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Einleitung 1

1 Einleitung

,Der Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten ist ein
Grundrecht. Gemél Artikel 8 Absatz 1 der Charta der Grundrechte der Européischen
Union (im Folgenden Charta) sowie Artikel 16 Absatz 1 des Vertrages iiber die
Arbeitsweise der Europdischen Union (AEUV) hat jede Person das Recht auf Schutz
der sie betreffenden personenbezogenen Daten.*

(Erwédgungsgrund 1 der Verordnung (EU) 2016/679)

Die zunehmende Digitalisierung personlicher Daten sowie deren Vernetzung in
anwendungsiibergreifenden Systemen bieten dem interessierten Nutzer im Alltag viele
Vorteile. Im Internet stehen enorme Mengen an Informationen zur Verfligung,
zunehmend auch personifiziert, die jeder internetfadhige Rechner oder jedes Smartphone
permanent und iiberall abrufen kann. Mit einem Navigationssystem und der GPS-
Ortung findet sich der Ortsunkundige auch in fremden Stddten zurecht und beim
Einkauf an der Supermarktkasse kann der Warenkorb bei Kartenzahlung bestimmten
Kundenprofilen zugeordnet werden. Jeder Nutzer dieser technischen Errungenschaften

hinterldsst dabei im Internet unsichtbare Spuren, seine personenbezogenen Daten.

»Daten liber Menschen, liber deren Eigenschaften und deren Verhalten werden heute
gekauft und verkauft. Der Einzelne wird hierbei Objekt wirtschaftlicher Interessen im

globalen Maf3stab.* (Wichter, 2017, S.6f)

Der Einsatz moderner Techniken in der Informationstechnologie schafft in einem
erheblichen Umfang Gefdhrdungen fiir die Privatsphére des Einzelnen. Durch die breite
Verfligbarkeit digitaler Daten sowie deren Vernetzung zwischen verschiedenen
Anwendern besteht eine immer groer werdende Gefahr von nichtautorisierten

Verarbeitungsvorgingen. Die Verbraucherschiitzer sind alarmiert.

Der Art. 2 Abs. 1 GG umfasst zusammen mit Art. 1 Abs. 1 GG die freie Entfaltung der
Personlichkeit unter dem Schutz des Einzelnen vor einem Missbrauch seiner
personlichen Daten. Weitere umfangreiche Regelungen hierzu enthilt national das
Bundesdatenschutzgesetz (BDSG) und europaweit rechtsverbindlich ab 25.05.2018
auch die europdische Datenschutz-Grundverordnung (DS-GVO).
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Diese gesetzlichen Regelungen sollen in ihrer Gesamtheit alle Betroffenen in die Lage
versetzen, in einem hohen Mal iiber ihre personlichen Daten zu bestimmen und sie vor
nichtautorisierter Weitergabe und Verarbeitung schiitzen. Alle Biirger der EU sind nun
im gleiche Mafle in der Lage versetzt, jederzeit von jedem Datenverarbeiter, ganz gleich
in welchem Land der EU er seinen Sitz hat, zu erfahren, was {iber ithn gespeichert ist

und zu welchem Zweck.

Auch in der Branche Gesundheitsdienst und Wohlfahrtspflege werden
personenbezogene Daten erhoben und verarbeitet. Damit konnen den Patienten und
Klienten optimale Hilfe und Unterstiitzung bei ihren spezifischen Einschrankungen zu
Teil werden. Um die grofen Datenmengen an Gesundheitswerten erfassen und
auswerten zu konnen und um den beteiligten Fachkriften einen Zugriff auf einheitliche
Datenbanken des Patienten/Klienten zu ermdglichen, ist es auch hier notwendig

geworden, das riesige Potential der digitalen Verarbeitung nutzbar zu machen.

1.1 Problemstellung

Nach mehr als zweijihriger Ubergangszeit wurden die Neuregelungen der europiischen
Datenschutz-Grundverordnung (DS-GVO) am 25.05.2018 in allen européischen
Mitgliedsstaaten rechtlich verbindlich. Die nationalen Gesetzgeber hatten die Aufgabe,
die Forderungen der DS-GVO in nationales Recht (BDSG) umzusetzen. Nach der
Ubergangszeit sollten neben den Mitgliedsstaaten der EU auch die privatgewerblichen
Anwender von Datenverarbeitungen in der Lage sein, sich entsprechend rechtlich zu

orientieren und rechtskonform aufzustellen.

Haben sich die Unternehmen in Deutschland nun ausreichend darauf vorbereitet? Wie
wirken sich die Regelungen der DS-GVO bspw. in Gesundheitsdienst und
Wohlfahrtspflege aus? Miissen Aufbau- und Ablauforganisation von Helfersystemen,
hier speziell im Beispielunternehmen (Anspruchsberechtigte nach SGB XI1/6.Kap.) neu
strukturiert werden? Welche qualitativen und quantitativen Verdnderungen hinsichtlich
Datenschutz und Datensicherheit sind notwendig, um den Anforderungen aus der
Umsetzung des Bundesteilhabegesetzes (BTHG) unter Berticksichtigung der DS-GVO

in der Sozialen Arbeit zu entsprechen?
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,Die Bedeutung der Gewihrleistung des Datenschutzes im Gesundheits- und
Sozialwesen (GSW) erkldrt sich aus dem Umstand, dass seine Verletzung in diesem
Bereich unmittelbar die soziale Stellung und die physische und psychische

Unversehrtheit des betroffenen Menschen bedrohen kann.* (Bake et.al, 2004, S.6)

Welche zentrale Bedeutung in Bezug auf die Erhebung, Verarbeitung und Sicherheit
personenbezogener (Klienten)Daten nimmt dabei in Mecklenburg-Vorpommern die

Einfiihrung des Integrierten Teilhabeplans ( ITP ) ein?

1.2 Zielstellung

Ziel der Thesis ist eine Darstellung der besonderen Anforderungen an die Erhebung,
Verarbeitung, Speicherung und Ldschung personenbezogener Daten in der Sozialen
Arbeit im Beispielunternehmen. In der sozialen Arbeit ist die Quantitdt und Qualitét der
bendtigten Daten fiir die personenzentrierte Hilfe von entscheidender Bedeutung. Die
offentlichen und freien Triger von Gesundheitsdienst und Wohlfahrtspflege sind
vertraglich verpflichtet, entsprechend ihrer Leistungs- und Priifungsvereinbarung, § 75
Abs. 3 Nr. 1, 3 SGB XII i. V. m. Landesrahmenvertrag Mecklenburg-Vorpommern
(LRV) gem. § 79 Abs. 1 SGB XII die vereinbarte Qualitdt in der Betreuung anzubieten

und umzusetzen.

Mit einer Betrachtung des IST-Zustandes in den Bereichen Datenschutz und
Datensicherheit im Beispielunternehmen soll im Vergleich mit den Soll-Werten aus der
DS-GVO eine Analyse mit anschlieBender Auswertung erfolgen. Der Umgang mit
personenbezogenen Daten erfordert verbindliche Handlungsleitlinien fiir die
Beschiftigten im Rahmen von Datenschutz und Datensicherheit im Unternehmen. Die
Darstellung der Geeignetheit der strukturellen Voraussetzungen (Aufbau- und
Ablauforganisation) beim Gartenhaus e.V. unter Anwendung der Anforderungen aus
DS-GVO und BDSG soll helfen, entsprechende Schwachstellen zu identifizieren,
Verbesserungspotentiale zu erkennen und geeignete Maflnahmen zur Erfiillung der

Konformitat zu entwickeln.

Ziel dabei soll sein, die Notwendigkeit und Vielfalt der personenbezogenen Daten in der
sozialen Arbeit in Ubereinstimmung zu bringen mit dem Datenschutz im Interesse der

dem Helfer anvertrauten Klienten.



Rechtliche Grundlagen 4

1.3 Vorgehensweise

Nach der Darstellung der Anforderungen aus DS-GVO und BDSG (in seiner Fassung
vom 30.06.2017) sowie deren Bewertung hinsichtlich der Relevanz im
Beispielunternehmen sollen signifikante Untersuchungspunkte identifiziert werden. An
diesen Punkten erfolgen Datenschutzfolgeabschitzungen (DSFA), die dann zur
Ableitung konkreter Handlungsleitlinien im Beispielunternehmen dienen. In diesen
Folgeabschitzungen werden datensensible Prozesse hinsichtlich der
Eintrittswahrscheinlichkeit von Datenverlusten bzw. zu erwartender Schadenshdhen
analysiert. Zu den relevanten Verfahren im Rahmen der Verarbeitung
personenbezogener Daten werden Verzeichnisse erstellt. Diese dienen der Darstellung

der Prozesse hinsichtlich der Verantwortlichkeiten bei der Verarbeitung der Daten.

Eine Betrachtung des fiir die Soziale Arbeit notwendigen Datenmaterials, ohne
Nennung konkreter personenbezogener Daten, soll unter Beachtung der Einfiihrung des
Integrierten Teilhabeplanes (ITP) erfolgen. Eine Einordnung des ITP hinsichtlich seiner

Funktion in der Sozialen Arbeit wird in Kap. 3.1 vorgenommen.

Weiterhin werden vorhandene technisch organisatorische MalBlnahmen (TOM)
hinsichtlich der Aktualitit des technischen Standes, deren Effektivitit und der

Angemessenheit untersucht.

Ausgewidhlte systemrelevante Prozesse in der Betreuungsarbeit im Gartenhaus e.V.
sollen analysiert und hinsichtlich des Eintretens moglicher Schiden sowie deren
Auswirkungen (Eintrittswahrscheinlichkeit und Schadenshdhe) bewertet werden. Ziel
der Untersuchungen soll die Ableitung geeigneter Mallnahmen im Unternehmen zur

Verbesserung der Prozesse sein.

2 Rechtliche Grundlagen

2.1 Historie zu DS-GVO und BDSG

Die Verordnung (EU) 2016/679 mit dem Kurztitel ,,Datenschutz-Grundverordnung ist
am 24.05.2016 (Abl. EU 04. Mai.2016 L 119 S. 1f) in Kraft getreten. Sie hob damit die
Richtlinie 95/46/EG aus dem Jahr 1995 auf. Im Gegensatz zur vorherigen Richtlinie gilt
die DS-GVO ab 25.05.2018, nach einer zweijihrigen Uberleitungsfrist, sofort mit
Inkrafttreten zwingend in allen EU-Mitgliedsstaaten.
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Der deutsche Gesetzgeber hat mit dem Datenschutz-Anpassungs- und
Umsetzungsgesetz (DSAnpUG-EU) eine neue Fassung des Bundesdatenschutzgesetzes
(BDSG) auf den Weg gebracht und zeitgleich mit der DS-GVO am 25.05.2018 in Kraft
gesetzt. Damit gelten die beiden gesetzlichen Rahmenwerke uneingeschréinkt fiir alle
nationalen Anwender im Inland. Erweitert wurden die 99 Artikel der DS-GVO mit 173
Erwégungsgriinden (ErwGr.) um der Erlduterung der Ziele und Zwecke der Verordnung

mehr Raum geben zu kénnen.

Ziele der Verordnung sollen neben dem Schutz personenbezogener Daten (Kap. 1, Art.
1 Abs. 2 DS-GVO) eine europaweite Harmonisierung des Datenschutzes fiir einen
freien Verkehr personenbezogener Daten (Kap. 1 Art. 1 Abs. 3 DS-GVO) sein. Damit
wurde ein Schutzniveau geschaffen, das in erster Linie natiirlichen Personen dienen soll.
Bei juristischen Personen findet die Verordnung nur Anwendung, wenn z.B. im
rechtlichen Rahmen personliche Daten von Gesellschaftern einer Unternehmung

betrachtet werden sollen.

Das neue Bundesdatenschutzgesetz (BDSG-neu), beschlossen im deutschen Bundestag
am 27.04.2017, ist in 3 Abteilungen gegliedert. Teil 1 enthdlt Regelungen fiir jede
Datenverarbeitung, unabhingig von DS-GVO oder anderen Zwecken, Teil 2 bezieht
sich ausschlieBlich auf die DS-GVO und Teil 3 stellt die Richtlinien fiir Polizei und
Justiz dar. Im Nachfolgenden wird die Rechtsquelle ,,BDSG* immer in der Fassung
vom 30.06.2017 zitiert. Erfolgen Verweise auf die Vorgingerversion, sind

gekennzeichnet mit BDSG aF.

2.2 Anwendungsbereich Art. 2 und 3 i. V. m. Art. 4 DS-GVO

Der sdchliche Anwendungsbereich fiir das Beispielunternehmen bestimmt sich nach
Art. 2 Abs. 1 1. Hs. DS-GVO durch ,die ganz oder teilweise automatisierte
Verarbeitung personenbezogener Daten”. Die Definitionen der Begrifflichkeiten

»personenbezogene Daten® und ,,Verarbeitung* regelt Art. 4 Nr. 1, 2 DS-GVO.

Danach sind ,,personenbezogene Daten Informationen zu direkt identifizierbaren
Personen  hinsichtlich  bestimmter = Merkmale.  Diesen  Sachverhalt im
Beispielunternehmen stellen die Klienten mit ihren Diagnosen, Hilfepldnen und
Entwicklungsberichten sowie die Mitarbeiter mit ihren Personalstammdaten,

Abrechnungen und Bankverbindungen dar.
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Mit dem Vorgang der ,,Verarbeitung® (Art. 4 Nr. 2) ist das Erheben und Erfassen, die
Organisation, das Ordnen, die Speicherung, die Anpassung oder Verdnderung, das
Auslesen, das Abfragen, die Verwendung, die Offenlegung durch Ubermittlung, die
Verbreitung, der Abgleich oder die Verkniipfung, die Einschrinkung, das Loschen oder
die Vernichtung von personenbezogenen Daten beschrieben. Alle die hier aufgefiihrten
Vorginge werden im Rahmen der sozialen Arbeit am Klienten sowie in der
Mitarbeiterabrechnung relevant. Durch die Erstellung von zusétzlichen Klienten- und
Mitarbeiterakten in Papierform ist auch der zweite Halbsatz des Art. 2 Abs. 1 DS-GVO
bestimmend: ,,sowie fiir die nichtautomatisierte Verarbeitung personenbezogener Daten,
die in einem Dateisystem gespeichert sind oder gespeichert werden sollen”. Keine
Anwendung findet die DS-GVO gem. Art. 2 Abs. 2 lit. ¢ bei rein privaten

Datenverarbeitungen.

Der rdumliche Anwendungsbereich wird durch Art. 3 Abs. 1 DS-GVO mit ,, Tatigkeiten
einer Niederlassung eines Verantwortlichen oder eines Auftragsverarbeiters in der
Union* definiert. Dies trifft fiir das Beispielunternehmen sowohl fiir den Sitz der
Unternehmung am Ort des Vereinsregister Stralsund, Bundesrepublik Deutschland, und
gleichzeitig auch mit den Tatigkeitsbereichen innerhalb des Landkreises Vorpommern-

Riigen zu.
3 Material und Methoden

3.1 Grundsitze fiir personenbezogene Daten in der Sozialen Arbeit

Zur Erlduterung soll zunédchst der anspruchsberechtigte Personenkreis sowie deren
Mitwirkungspflichten anhand nationaler Gesetzgebung dargestellt werden.

Im § 53 Abs. 1 SGB XII, wird der Leistungsberechtigte wie folgt beschrieben:

,Personen, die durch eine Behinderung im Sinne von § 2 Abs. 1 Satz 1 des Neunten
Buches wesentlich in ihrer Féhigkeit, an der Gesellschaft teilzuhaben, eingeschrinkt
oder von einer solchen wesentlichen Behinderung bedroht sind, erhalten Leistungen der
Eingliederungshilfe, wenn und solange nach der Besonderheit des Einzelfalles,
insbesondere nach Art oder Schwere der Behinderung, Aussicht besteht, dass die
Aufgabe der Eingliederungshilfe erfiillt werden kann. Personen mit einer anderen
korperlichen, geistigen oder seelischen Behinderung konnen Leistungen der

Eingliederungshilfe erhalten.*
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Leistungen der Eingliederungshilfe nach dem Bundesteilhabegesetz kdnnen nur nach
genauer Untersuchung der Lebensumstinde bei sachkundiger Bewertung der
Teilhabeeinschrankungen gewihrt werden. Dazu ist eine Mitwirkung des Einzelnen, im
Regelfall des Hilfesuchenden selbst oder seines gesetzlichen Betreuers, notwendig.
Diese Mitwirkungspflicht fiir den Hilfesuchenden ergibt sich gegeniiber dem
zustdandigen Leistungstrager aus den §§ 60 ff. SGB 1. Danach hat der Hilfesuchende alle
Tatsachen anzugeben, die flir die Gewidhrung der Hilfen relevant sind. Welche
Tatsachen dies im Einzelfall sind, kann der Hilfesuchende aber oftmals gar nicht
einschitzen. Festgestellte Defizite miissen dann vom zustidndigen Sachbearbeiter des
Leistungstragers oder aber vom Bezugsbetreuer beim Leistungsberechtigten durch eine

gezielte und fachkundige Befragung ausgeglichen werden.

Um den regional zustindigen Leistungstrigern ein Instrument zur sachgerechten
Datenerhebung an die Hand zu geben, wurde in Mecklenburg-Vorpommern auf
Beschluss des Sozialministeriums zum 01.01.2018 der ,,Integrierte Teilhabeplan® (ITP)
eingefiihrt. Der ITP wurde vom Institut fiir personenzentrierte Hilfen GmbH, Fulda,
entwickelt und soll ein Verfahren zur Feststellung von Hilfebedarfen bei Menschen mit
Behinderungen auf Grundlage personlicher Zielsetzung, Ressourcen und

Beeintrachtigungen sein.

Er ersetzt den bislang giiltigen Integrierten Behandlungs- und Rehabilitationsplan
(IBRP). Die bisherige Verfahrensweise bis zum 31.12.2017 sah vor, dass regelméfige
Hilfeplankonferenzen mit Vertretern des Leistungstrigers, der Leistungserbringer sowie
den jeweiligen Klienten, ggf. mit einer Vertrauensperson, durchgefiihrt werden. Der
IBRP wurde dabei, wie jetzt auch der ITP, mit dem Klienten zusammen entwickelt und

im Verlauf der Hilfe von den Leistungserbringern fortgeschrieben.

Der nun giltige ITP soll helfen, dem hilfesuchenden Menschen in seiner
Lebenssituation, mit seinen individuellen Bedarfen eine passgenaue Hilfe anzubieten.
Ein sachgerechter Einsatz des Erhebungsinstrumentes ITP soll dabei durch lizensierte
Moderatoren- und Anwenderschulungen bei Leistungstragern und Leistungserbringern
sichergestellt werden. Durch Schaffung passgenauer Hilfen erfolgt im Leistungssystem
ein Paradigmenwechsel von einer ehemals einrichtungszentrierten hin zu einer

personenzentrierten Hilfe.



Material und Methoden 8

Zusitzlich werden Daten zur materiellen Situation des Betroffenen erhoben. Dies ist
erforderlich, um die leistungsgerechten Voraussetzungen gem. § 2 Abs. 1 SGB XII zu
priifen. Die Gesamtheit aller erhobenen Daten im ITP ermdglicht den Prozessbeteiligten
ein sehr detailliertes Bild des einzelnen Klienten und verdeutlicht bei Offenbarung der
Datenmenge und -tiefe gegeniiber einem Dritten die Notwendigkeit eines

funktionierenden Datenschutzes im Interesse des Betroffenen.

»Wenn der Klient im Hinblick auf die Dinge, die ihn belasten, standige Unsicherheit mit
sich herumtrigt, was er nun riskieren kann preiszugeben und was nicht, behindert das
die Arbeit in einem nicht unerheblichen Maf3e. Deshalb muss juristisch klar sein, unter
welchen Voraussetzungen iiberhaupt preisgegebene Informationen verwendet werden

diirfen.“(Morsberger, 1985, S.34)

3.2 Rechtsbeziehungen Leistungsberechtigter, -triger, -erbringer

Zur Betrachtung der notwendigen Informationsstrome fiir eine Leistungsgewdhrung im
Rahmen eines Teilhabeplans sollen die Rechtsbeziehungen zwischen Leistungstriger,
Leistungsberechtigtem und Leistungserbringer nédher beschrieben werden. Im Zentrum
der Betrachtung steht der Leistungsberechtigte mit seiner individuellen Lebenssituation,

seinen Anspriichen sowie seinen Ressourcen.

Aus Anlass eines Gesamtplanverfahrens (BTHG) werden die vom Leistungstriger
erhobenen Teilbedarfe, unter Anwendung des ITP, auf einander abgestimmt und mit
dem Leistungsberechtigten  individuelle Teilhabeziele  vereinbart. Das
Gesamtplanverfahren stellt dabei den verwaltungstechnischen Prozess, beginnend mit

der Bedarfserhebung, bis zur konkreten Bewilligung einer Hilfe dar.

,Dabei muss der nach dem Zustindigkeitskldrungsverfahren leistende Triager in
Abstimmung mit den anderen Reha-Tragern und dem Leistungsberechtigten insb. die
Beteiligten (auch die nach § 22 SGB IX), den festgestellten Bedarf, die
Berticksichtigung des Wunsch- und Wahlrechts und die voraussichtlich erforderlichen
Leistungen in einem Teilhabeplan schriftlich festhalten und diesen im Verlauf der Reha-

Maflnahme ggf. fortschreiben.” (von Boetticher, 2018, S.104)
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In der nachfolgenden Abbildung sind in der Peripherie die Leistungstriger (SGB IX,
SGB XII) und der Leistungserbringer (bspw. Gartenhaus e.V.) angeordnet, wobei der
Leistungstrager die Hilfen auswdhlt und finanziert, der Leistungserbringer die

personenzentrierte Hilfen gemif Teilhabeplan anbietet.

Abb.1 Rechtsbeziehungen im Leistungsfall SGB IX, XII

Leistungstrager SGB XII

Leistungsanspruch

Grundsicherung, HLu,
Mehrbedarf, KdU

Leistungsberechtigte(r)

Hilfeplan ITP Leistungsangebot
Feststellungsbescheid
Leistungstrager SGB IX ” Leistungserbringer

Leistungs- und Priifungsvereinbarung § 75 Abs. 3 Nr. 1 u. 3 SGB XII

Quelle: eigene Darstellung

Der Leistungsberechtigte kann seinen individuellen Bedarf in seiner konkreten
Lebenssituation, z.B. Grundsicherung, beim Leistungstriger nach SGB IX und die
Hilfen wegen seiner seelischen oder korperlichen Beeintrichtigung beim

Leistungstrager gem. SGB XII beantragen.

Wihrend die Leistungstriger das Regulieren von Geldleistungen im Leistungsfall selber
vornehmen konnen, bedienen sie sich bei den Hilfen zur Wiedereingliederung iiber
Leistungs- und Priifungsvereinbarungen mit einem zugelassenen Leistungserbringer.
Die Beantragung der Hilfen obliegt dem Hilfesuchenden alleine. Unterstiitzung kann
ithm durch eine Bezugsbetreuung, wenn er schon im Hilfesystem angekommen ist, oder

auch durch einen gesetzlich ernannten Betreuer gewehrt werden.

Alle Prozessbeteiligten sollen in ihren Zustdndigkeiten auf einen identischen
Datenbestand des Leistungsberechtigten zugreifen konnen. Um dies zu ermdglichen
miissen rechtliche und technische Rahmenbedingungen vorliegen und alle Beteiligten

den sorgsamen Umgang mit den anvertrauten Daten praktizieren.



Material und Methoden 10

3.3 Grundsitze fiir die Verarbeitung Art. 5 DS-GVO

Bei der Verarbeitung personenbezogener Daten haben wegen der groBen Bedeutung fiir

den Betroffenen verbindliche Grundsitze zu gelten.

Abb.2 Grundsitze Art. 5 DS-GVO

a) RechtmiBigkeit und | Die zu verarbeitenden Daten sollen rechtméfig erworben,
Transparenz nach Treu und Glauben verarbeitet, sowie transparent flir

die betroffene Person nachvollziehbar sein.

b) Zweckbindung Die personenbezogenen Daten sollen ,,...fiir festgelegte
eindeutige und legitime Zwecke erhoben werden...“. Die
strenge Zweckbindung untersagt dem Verarbeiter eine

andere als die vereinbarte Nutzung der Daten.

¢) Angemessenheit Die zu erhebenden Daten sollen dem Zweck der
Verarbeitung angemessen sein. Es gilt das Prinzip der
Datenminimierung, d.h. es sollen nur solche Daten in
Quantitdt und Qualitit erhoben werden, die auch notwendig

sind, um den Zweck zu erfiillen.

d) Richtigkeit Es sind nur solche Daten zu verarbeiten, fiir die
sichergestellt ist, dass diese richtig und aktuell sind.
Weiterhin sind MaBnahmen zu ergreifen um unrichtige
Daten zu identifizieren, zu sperren, zu dndern oder zu

16schen.

e) Speicherbegrenzung | Personenbezogene Daten sind nur so lange zu speichern,
wie es die Zweckbindung erfordert. Eine ldngere
Speicherdauer z.B. zur Archivierung oder Erstellung
interner statistischer Auswertungen muss durch geeignete

MalBnahmen abgesichert werden.

f) Datensicherheit Personenbezogene Daten miissen in angemessener Weise
,vor unbefugter oder unrechtméfiger Verarbeitung und vor
unbeabsichtigtem Verlust, unbeabsichtigter Zerstorung oder
unbeabsichtigter Schiadigung durch geeignete technische

und organisatorische Mafnahmen* geschiitzt werden.
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Diese Grundsitze beschreiben erforderliche Standards und bieten dem Verantwortlichen

der Datenverarbeitung eine Orientierung bei der Anwendung der Norm.

Die Anwendbarkeit der Grundsidtze sowie der Stand der Umsetzung im
Beispielunternehmen wird in den nachfolgenden Kapiteln der Thesis jeweils getrennt

nach Klienten- , Mitarbeiter- und Mitgliederdaten dargestellt.

Zusitzlich ist der Verantwortliche nach Art. 5 Abs. 2 DS-GVO ,,.. fiir die Einhaltung
der Grundsétze nach Absatz 1 verantwortlich und muss dessen Einhaltung nachweisen
konnen (Rechenschaftspflicht).” Dieser Nachweis gelingt durch Dokumentation interner
und externer Audits im Rahmen des Qualititsmanagements, durch regelmiBige
Datenschutzfolgeabschdtzungen sowie durch die laufenden Aufzeichnungen des
Datenverarbeiters bzw. seines Datenschutzbeauftragten zum Stand der Umsetzung der

technisch organisatorischen MafBnahmen.

3.4 RechtmiBigkeit der Verarbeitung Art. 6, 7 DS-GVO
Die ,,Verarbeitung® im Kontext der DS-GVO ist gem. Art. 4 Nr. 2 die Erhebung, die

Erfassung, die Organisation, das Ordnen, die Speicherung, die Anpassung oder
Veranderung, das Auslesen, das Abfragen, die Verwendung, die Offenlegung durch
Ubermittlung, die Verbreitung, der Abgleich oder die Verkniipfung, die Einschrinkung
bzw. das Loschen oder die Vernichtung. Fiir rechtméflige Verarbeitung dieser
Verarbeitungsvorginge sind nun in der DS-GVO mit Art. 6 einige Grundsitze

festgeschrieben worden.

»Mit dem Gebot der RechtmiBigkeit wird dem Grunde nach noch einmal wiederholt,
dass jede Datenverarbeitung entweder auf einer Einwilligung der betroffenen Person
oder aber auf einer anderweitigen Rechtsgrundlage beruhen muss (vgl. Art. 6 Abs. 1

DS-GVO)“ (Tinnefeld et.al, 2017, S.237)

Fiir eine RechtmifBigkeit in der Verarbeitungstitigkeit mit den Daten muss mindestens

eine der nachfolgenden Voraussetzungen vorliegen.
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Abb.3 RechtmiBigkeit der Verarbeitung Art. 6 DS-GVO

a ) Einwilligung

Der Betroffene hat seine Einwilligung gegeben,
z.B. beim Leistungstrager mit Erstellung des
ITP oder zusitzlich beim Leistungserbringer

vor Ort

b ) Verarbeitung fiir Erfiillung eines
Vertrages oder auf Anfrage des

Betroffenen vorvertraglich

Leistungs- und Priifungsvereinbarung gem.
§ 75 Abs. 3 Nr. 1 und 3 SGB XII'i. V. m. dem
LRV M-V gem. § 79 Abs. 1 SGB XII

¢ ) Erfiillung rechtlicher
Verpflichtungen

Finanzbehorden gem. § 85 AO
Sozialdaten gem. §§ 67 ff SGB X

d ) Schutz lebenswichtiger

Interessen des Betroffenen

kann in Krisensituationen bei Eigen- oder

Fremdgefdahrdung zutreffend sein

e ) Wahrnehmung einer Aufgabe im

offentlich rechtlichen Interesse

Vereinszweck gem. Satzung

f) im Eigeninteresse ohne
Einschriankung der Interessen des

Betroffenen

Vereinszwecks gem. Satzung

Unternehmensfortfiihrung

Quelle: eigene Darstellung

Die DS-GVO verbietet, wie das bisherige Datenschutzrecht auch, grundsétzlich die
Verarbeitung personenbezogener Daten. Ausnahmetatbestdnde fiir eine Zuldssigkeit
sind demnach nur, wenn gesetzliche Normen dies erlauben oder aber die betroffene

Person ihre Einwilligung erklért hat.

Der groflen Bedeutung bei der Abgabe einer Einwilligung durch den Betroffenen wird
die DS-GVO mit einem eigenen Artikel (7) gerecht. Hier werden in den Absitzen 1 bis
im Besonderen die

4 die Bedingungen fiir die RechtmédBigkeit formuliert,

Anforderungen an die Freiwilligkeit bei der Einwilligung.

Die Form der Einwilligung ist gesetzlich nicht vorgegeben, aber nach Art. 7 Absatz 1
DS-GVO und § 51 Absatz 1 BDSG, hat der Verarbeiter der Daten eine Nachweispflicht.
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4 Vorstellung ,,Gartenhaus“ e.V.

Untersuchungsgegenstand dieser Thesis ist die Datenschutz-Grundverordnung am
Beispiel des ,,Gartenhaus® Psychosozialer Trigerverein Stralsund e.V.. Der Verein ist
ein gemeinniitziger Triager, der in der Versorgungsregion Vorpommern-Riigen die

Interessen psychisch kranker Erwachsener sowie deren Angehorigen vertritt.

Die Empfehlungen der Psychiatrie-Enquete der Bundesrepublik Deutschland, welche
Ende der siebziger Jahre mit einer Bestandsaufnahme der Unterbringung und Betreuung
psychisch kranker Menschen begannen, fithrten zur Definition der bedarfsgerechten
Versorgung dieses Personenkreises. Mit dem Einigungsvertrag vom 31.08.1990 und
dem damit verbundenen Beitritt der ehemaligen DDR zur Bundesrepublik galt der
Qualitatsstandard auch in den neuen Bundeslédndern. In der Folge wurde der Verein
»QGartenhaus® e.V. im November 1992 in Stralsund gegriindet und rechtsbekundend

beim Amtsgericht Stralsund unter der Vereinsregisternummer 249 eingetragen.

Aufgabe des ,,Gartenhaus® e.V. ist es, den psychisch kranken Erwachsenen in und nach
einer Krisensituation, ggf. nach Klinikaufenthalten, mittels anerkannter und vereinbarter
psychosozialer Hilfen eine Reintegration in den Alltag zu ermdglichen.
Tagesstrukturierende Maflnahmen sollen helfen, dass der Klient eine grofftmdgliche
Selbstbestimmtheit in seiner Wohnform finden kann. Bei schwer chronifizierten
Langzeitklienten kann bereits das Vermeiden von Klinikaufenthalten und die

Alltagsstabilisierung Herausforderung genug sein.

Rechtsgrundlagen fiir die Tatigkeiten des Vereins stellen neben der Vereinssatzung der
Landesrahmenvertrag fiir Mecklenburg-Vorpommern mit § 79 Abs. 1 SGB XII,
Leistungs- und Priifungsvereinbarungen fiir stationire, teilstationdre und ambulante
Einrichtungen sowie weitere spezifische Gesetze und Vorschriften zur Regelung der

Unterbringungs- und Betreuungsleistungen dar.

Satzungsgemil betreibt der ,,Gartenhaus® e.V. Wohneinrichtungen, Tagesstétten,
Kontakt- und Begegnungsstitten, verschiedene Arbeits- und Beschéftigungsprojekte,
das Ambulante Betreute Wohnen im Landkreis und der Hansestadt Stralsund, ein
Therapiezentrum fiir Personen mit Doppeldiagnosen und verschiedene weitere
Angebote in Kooperation mit anderen Institutionen im Rahmen der Versorgung

psychisch kranker Erwachsener.
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Abb.4 Einrichtungen des Gartenhaus e.V.

i ostsee
y

Fischland-DarB-Zingst

WOHNHEIME / WOHNGRUPPEN

- geschiitzte Wohnbereiche
Damgarten
TAGESSTATTEN

« tagesstrukturierende Therapieangebote

. AMBULANTE WOHNBETREUUNG

« Hilfe zur Selbsthilfe in der eigenen Hauslichkeit

Grischow THERAPIEZENTRUM FUR PSYCHOSE & SUCHT
* Therapie und Tagesstruktur fiir Klienten mit Doppeldiagnosen
AGENTUR / WERKSTATT
1 QMH Gart h v « interne Arbeitserprobung / Belastungstraining
Quelle: artenhaus e.V. .
BEGEGNUNGSSTATTEN

- offenes Angebot

Der ,,Gartenhaus® e.V. ist mit seinen Tatigkeitsfeldern ,,Betreuung und Pflege* durch
die TUV Nord Cert GmbH zertifiziert. Damit finden jihrlich externe
Uberwachungsaudits und alle 3 Jahre Rezertifizierungen im Unternehmen statt. In
diesen Audits und zusédtzlich durch jahrliche interne Audits soll die Konformitdt des
Qualititsmanagementsystems, mit den gesetzlichen Grundlagen und der DIN ISO EN
9001:2015 iiberpriift werden. Festgestellte Abweichungen, z.B. im Datenschutz, sind zu

protokollieren und durch geeignete und angemessene Ma3nahmen abzustellen.
5 Datenverarbeitung, -speicherung und Datensicherheit

5.1 Rolle und Bedeutung des Datenschutzes

Datenschutz und Datensicherheit miissen sich stidndig den technischen Entwicklungen
und den damit verbundenen Anforderungen anpassen. Wihrend sich die Moglichkeiten
der Datensicherheit mit jeder technischen Innovation in der Informationstechnologie

sofort verbessern lassen, konnen die Aufsichtsbehorden und Gesetzgeber hdufig erst
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nachtrdglich die unausgewogenen Positionen der beteiligten Parteien (Betroffene und
Datenverarbeiter) ausgleichen. Deutlich flexibler in der Anpassung sind an dieser Stelle

Vereinbarungen zu datenschutzrechtlichen Grundprinzipien in der Unternehmenskultur.

Ein Interessensausgleich zwischen den Akteuren im nationalen Gesundheits- und
Sozialwesen scheint nach Auffassung des Autors zumindest im Rahmen des

Datenschutzes in Deutschland bereits gut zu funktionieren.

»Im Gesundheits- und Sozialwesen steht im Vordergrund aller Aktionen der Patient —
der kranke Mensch - den es zu heilen gilt; dabei ist dessen Recht auf informelle
Selbstbestimmung verantwortungsbewusst und angemessen zu respektieren und zu

verwirklichen.* ( Bake et al, 2004 , S. 7).

Datenschutz und Datensicherheit sind inhaltlich zwei unterschiedliche Themengebiete,
die in Bezug auf die Verarbeitung personenbezogener Daten eng miteinander verbunden
und grundsétzlich Bestandteil einer bestimmten Unternehmenskultur sein sollten. Ein
darin verankerter Leitgedanke ist die Festlegung, dass Unternehmenswerte und

Personlichkeitsrechte in gleicher Weise zu schiitzen sind.

Die besondere Bedeutung des Datenschutzes in der EU wird erkennbar durch das
generelle Verbot der Verarbeitung besonderer Kategorien personenbezogener Daten
nach Art. 9 DS-GVO. Die europdische Norm ldsst hier mit Absatz 2 lits. a bis j, 10

Ausnahmetatbestinde zu, unter denen eine Verarbeitung trotzdem zuldssig ist.

Desweiteren fordert die DS-GVO ausdriicklich MaBBnahmen, welche die Ausarbeitung
von Verhaltensregeln bei der Umsetzung der Verordnung, also auch beim Umgang mit
den sensiblen Daten, fordern. Der Art. 40 DS-GVO benennt hier Anwendungsbeispiele
zur Ausarbeitung von Verhaltensregeln zur Konkretisierung der Verordnung. Ziel dieser
Empfehlungen soll eine weitere Préizisierung der unternehmensinternen Leitlinien zum

Schutz sensiblen Daten und zur Stiarkung der Personlichkeitsrechte Betroffener sein.

Ein anderes Kriterium fiir die besondere Bedeutung des Datenschutzes in der EU wird
durch das Kapitel VI der DS-GVO deutlich. Jedes Mitgliedsland der EU ist aufgefordert
gem. Art. 51 DS-GVO, unabhingige nationale Aufsichtsbehorden zur ,,Uberwachung
der Anwendung dieser Verordnung“ zu installieren, ,,...damit die Grundrechte und
Grundfreiheiten natiirlicher Personen bei der Verarbeitung geschiitzt werden und der

freie Verkehr personenbezogener Daten in der Union erleichtert wird...*.
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Dabei wird vom Datenverarbeiter verlangt (Art. 31 DS-GVO), mit den
Aufsichtsbehorden bei der Erfiillung der Aufgaben zusammenzuarbeiten. Die nationale
Verpflichtung hierzu ergibt sich aus § 40 Abs. 4 S.1 BDSG. Zustindige
Aufsichtsbehorde fiir das Beispielunternehmen, ,,Gartenhaus“ e.V., ist der
Landesbeauftragte fiir den Datenschutz in Mecklenburg-Vorpommern mit Sitz in der

Landeshauptstadt Schwerin.

Die Aufgaben der Behorde sind in Art. 57 Abs. 1 DS-GVO geregelt und umfassen u.a.
die Sensibilisierung, Beratung und Kontrolle der 6ffentlichen und nichtéffentlichen
Stellen fiir einen ordnungsgemiflen Umgang mit personenbezogenen Daten zur
Wahrung des Rechtes des Einzelnen auf informelle Selbstbestimmung. Weiterhin
fungiert die Aufsichtsbehorde als Beschwerde- und Untersuchungsstelle bei Anzeigen

von Betroffenen zum Datenschutz.
5.2 Ausgangssituation im Unternehmen

5.2.1 Risikobasiertes Denken DIN EN ISO 9001:2015

Im Januar 2017 hat sich der ,,Gartenhaus e.V. nach der Norm DIN EN ISO 9001:2015
neu zertifizieren lassen. Diese Norm fordert in Abschnitt 0.3.3 i. V. m. Abschnitt 4 ein
Risikobasiertes Denken im Unternehmen. Belege fiir das verankerte Risikobewusstsein
im Unternehmen lassen sich u. a. in den Festlegungen des QMH B1 bspw. zum Umgang
mit Lieferanten (A2.8), im Umgang mit der Wartung von Dienstfahrzeugen und

technischen Anlagen sowie einem jéhrlichen Versicherungsaudit finden.

,Die Erfiillung der Anforderung dieser Internationalen Norm verlangt von der
Organisation, dass sie MaBBnahmen plant und umsetzt, mit denen Risiken und Chancen
behandelt werden. Die Behandlung von sowohl Risiken als auch Chancen bildet eine
Grundlage fiir die Steigerung der Wirksamkeit des Qualititsmanagementsystems, fiir
das Erreichen verbesserter Ergebnisse und fiir das Vermeiden von negativen

Auswirkungen.* (Gribig, 2016, S.73)

Abschnitte 6.1.1 und 6.1.2 der DIN EN ISO 9001:2015 verpflichten zu einer Planung
von Mallnahmen mit dem Ziel der Verhinderung unerwiinschter Auswirkungen. Diese
eingeleiteten Malnahmen sollen regelmifBig eine Bewertung hinsichtlich ihrer

Wirksamkeit erfahren.
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Das Beispielunternehmen entsprach den Forderungen des risikobasierten Denkens zum
Zeitpunkt der Zertifizierung im Januar 2017 und damit auch schon in einigen Teilen den
der Forderungen der DS-GVO vor dem 25.05.2018. So waren bereits Festlegungen in
verbindlichen Handlungsleitlinien zum Datenschutz, QMH B1 VA 4.2.4-2 (alt), sowie
durch interne Auditierung der Schliisselprozesse, auch hinsichtlich des Datenschutzes,
ausgearbeitet und umgesetzt. Die Herangehensweise des risikobasierten Denkens hat bei
der Bewertung des Datenschutzes im Unternehmen am Ubergang zur DS-GVO zu einer
reibungslosen und konfliktarmen Umsetzung der Mallnahmen und zur Erflillung der

neuen Anforderungen gefiihrt.

5.2.2 Der betriebliche Datenschutzbeauftragte

Die  Notwendigkeit der Bestellung eines  Datenschutzbeauftragten  im
Beispielunternehmen ist aus Art. 37 Abs. 1, lits. b, ¢ DS-GVO sowie aus dem BDSG
mit § 38 Abs. 1, S. 1 abzuleiten. Danach ist ein Datenschutzbeauftragter zu bestimmen,
wenn besondere personenbezogene Daten gem. Art. 9 DS-GVO von mehr als in der

Regel 10 Mitarbeitern als Kerntétigkeit verarbeitet werden.

Von den aktuell 103 Mitarbeitern des Unternehmens arbeiten nahezu 100 % mit
personenbezogenen  Daten  unserer  Klienten. Das sind neben  dem
Betreuungsfachpersonal auch die Hilfskriafte in Hauswirtschaft und Fahrdienst, die
Ansprechpartner in den Kontakt- und Begegnungsstitten des Vereins. Zusétzliche Hilfe
bekommen die Mitarbeiter durch ehrenamtliche Krifte und die Angehdrigen im
freiwilligen  sozialen Jahr (FSJ). Alle Mitarbeiter unterzeichnen  bei
Beschiftigungsaufnahme  eine  verbindliche = Verpflichtung zur  Einhaltung
datenschutzrechtlicher Anforderungen (A4.8).

Der gesetzlichen Anforderung zur  Bestellung eines betrieblichen
Datenschutzbeauftragten ist das Unternehmen mit der Ernennungsurkunde am
01.12.2017 nachgekommen. Der Datenschutzbeauftragte ,,..bendtigt eine entsprechende
fachliche Qualifikation und charakterliche Eigenschaften, die eine besondere
Vertrauenswiirdigkeit erwarten lassen. Zu seinen moglicherwiese weiterhin zu
tibernehmenden Aufgaben darf er nicht im Interessenkonflikt stehen.*

( Bake et al, 2004, S.15)
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Die entsprechende fachliche Eignung hat der interne Datenschutzbeauftragte durch
seinen beruflichen Werdegang und durch einem Zertifikatslehrgang im Oktober .2017
bei der TUV Akademie in Rostock erlangt.

Die Aufgaben des Datenschutzbeauftragten sowie seine Unabhidngigkeit regeln
allgemein die Art. 38 und 39 DS-GVO i. V. m. §§ 6, 7 und 3 Abs. 1 BDSG. Der
betriebliche Datenschutzbeauftragte im Beispielunternehmen belegt eine Stabstelle
(A4.0) und ist in der Wahrnehmung seiner Aufgaben und Pflichten durch die
Geschiftsfithrung nicht beschridnkt. Der Datenschutzbeauftragte hat neben seiner
Beratungsfunktion fiir die Geschiftsleitung auch die Uberwachung der Einhaltung

datenschutzrechtlicher Vorgaben im Unternehmen zu gewihrleisten.

Weiterhin ist er nach Art. 39 Abs. 1 lit. b DS-GVO angehalten, an der ,,Sensibilisierung
und Schulung der an den Verarbeitungsvorgéngen beteiligten Mitarbeiter* mitzuwirken.
Im  Beispielunternehmen  wurden regelmdBig  Schulungen zur  Thematik
Datenschutz/Datensicherheit durch das IT-Unternehmen Gecko mbH, Rostock,
durchgefiihrt. Am 08.05.2018 hat der betriebliche Datenschutzbeauftragte alle
Leiterlnnen der Organisationseinheiten mit den Neuerungen der DS-GVO vertraut
gemacht. Fiir eine nachhaltige Sensibilisierung der Belegschaft ist fiir Oktober 2018

eine weitere interne Weiterbildung fiir das Betreuungspersonal vorgesehen.

Der betriebliche Datenschutzbeauftragte ist zusitzlich im Arbeitskreis fiir interne
Datenschutzbeauftragte des Paritdtischen Landesverbandes Mecklenburg-Vorpommern
vernetzt. Dieser Arbeitskreis soll den internen Datenschutzbeauftragten der
Mitgliedsorganisationen Hilfe und Unterstlitzung geben, damit sie in ihrer
Beratungsfunktion fiir die jeweiligen freien Triger eine rechtskonforme Aufbau- und

Ablauforganisation der Betreuungstitigkeit bewirken konnen.

Die Ablauforganisation zur Gewihrleistung des Datenschutzes wird in einer internen

Verfahrensanweisung QMH B1 VA 4.2.4-4 geregelt.(A4.1)

Dort sind verbindliche Handlungsleitlinien festgeschrieben, die alle Mitarbeiterlnnen im
Beispielunternehmen zu befolgen haben. Die Konformitdt von Verfahrensanweisung
und tatsdchlicher Umsetzung wird in regelméafigen internen und externen Audits in den

Einrichtungen tliberpriift.
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Damit wird die Anforderung aus Art. 5 Abs. 2 DS-GVO ,,Der Verantwortliche ist fiir
die Einhaltung des Absatzes 1 verantwortlich und muss dessen Einhaltung nachweisen

konnen‘ erfullt.

Besondere Herausforderungen nach DS-GVO sind nun die Erstellung von
Verzeichnissen der  Verarbeitungstdtigkeiten und die  Durchfiilhrung  von
Datenschutzfolgeabschitzungen  zur  Identifizierung von  Risiken in  der
Datenverarbeitung. Darin einzubeziehen ist nach Art. 39 Abs. 1 lit. ¢, auf Anfrage auch

der Datenschutzbeauftragte.
6 Herausforderungen durch die EU DS-GVO

6.1 Verarbeitung besonderer personenbezogener Daten Art. 9 DS-GVO

Eine wirksame und nachhaltige soziale Arbeit in der Gemeinschaft erfordert die
Erhebung und Verarbeitung personenbezogene Daten. Dazu miissen zu Beginn der
Teilhabeplanung die individuelle Beeintrachtigung Hilfesuchender festgestellt werden.
Dies setzt die Kenntnis dariiber und das Einverstdndnis des Betroffenen voraus. Nur
durch die Mitwirkung des Betroffenen (Kap. 3.1) ist es dem zustdndigen
Leistungstrager moglich, eine wirksame personenzentrierte Hilfe anzubieten. Dabei ist
immer auch der Grundsatz der Datensparsamkeit gem. Art. 5 Abs. 1 lit. ¢ DS-GVO zu
beachten. Die Wirksamkeit einer Hilfe kann dabei immer nur so hoch sein, wie die

Qualitdt der vorliegenden Informationen iiber den Betroffenen hierzu.

Der Art. 9 DS-GVO regelt die Verarbeitung besonderer Kategorien personenbezogener
Daten. So untersagt die DS-GVO in Abs. 1 z.B. die Verarbeitung von Daten u.a. zur
rassischen oder ethnischen Herkunft, zur religiosen Weltanschauung, zu
Gesundheitsdaten oder zum Sexualleben oder der sexuellen Orientierung. Zweifellos
sind aber einige dieser Daten wichtig fiir ein objektives Bild {iber das Hilfeersuchen des
Betroffenen. Der Abs. 2 lit. a dieses Artikels definiert den Ausnahmetatbestand fiir eine

Verarbeitung dieser Daten im Beispielunternehmen.

Danach gilt das Verbot nach Art.9 Abs. 1 DS-GVO nicht, wenn der Betroffene gemif
Abs. 2 lit. a ausdriicklich der Verarbeitung mit einer Zweckbindung eingewilligt hat.
Nach Art. 7 Abs. 1 DS-GVO hat diese Einwilligung freiwillig zu erfolgen.
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Seine Einwilligung hierzu gibt der Betroffene bereits beim Leistungstridger im Rahmen
seines Teilhabegespriaches zur Erstellung des Integrierten Teilhabeplans (ITP). Mit dem
Ergidnzungsbogen zum ITP (A5 Rechtliche Aufkldrung zum Datenschutz) gibt er sein
Einverstindnis auch zur Weitergabe der Daten an den jeweiligen Leistungserbringer.
Eine Beurteilung seiner Einwilligungserkldrung hinsichtlich der Qualitidt seiner
Freiwilligkeit soll nach Art. 7 Abs. 4 DS-GVO immer unter Beriicksichtigung der
Notwendigkeit der Daten fiir die Erfiillung des Vertrages erfolgen.

In diesem Zusammenhang soll zusitzlich auf Art. 10 der DS-GVO hingewiesen werden.
Danach ist es nur noch unter behdrdlicher Aufsicht gestattet, Register {iber
strafrechtliche Verurteilungen von Betroffenen zu fithren. Das Wissen um einzelne
spezifische Straftaten der Betroffenen ist aber im Rahmen der Sozialen Arbeit

unentbehrlich, auch um andere Klienten und Mitarbeiter zu schiitzen.

6.2 Verantwortung fiir die Verarbeitung Art. 24, 25 DS-GVO

Der Art. 24 Abs. 1, Satz 1 DS-GVO verpflichtet den Verantwortlichen der
Datenverarbeitung, unter Wiirdigung von Eintrittswahrscheinlichkeiten und
Schadenshoéhen bei moglichen Datenpannen, zu geeigneten technischen und
organisatorischen MaBnahmen. Zusétzlich hat der Verantwortliche diese MaBBnahmen
zu dokumentieren, um ,,...den Nachweis dafiir erbringen zu koénnen, dass die

Verarbeitung gemal3 dieser Verordnung erfolgt.”

»Ein , Verantwortlicher ist jede natiirliche oder juristische Person, Behorde,
Einrichtung oder andere Stelle, die allein oder gemeinsam mit anderen iiber die Zwecke
und Mittel der Verarbeitung von personenbezogenen Daten entscheidet, Art. 4 Nr. 7

DS-GVO* (Voigt/Von dem Bussche, 2017, S.21)

Die Verantwortung fiir die Datenverarbeitung trigt nach § 26 Abs. 1, 2 BGB im
Beispielunternehmen vollumfianglich der gemeinniitzige Verein, vertreten durch seinen

Geschiftsfiihrer und dem ehrenamtlichen Vorstand.

Um die geeigneten und angemessenen technischen Mittel und Mafinahmen ergreifen zu
konnen, wie in Art. 25 DS-GVO i. V. m. § 64 Abs. 1 BDSG gefordert, hat das

Unternehmen zwei iiberregional titige I'T- Spezialisten vertraglich binden konnen.
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Die Gecko mbH zeichnet fiir den technisch organisatorischen Aufbau der
Datenverarbeitung im Beispielunternehmen verantwortlich. In enger Zusammenarbeit
werden in regelméfigen Abstinden die bereits installierten technischen MalBnahmen
hinsichtlich ihrer Angemessenheit, Wirksamkeit und Zukunftsfahigkeit iiberpriift. Das
aktuell technisch umgesetzte Sicherheitsniveau bei der Datenverarbeitung im

Unternehmen lésst sich aus der Anlage 3 (TOM) dieser Thesis entnehmen.

Entsprechend Art. 25 Abs. 2 DS-GVO sind geeignete technische und organisatorische
Mafinahmen zu treffen, um sicherzustellen, dass nur die richtigen Daten im
erforderlichen Umfang verarbeitet werden und kein Unberechtigter Zugriff darauf hat.
Fir die Windows-Oberflichen der Arbeitsplatzrechner zeichnet Gecko mbH als
Administrator fiir die Vergabe der Zugriffsrechte verantwortlich. Die Moveo Software
GmbH reglementiert die Zugriffe der Mitarbeiter auf die verschiedenen Datenbestdnde

von Klienten im Dokumentationsprogramm ,,procare®.

6.3 Verzeichnis von Verarbeitungstitigkeiten Art. 30 DS-GVO

Die DS-GVO verpflichtet in Art. 30 Abs. 1 jeden Verantwortlichen und ggf. seinen
Vertreter, liber Verarbeitungstitigkeiten ein Verzeichnis zu fithren. Das BDSG in seiner
alten Fassung kannte bereits Verfahrensverzeichnisse fiir meldepflichtige automatisierte

Verarbeitungen.

Das Fiihren dieser Verzeichnisse gehorte nach Héartung, 2016, S. 7, zu den
,Kernaufgaben des betrieblichen Datenschutzbeauftragten™. ( § 4g Abs.2S. 11. V. m. §
4e S. 1 BDSG aF) So sollten bspw. Prozessbeschreibungen zu Kunden- und
Mitarbeiterdatenbanken  erstellt und laufend aktualisiert werden. Diese
Prozessbeschreibungen gab es im Beispielunternehmen bereits vor der
Rechtsverbindlichkeit der DS-GVO in den Verfahrensbeschreibungen des
Qualitatshandbuchs, Abteilung B1.

Mit Art. 30 DS-GVO geht die Verantwortung vom  betrieblichen
Datenschutzbeauftragten nun auf den Verantwortlichen der Verarbeitung iiber. Die

qualitativen Anforderungen an das Verzeichnis ergeben sich aus Abs. 1 lits. a bis g.

Die Daten miissen hinsichtlich ihrer Qualitét, ihrer Verarbeitung, der Zustiandigkeiten

sowie der technisch organisatorischen Maflnahmen zur Sicherung beschrieben werden.
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Die Dokumentationspflicht ergibt sich aus Abs. 3 des Artikels, wonach ein schriftlicher
Nachweis, hier ein Rechenschaftsbericht, zu fiihren ist. In der Anlage der Thesis, A2.1
bis A2.14, sind die Verarbeitungstitigkeiten des Beispielunternehmens fiir die
jeweiligen ~ Anwendungen  dargestellt. = Die  Anzahl der  notwendigen
Verfahrensverzeichnisse eines Datenverarbeiters wird dabei malgeblich von der

inhaltlichen Komplexitit der Prozesse bestimmt.

Der Art. 30 Abs. 5 DS-GVO befreit Unternehmen von dieser Regelung, wenn Sie
weniger als 250 Personen beschiftigen. Das Beispielunternehmen entspricht mit der
Belegschaft von derzeit 103 Mitarbeitern der Voraussetzung fiir eine Befreiung. Im
zweiten Halbsatz des betreffenden Artikels sind wiederum die Ausnahmen vom
Befreiungstatbestand festgelegt. Sollte die Verarbeitung der Daten Rechte und
Freiheiten der Betroffenen gefdhrden, die Verarbeitung dieser Daten nicht nur
gelegentlich erfolgen und es sich um Daten gem. Art. 9 DS-GVO handeln, so ist ein
Verarbeitungsverzeichnis gem. DS-GVO anzufertigen. Der ,,Gartenhaus e.V. arbeitet
in der Betreuung der Klienten permanent mit besonderen Kategorien
personenbezogener Daten und ist somit aus diesen Griinden von der Erstellung der

Verarbeitungsverzeichnisse nicht befreit.

In der alten Fassung des BDSG bestand nach § 4g Abs. 2 S. 2 die Verpflichtung des
Datenschutzbeauftragten ,,Jedermann® in die Tétigkeiten der Verarbeitungen Einsicht zu
gewihren. Diese Verpflichtung kennt die DS-GVO und das BDSG in seiner aktuellen
Fassung nicht mehr. Damit sind national die Bundesdatenschutzbeauftragte sowie die
regional zustidndige Datenaufsichtsbehorde, der Landesdatenschutzbeauftragte M-V
berechtigt, Vorlage von Verzeichnissen der Datenverarbeitungstétigkeiten zu verlangen.
Das Verarbeitungsverzeichnis erfiillt die Dokumentationspflichten nach Art. 24 Abs. 1
DS-GVO.

6.4 Sicherheit der Verarbeitung Art. 32 DS-GVO

Neben den Erlaubnistatbestinden fiir eine Verarbeitung und der Einhaltung der
Verarbeitungsgrundsitze (Art. 5 DS-GVO) ist ein angemessenes Schutzniveau in der
Datenverarbeitung durch geeignete technisch organisatorische Malnahmen zu
gewihrleisten. Der risikoorientierte Ansatz der DS-GVO schlagt mit ErwGr. 78

beispielhaft folgende Maflnahmen vor:
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6.4.1 Verschliisselung/Pseudonymisierung Art. 32 Abs.1, lit. a

»Pseudonymisierung ist in der Praxis ein gebrduchliches Mittel, um die Moglichkeit zur
Identifikation betroffener Personen anhand ihrer Daten zu vermeiden.

(Voigt/von dem Bussche, 2017, S.18)

Dabei werden die Daten in einer Weise verdndert, ,,...dass die personenbezogenen
Daten ohne Hinzuziehung zusétzlicher Informationen nicht mehr einer spezifischen

betroffenen Person zugeordnet werden konnen,...* (Art. 4 Nr. 5 DS-GVO)

In der Vergangenheit wurden fiir statistische Zwecke im Beispielunternehmen
Klientendaten auBerhalb der Betreuungsdokumentation mit einem separaten
Erhebungsbogen ,,Basisdokumentation QMH B2 FM 8-5 erfasst, pseudonymisiert,
entsprechend § 3 Abs. 6a BDSG aF, und ausgewertet. Die Ergebnisse der
Auswertungen sollten dazu dienen, Aussagen hinsichtlich moglicher kausaler
Zusammenhinge von Klientenherkunft, Bildung, individuellem Krankheitsbild und z.B.
Reintegrationsrate der Klienten abzuleiten. Erforderliche Maflnahmen auf Grund der
Ergebnisse wurden im Rahmen kontinuierlicher Verbesserungsprozesse in
Betreuungsplanung und -realisation eingearbeitet. Dieses Verfahren wurde mit

Rechtswirksamkeit der DS-GVO zum 25.05.2018 eingestellt.

Grundsétzlich wire eine Pseudonymisierung der personenbezogenen Daten auf Grund
der Zweckbindung einer laufenden Kostenbewilligung/Feststellungsbescheid bei einem
Leistungserbringer nicht zielfithrend. Die Quantitit und Qualitdt der erhobenen Daten
im ITP zur Sicherstellung personenzentrierter Hilfen lasst immer Riickschliisse auf die
einzelne betreffende Person zu. Eine Erfolgskontrolle wiirde seitens des zustidndigen
Leistungstrdgers im Rahmen der Heimaufsicht gem. § 15 i. V .m. § 13 HeimG
unmoglich werden, da die Prifung grundséitzlich an der Person des
Leistungsberechtigten zu erfolgen hat und ggfls. Nachfragen der Aufsichtsbehorde an
den Hilfeempfénger hinsichtlich seiner eigenen Wahrnehmung im Teilhabeverfahren zu

stellen sind.

Eine Verschliisselung (Chiffrieren) definiert das BSI in seinem Glossar als ,,...einen
Klartext in Abhédngigkeit von einer Zusatzinformation, die ,,Schliissel” genannt wird, in
einem zugehorigen Geheimtext (Chiffrat), der fiir diejenigen, die den Schliissel nicht

haben, nicht entzifferbar sein soll.*
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Verschliisselt werden die personenbezogenen Daten, wie auch alle anderen Daten im
Beispielunternehmen, bei Erstellung einer Sicherungskopie zur Wiederherstellbarkeit
nach Art. 32 Abs. 1 lit. ¢ DS-GVO. Auf den Arbeitsplatzrechnern der verschiedenen

Einrichtungen erfolgt derzeit noch keine Verschliisselung in der Zwischenablage.

6.4.2 Vertraulichkeit, Integritiit, Verfiigbarkeit, Belastbarkeit

In Art. 32 Abs. 1 lit. b DS-GVO wird die Fahigkeit gefordert, Vertraulichkeit, Integritét,

3

Verfiligbarkeit und Belastbarkeit ,,...auf Dauer sicherzustellen...”“. Damit sind
eingeleitete MaBnahmen zur Datensicherheit auf ihre Zukunftsfahigkeit zu priifen. Die
technisch organisatorischen Maflnahmen flir Datenschutz und Datensicherheit stellen
keine statischen Systembetrachtungen dar, sondern erfordern eine laufende Anpassung
an die sich dndernden Anforderungen. Jéhrliche Revisionen sind die MaBBnahmen zur

Priifung auf deren Konformitit.

Vertraulichkeit im Umgang mit den personenbezogenen Daten sollen
Zugangskontrollen gem. § 64 Abs. 3 Satz 1, Nr.1. zusammen mit Zugriffskontrollen
gem. § 64 Abs. 3 Satz. 1 Nr. 5 BDSG sicherstellen. Alle betreuenden Einrichtungen,
einschlieBlich der Geschiftsstelle, Abteilung Rechnungslegung, halten die
hochsensiblen Daten in Aktenschréinken und elektronischen Dokumentationssystemen
unter Verschluss. Die protokollierten Schliisselnachweise in den Einrichtungen
ermdglichen es, jederzeit zu bestimmen, welcher Personenkreis sich in welchen
sensiblen Rdumen aufhalten darf und somit Zugang zu den Dokumentationssystemen
hat. Fiir den Serverraum in der Geschéiftsstelle ist wegen der Sensibilitdt eine besondere
Zutrittskontrolle zu priifen. Hier kann ggf. ein Besucherprotokoll gefiihrt werden, auch
um Fremdpersonen der Wartungsfirmen nachtrdglich noch eindeutig identifizieren zu

konnen.

Die Zugriffskontrolle erfolgt im Beispielunternehmen durch Authentifizierung der
jeweiligen Person am System. Dies ist nach Tsolkas/Schmidt, S. 130, die dlteste und
gebriuchlichste Form in der Informationstechnologie. Dabei wird die Eingabe einer
UserID und eines Passwortes erforderlich. Wihrend die UserID meist
unternehmensintern bei den Mitarbeitern allgemein bekannt ist, stellt das Passwort eine
hochst private Information dar. Nur in der korrekten Kombination von UserID und

Passwort wird die vorher im System hinterlegte Zugriffsberechtigung aktiviert.
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Alle Mitarbeiter des betreuenden Fachpersonals haben eine eigene UserID und auch ein
individuelles Passwort. Zur Erhohung der Datensicherheit und zur Verbesserung der
Zugriffskontrolle sollte die Passwortvergabe einem noch ndher zu bestimmenden
Bedingungswerk unterworfen werden. Zudem ist die Vergabe von Passwortern von

einem permanenten in einen temporiren Status zu verdndern.

Die  Passwortqualitdit ist  hinsichtlich der  Passwortlinge, = Ablaufdatum,
Zeichenverwendung und Passworthistorie zu optimieren. Inhaltliche Hilfestellung
hierzu bieten neben dem Bundesamt fiir Sicherheit in der Informationstechnologie (BSI)
auch das Landesamt fiir Datenschutz M-V auf seiner Internetseite mit der
Orientierungshilfe »~Empfehlungen zur Passwortgestaltung und zum

Sicherheitsmanagement.

Integritit  wird im  Glossar des Bundesamtes fiir Sicherheit in der
Informationstechnologie (BSI) bezeichnet mit der ,,...Sicherstellung der Korrektheit
(Unversehrtheit) von Daten und der korrekten Funktionsweise von Systemen®. Dort
heil3t es weiter ,,Der Verlust der Integritdt von Informationen kann daher bedeuten, dass
diese unerlaubt verdndert, Angaben zum Autor verfilscht oder Zeitangaben zur
Erstellung manipuliert wurde. Um eine Datenintegritit sicherzustellen, muss
gewihrleistet werden, dass nur berechtigte Personen Zugriff auf bestimmte

Datensysteme haben.

Diese Berechtigungssteuerung geht in ihrer Herangehensweise von zwei Standpunkten
aus: ,,Es wird festgelegt, WER WO Berechtigungen besitzt. Damit ergeben sich zwei
Seiten: Die Seite des ,,WER® bezieht sich auf die Identititen, die Seite des ,,WO*
dagegen auf die Ressourcen.*“(Tsolkas/Schmidt, 2017, S.83)

Nach Tsolkas und Schmidt werden die Identititen anhand der Eigenschaften,
Funktionen und Tétigkeiten sowie Zugehorigkeiten, in definierten Rollen, bestimmt.
Die Identitdten im Unternehmen sind die Mitarbeiter mit den jeweiligen individuellen
beruflichen und personlichen Eigenschaften. In ihrer Funktion und Tatigkeit lassen sich
Betreuungsfach- und —hilfspersonal unterscheiden. Die Zugehorigkeit ist
gekennzeichnet durch den gewohnlichen Arbeitsort im Unternehmen, also durch die

jeweiligen Einrichtungen mit dem entsprechenden Klientendaten.
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Durch die Etablierung einer rollenbasierten Berechtigungssteuerung, wie in Tsolkas und
Schmidt auf S. 90f beschrieben, erfolgt die Rechtevergabe nicht an einer Identitét
sondern an einer vorher definierten Rolle. Diese Berechtigungsvergabe an die

jeweiligen Mitarbeiter erfolgt zentral durch die ,,technische Rolle* des Administrators.

»Das Gestaltungselement der technischen Rolle wird benutzt, um den Funktionsumfang
in einer IT-Anwendung festzulegen, den eine Identitdt wahrnehmen kann, wenn sie

diese technische Rolle besitzt.““(Tsolkas/Schmidt, 2017, S. 93)

Das IT-Unternehmen, Gecko mbH, vergibt in Abstimmung mit der SachbearbeiterIn der
Rechnungslegung im Unternehmen diese Berechtigungen. Die Ressourcen hingegen
sind die Objekte, also Klienten/Mitarbeiter mit ihren personenbezogenen Daten, die den
Identitdten, in Abhéngigkeit vom Arbeitsort, zur Verfligung gestellt werden. Fiir den
»QGartenhaus® e.V. ldsst sich das interne Berechtigungskonzept in Kurzform wie folgt

darstellen.

Klientenbereich:

a) jeder Mitarbeiter des Betreuungsfachpersonals kann auf die Daten der Klienten
zugreifen, die ihm im Rahmen seiner beruflichen Tatigkeit am Arbeitsort {iber eine
aktuelle Kostenbewilligung anvertraut sind. Er kann sie lesen, verdndern und auch

10schen.

b) jeder Mitarbeiter als Hilfskraft in Betreuung und Hauswirtschaft kann nur die Daten
der Klienten lesen, die ihm von der Einrichtungsleitung einzeln und direkt anvertraut
wurden. Dabei ist die Relevanz der Daten fiir den einen Sachverhalt zu priifen. Die

Hilfskraft hat keine Anderungs-, Sperr- oder Lschungsbefugnis.

c) die SachbearbeiterIn Rechnungslegung hat auf die abrechnungsrelevanten Daten

Lese- und Sperrzugriff, jedoch keine Anderungskompetenz.

Mitarbeiterbereich

a) nur die Sachbearbeiterln ,Personalbuchhaltung® hat auf die digitalen
personalbezogenen Daten sowie den Personalakten der Mitarbeiter Zugriff. Sie arbeitet

im Bedarfsfall und auf Anfrage der Geschéftsfiihrung Datenmaterial zu.

b) die Einrichtungsleiterlnnen konnen im Einzelfall und auf Anfrage zur

Personalentwicklung einzelne Daten in der Personalbuchhaltung anfragen.
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In Anlehnung an die Kategorisierung der Zugriffskontrollen nach Tsolkas und Schmidt,
S. 164f, ist fir das Beispielunternechmen primir eine identitdtsbezogene
Zugriffskontrolle festzustellen. Es folgt keine Klassifizierung der Daten in

Sicherheitsstufen, wie es eine ressourcenorientierte Zugriffskontrolle vorsieht.

Folgende weitere Mallnahmen hat der Verantwortliche im Beispielunternehmen nach

einer Risikobewertung gem. BDSG ergriffen:

Abb. 5 Mallnahmen zur Datenintegritit
Datentrigerkontrolle § 64 Abs. 3, S. 1, Nr. 2 BDSG

- Lagerung von Papierakten unter Doppelverschluss

- Doppelanmeldung je Mitarbeiter in Windows und procare
Speicherkontrolle § 64 Abs. 3, S. 1, Nr. 3 BDSG

- Doppelanmeldung je Mitarbeiter in Windows und procare
Benutzerkontrolle § 64 Abs. 3, S. 1, Nr. 4 BDSG

- Ausschluss einer automatische Datenweitergabe an Dritte

- Eingeschrinkter Datenexport mittels externer Datentriger
Zugriffskontrolle § 64 Abs. 3, S. 1, Nr. 5 BDSG

- Berechtigungsmanagement je Einrichtung und Berufsbild
Datenintegritiit § 64 Abs. 3, S. 1, Nr. 11 BDSG

- Monitoring der Serversysteme durch Gecko mbH

- RegelméifBlige Schulungen der internen Mitarbeiter

- Wartungsvertrag fiir IT-Systeme mit der Gecko mbH

Ein weiterer Aspekt bei der Sicherstellung von Datenintegritit ist die Internetnutzung
am Arbeitsplatz. Durch die Notwendigkeit eines Aktualisierungsmanagement zur
Gewdhrleistung der Belastbarkeit und der Verfligbarkeit der Systeme ist an allen
Arbeitsplatzrechnern eine automatische Verbindung zum Internet vorinstalliert. Dieser
Zugang baut bei Vorlage wichtiger up-dates eine Verbindung zum Software-Hersteller
auf und aktualisiert auBerhalb der Geschiftszeiten entsprechende Programme. Damit
sind eine Kontinuitdt in der Belastbarkeit und die Aktualisierung wichtiger

Virenscanner in der Anwendersoftware gewahrleistet.

Die Risiken einer Internetnutzung am Arbeitsplatz sind dabei vielfdltig.
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So konnen z.B. ,...nicht gewollte oder sogar illegale Inhalte in das

13

Unternehmensnetzwerk eindringen...” und ungewollt ,,...internete Informationen das

Unternechmensnetzwerk verlassen.” (Tsolkas/Schmidt, 2017, S.320)

Eine umfassende Auswertung der Zugriffe und Kontrolle der Inhalte durch den
Arbeitgeber ist dabei wegen des Vertrauenstatbestandes zwischen Arbeitgeber und
Arbeitnehmer unzulédssig. Ein anderer Aspekt bei der Verwendung des Internets am
Arbeitsplatz ist die Gestattung der privaten Nutzung durch die Beschéftigten. Nach
Auffassung des Gesetzgebers, wird der Arbeitgeber damit zum Telekommunikations-
bzw. Telemedienanbieter fiir den Beschiftigten. (§ 88 Abs. 2 S.1

Telekommunikationsgesetz i. V. m. § 11 Abs. 1 Nr.1 Telemediengesetz)

Eine Verfiigharkeitskontrolle gem. § 64 Abs. 3, S. 1, Nr. 13 BDSG soll sicherstellen,
dass die personenbezogenen Daten gegen Zerstorung, Vandalismus und Verlust
geschiitzt sind. Dies wird durch den Verschluss der Arbeitsplatzrechner und
Aktensysteme, durch eine Notstromversorgung in der Serverlandschaft und durch eine
installierte Klimaanlage im Serverraum der Geschiftsstelle gewédhrleistet. Um einen
Totalverlust zu verhindern, werden die Daten der Arbeitsplatzrechner zum Teil bereits
doppelt gesichert, d.h. vor Ort auf einem externen Datentriger und zusitzlich auf der
Datensicherung direkt am Server, einer externen Festplatte (Qnap). Dieses
Sicherheitsmerkmal muss zwingend auf allen einzelnen Arbeitsplatzrechner der
Einrichtungen umgesetzt werden. Die externen Festplatten werden rdumlich getrennt in

feuerfesten und verschlossenen Schrinken aufbewahrt.

Zur stindigen Uberpriifung der Belastbarkeit werden die Rechnerlandschaften der
Einrichtungen und der Geschéftsstelle durch ein Monitoring der Gecko mbH iiberwacht.
Der § 64 Abs. 3 S. 1, Nr. 10 BDSG verlangt vom Verantwortlichen die Zuverldssigkeit,
dass ,,...alle Funktionen des Systems zur Verfligung stehen und auftretende

(13

Fehlfunktionen gemeldet werden (Zuverlédssigkeit),...“. Meldungen hierzu werden
zentral von der Gecko mbH ausgewertet und zeitnah, bereits im Falle des mdglichen
Auftretens, an den Verwaltungsleiter des Gartenhaus e.V. weitergegeben. Hier werden
entsprechend der zeitlichen und inhaltlichen Prioritdt zusammen mit den Technikern der
Gecko mbH und den betroffenen Einrichtungen Losungsmoglichkeiten eruiert und

deren Umsetzung vereinbart.
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Zur Erhohung der Belastbarkeit sei an dieser Stelle, wie bereits bei der
Verfiigbarkeitskontrolle, nochmal auf das Vorhandensein einer Klimaanlage und einer

Notstromversorgung im Serverraum der Geschiftsstelle hingewiesen

6.4.3 Wiederherstellbarkeit Art. 32 Abs. 1 lit. ¢

Die DS-GVO und der § 64 Abs. 3, S. 1, Nr. 9 BDSG fordern eine ,rasche®
Wiederherstellbarkeit der eingesetzten Systeme bei einem ,,physischen oder technischen

Zwischenfall®.

Dazu werden mindestens einmal jihrlich im Rahmen von IT-Wartungsarbeiten in den
Einrichtungen und auch am Server in der Geschiftsstelle, Riicksicherungen von den
installierten Back-up-Systemen vorgenommen. Dabei priift das Wartungsunternehmen,
Gecko mbH, die Wiederherstellbarkeit von Datenbestinden und ggfls. das Auftreten
von Abweichungen (quantitative Datenmengenkontrolle) vom Soll-Datenbestand. Die
installierte Notstromversorgung der Serverlandschaft garantiert auch hier die Einhaltung

der Wiederherstellbarkeit nach Art. 32 Abs. 1 lit. ¢ DS-GVO.

6.4.4 Verfahren zur regelmiBigen Uberpriifung Art. 32 Abs. 1 lit. d

Der ,,Gartenhaus® e.V. ist ein seit 2007 zertifiziertes Unternehmen; seit 2017 nach DIN
ISO 9001:2015, Zertifikat-Register-Nr. 44 100 077645. Die TUV Nord Cert GmbH
fiihrt als zugelassener Zertifizierer einmal jihrlich ein Uberwachungs- bzw. bei

Laufzeitende, nach jeweils 3 Jahren, ein Rezertifizierungsaudit durch.

Die Normanforderung DIN EN ISO 9.2 (Internes Audit) verlangt u.a. von der
Organisation die Planung, Durchfiihrung und Auswertung von internen Audits. Im
Rahmen dieser Audits vor Ort werden die vorhandenen technisch organisatorischen
MafBnahmen zur Einhaltung von Datenschutz und Datensicherheit in den Einrichtungen
hinsichtlich der Konformitit zur DS-GVO und dem BDSG fiberpriift. Festgestellte
Abweichungen und Verbesserungspotentiale werden im Auditbericht QMH B2 FM 8-3
protokolliert.

Zur Feststellung der Angemessenheit der technischen Maflnahmen und zum Stand der
moglichen Technik fiir Datenschutz und Datensicherheit finden jdhrlich
Sachinhaltgespriche zwischen der Verwaltungsleitung und der Gecko mbH Stralsund,

zuletzt am 27.04.2018, statt.
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In Auswertung der Ergebnisse aus dem Monitoring wird im Rahmen dieser
Veranstaltungen von den IT-Spezialisten der jeweils aktuelle Stand der IT-Technik
vorgestellt und Empfehlungen fiir deren Einsatz in den Einrichtungen des

Unternehmens ausgesprochen.

Ziel beider Parteien dabei ist es, unter Beachtung, ,,...der Implementierungskosten und
der Art, des Umfangs, der Umstinde und der Zwecke der Verarbeitung sowie der
unterschiedlichen Eintrittswahrscheinlichkeiten und Schwere des Risikos fiir die Rechte
und Freiheiten natiirlicher Personen...” den Stand der Technik fiir ,,... ein

angemessenes Schutzniveau zu gewihrleisten...” (Art. 32 Abs. 1 DS-GVO)

6.5 Datenschutzfolgeabschitzung (DSFA) Art. 35. DS-GVO

Erwdgungsgriinde (ErwGr.) 83, 84 i. V. m. Art. 35 Abs. 1 DS-GVO verpflichten den
Verantwortlichen der Datenverarbeitung (Abs. 3 lits. a, b, ¢) unter bestimmten
Voraussetzungen zur Durchfilhrung von Datenschutzfolgeabschdtzungen (DSFA).
Dabei hat er dem Umfang, der besonderen Umstinde und dem Zweck der

Datenverarbeitung Rechnung zu tragen.

Der Art. 35 Abs. 3 lits. a, b DS-GVO i. V. m. § 67 BDSG fordert im
Beispielunternehmen die Erstellung von Datenschutz-Folgeabschédtzungen, wenn:

a) eine systematische und umfassende Bewertung personlicher Aspekte natiirlicher
Personen, ,,...die ihrerseits als Grundlage fiir Entscheidungen dient, die Rechtswirkung

gegeniiber natiirlichen Personen entfalten...*;

b) eine ,,umfangreiche Verarbeitung besonderer Kategorien von personenbezogener
Daten gemil Artikel 9 Absatz 1 ...
stattfindet.

Ziele der DSFA sind das Identifizieren von Risiken bei der Verarbeitung
personenbezogener Daten sowie deren Einschitzung hinsichtlich
Eintrittswahrscheinlichkeit und moglicher Schadenshohen. Hier wird explizit das Risiko

personenbezogener Daten Betroffener betrachtet und nicht Unternehmensrisiken.

Die Datenschutzfolgeabschétzungen fiir die identifizierten und bewerteten Risiken im

Beispielunternehmen sind in der Anlage 1 dieser Thesis aufgefiihrt.
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Im Ergebnis hat der Verantwortliche festgestellt, dass im Beispielunternehmen Risiken
in der Verarbeitung von personenbezogenen Daten fiir Klienten (A1.2) und Mitarbeiter
(A1.3) sowie bei der Entsorgung des gesamten Datenmaterials (A1.1) bestehen. Fiir die
DSFA der Video-Anlage im Therapiezentrum (Al.4) kann auf Grund der

Nichtaufzeichnung von Bildern die Unbedenklich erklért werden.

Eine vorherige Konsultation bei der Erstellung der DSFA mit der Aufsichtsbehorde
nach Art. 36 Absatz 1 DS-GVO erschien, nach Riicksprache mit dem betrieblichen
Datenschutzbeauftragten nicht notwendig, da der Datenverantwortliche bereits

MafBnahmen zur Einddmmung des Risikos eingeleitet hat.

Diese MaBnahmen wurden hinsichtlich ihres Umfangs als angemessen bewertet. Der
Stand der eingesetzten technischen Mittel hierbei ist nach Feststellung der Gecko mbH

aktuell.

Zusitzlich haben die bereits erstellten DSFA regelmédfigen Revisionen zu unterliegen,
hauptséchlich dann, wenn gem. Art. 35 Absatz 11 DS-GVO ,,...hinsichtlich des mit
dem Verarbeitungsvorgingen verbundenen Risikos Anderungen eingetreten sind“. In
diesem Zusammenhang sei auf die regelmiBigen Priifungsvorginge im Rahmen der

Wartung der IT-Anlage (Kap. 6.4.4) hingewiesen.

6.5.1 Identifizierung von Risiken

,,Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die Rechte und Freiheit der
betroffenen Person sollten in Bezug auf die Art, den Umfang, die Umstinde und die
Zwecke der Verarbeitung bestimmt werden. Das Risiko sollte anhand einer objektiven
Bewertung beurteilt werden, bei der festgestellt wird, ob die Datenverarbeitung ein

Risiko oder ein hohes Risiko birgt.“ ( ErwGr. 76 DS-GVO)

Weitere Hinweise zur Katalogisierung von Risiken finden sich in ErwGr. 75 der DS-
GVO. Danach sind eine mdogliche Diskriminierung, Identitdtsdiebstahl und —betrug,
finanzielle Verluste, Rufschiddigung, Verlust der Vertraulichkeit in einem
Berufsgeheimnis sowie andere erhebliche wirtschaftliche oder gesellschaftliche
Nachteile Risiken, die bei Verletzung des Datenschutzes im Beispielunternehmen fiir
die Klienten auftreten konnen. Dabei ist es nach ErwGr. 83 unerheblich, ob die
Handlungen die zu den Risiken fiihren, absichtlich, unabsichtlich und unrechtméBig

waren.
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Fiir das zu betrachtende Unternehmen sind folgende Szenarien moglich.

Abb. 5 Bedrohungen im Geschiftsbetrieb

Vernichtung personenbezogener Daten | -(un)beabsichtigtes Loschen von Daten in
Dokumentationssystemen  z.B.  Word-

Dateien in Sozialberichten

Verlust personenbezogener Daten -Einbruchdiebstahl in einer Einrichtung und
Entwendung von PC-Technik,
Kommunikationstechnik

- Download von Schadsoftware

Verinderung personenbezogener Daten | -(un)beabsichtigtes Andern von Daten in
Datenbestinden, die fiir den Sachverhalt

nicht zutreffend sind

Unbefugte Offenlegung -Auskunft an unberechtigte Anfrager
-Offenlegung gegeniiber Unberechtigten
unbefugter Zugang -Einbruch
-Schliisseldiebstahl

Alle Prozesse, die zur Vernichtung, Verlust oder Verdnderung von personenbezogenen
Daten, zur unbefugten Offenlegung oder zum unbefugten Zugang fiihren, miissen

hinsichtlich ihrer Risiken untersucht werden.

Im Geschiftsbetrieb des Unternehmens treten in den verschiedenen Einrichtungen o.g.
Bedrohungslagen =~ mit  unterschiedlichen  Eintrittswahrscheinlichkeiten  auf.
Zusammenfassend sind zwei verschiedene Ausgangsszenarien moglich, in denen
Datenverlust oder -manipulation eintreten kann. Das Betreuungspersonal ermdoglicht
durch mangelndes Fachwissen eine Datenpanne durch nichtautorisiertes Offenbaren,
oder aber ein Externer, auch durch Viren oder Trojaner, verschafft sich ungenehmigten

Zutritt und verursacht Datendiebstahl.

Beiden Szenarien sind durch geeignete technisch organisatorische Maflnahmen sowie
Schulungen zu begegnen. Bei der Festlegung entsprechender Mallnahmen ist eine
Beurteilung der Risiken zusétzlich in Eintrittswahrscheinlichkeit und moglicher

Schadenshohe/-ausmal notwendig.
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6.5.2 Risikobeurteilung

Eine Risikobeurteilung erfordert nach der Identifizierung der Risiken auch

Betrachtungen zum Schadensausmal} und zur Eintrittswahrscheinlichkeit.

In der DS-GVO wird mit ErwGr.75 in S. 1 zwischen physischen, materiellen oder
immateriellen Schaden fiir den Betroffenen unterschieden. Mit § 64 Abs. 1, S. 2 BDSG
wird bei der Risikobewertung ausdriicklich auf die Richtlinien und Empfehlungen des

Bundesamtes fiir Sicherheit in der Informationstechnik (BSI) verwiesen.

,.Der IT-Grundschutz des BSI ist eine bewidhrte Methodik, um das Niveau der
Informationssicherheit in Behorden und Unternehmen jeder Gréenordnung zu erhéhen.
Die Angebote des IT-Grundschutzes gelten in Verwaltung und Wirtschaft als MaBstab,
wenn es um die Absicherung von Informationen und den Aufbau eines

Managementsystems fiir Informationssicherheit (ISMS) geht.“ (BSI, online im Internet)

Demnach werden die Eintrittswahrscheinlichkeiten im IT-Grundschutz folgendermal3en
klassifiziert:

[],,sehr wahrscheinlich*: einmal pro Woche und 6fter

[ ],,wahrscheinlich®: einmal pro Monat

X ,,méglich“: einmal pro Jahr

[ ],, unwahrscheinlich: alle 10 Jahre oder seltener

Unter Anwendung dieser Klassifizierungen und der bereits vorliegenden Erfahrungen
ist die Eintrittswahrscheinlichkeit fiir Datenpannen im Beispielunternehmen, welche die
Rechte Betroffener messbar und nachhaltig beeinflussen konnten, im Bereich von

,moglich* zu erwarten.

Ein mogliches SchadensausmaB3 wird durch das BSI im IT-Grundschutz in vier

Abstufungen vorgenommen: ,,niedrig, mittel, hoch, sehr hoch®.

Die Verarbeitung besonderer Kategorien von personenbezogenen Daten nach Art. 9 DS-
GVO erfordert ein ,dem Risiko angemessenes Schutzniveau“. In Anwendung des
Standards ,,IT-Grundschutz®“ ist das Risiko fiir eine mogliche Verletzung des
Datenschutzes bei den personenbezogenen Daten der Klienten des ,,Gartenhaus* e.V.

folgendermaflen zu bewerten.
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Abb.7 Schadensszenario Datenpanne Klientendaten

Wahrscheinlichkeiten Auswirkung u. | Schaden
niedrig mittel hoch sehr hoch
sehr wahrscheinlich | gering mittel
wahrscheinlich gering mittel
moglich gering gering ,Datenpanne*
Klientendaten | mittel
unwahrscheinlich gering gering gering gering

Quelle : eigene Darstellung in Anlehnung BSI

In Auswertung der Bedrohungslage sind die Risiken fiir die Verarbeitung

personenbezogenen Daten im Unternehmen wie folgt darstellbar:

Der Verlust oder die nichtautorisierte Verdnderung von personenbezogenen
Mitarbeiterdaten ist auf Grund der eingeschrinkten Anzahl an Verarbeitern
,unwahrscheinlich® bis ,,moglich®. Die Schadensauswirkungen sind vergleichsweise
gering. Hier sind nach Auffassung des Verarbeiters die bisher eingeleiteten Mallnahmen

zum Datenschutz/Datensicherheit ausreichend.

Der Verlust, die Offenlegung oder die Manipulation von Klientendaten hingegen sind in
der Betrachtung durchaus ,,moglich“. Das Schadensausmaf ist bei Eintritt einer solchen
Datenpanne mit ,,hoch* bis ,,sehr hoch* zu verorten. Das Ansehen und die Gesundheit
des Klienten konnen gefdhrdet werden, die berufliche Zukunft auf Grund der
Gesundheitsdaten fraglich und somit der gesellschaftlicher Rang des Betroffenen vakant
werden. Das Bundesdatenschutzgesetz gibt mit § 64 ,, Anforderungen an die Sicherheit
der Datenverarbeitung® weitere Anhaltspunkte flir den Datenverarbeiter bei der

Auswahl und Umsetzung von VorbeugemalBnahmen.
6.6 Datenverarbeitung Klientendaten

6.6.1 Leistungstriger (ITP)

Fiir die Einfilhrung des Integrierten Teilhabeplans (ITP) in Mecklenburg-Vorpommern
zeichnete eine Projektsteuerungsgruppe unter der Leitung des Sozialministeriums des

Landes Verantwortung.
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Die Arbeitsgemeinschaft Sozialamtsleiter in Mecklenburg-Vorpommern hat innerhalb
dieser Projektsteuerungsgruppe mit Datum vom 08.11.2017 beschlossen, dass auf
regionaler Ebene (Kreise und Kommunen) zu entscheiden ist, zu welchem Zeitpunkt die

Leistungserbringer in den Prozess des Gesamtplanverfahrens hinzuzuziehen sind.

Der zustdandige Leistungstriger flir die Versorgungsregion Vorpommern-Riigen hat in
der weiteren Folge festgelegt, verkiindet auf einer Informationsveranstaltung am
11.04.2018, dass der Erstantrag und damit die Datenerhebung gem. § 67a Abs. 2 SGB X
beim zustindigen Sachbearbeiter des Landkreises in Form einer Gesamtplankonferenz

zu erfolgen hat.

Dabei sollen zur Verbesserung der Ansprechbarkeit fiir den Biirger und zur
Effizienzsteigerung im Antragsverfahren die Leistungstriger SGB IX und SGB XII
zusammengelegt werden. Somit hat der Antragssteller nur noch einen Ansprechpartner
bei seinem zustindigen Leistungstrager. Der Kreis der Anwender fiir die sensiblen
Daten des Leistungsberechtigten wird damit in der 6ffentlichen Verwaltung verkleinert.
Eine Verpflichtung zur Mitwirkung des Hilfesuchenden dabei ergibt sich aus § 21 Abs.
2SGB Xi.V.m. § 60 SGB L.

Grundsétzlich gilt mit § 35 SGB I, ,Jeder hat Anspruch darauf, dass die ihn
betreffenden Sozialdaten (§ 67 Absatz 2 Zehntes Buch) von den Leistungstrdgern nicht
unbefugt verarbeitet werden (Sozialgeheimnis).” Die personenbezogenen Daten der

Hilfesuchenden sollen so bei den Leistungstriagern geschiitzt werden.

Die Einwilligung zur Weitergabe der personenbezogenen Daten nach § 67b SGB X an
einen Leistungserbringer gibt der Betroffene mit dem ITP-Ergénzungsbogen D
»Rechtliche Aufklirung zum Datenschutz® (Anlage 5) des ITP M-V. Darin werden
explizit alle Empfanger, ggf. auch mehrere Leistungserbringer, fiir die
personenbezogenen Daten aufgefiihrt. Gleichzeitig dient dieser Ergdnzungsbogen dem
Datenverarbeiter, hier Leistungstréger, als Nachweis der vollzogenen Aufkldrung nach

Art. 13, 14 DS-GVO.

Nach erteiltem Feststellungsbescheid kann der Leistungserbringer mit Ubergabe des
ITP und ggf. notwendiger Ergdnzungsbogen die individuelle und personenzentrierte

Hilfe laut Teilhabeplan anbieten.
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Mangels vorhandener digitaler Verschliisselungssysteme zwischen Leistungstrager und
Leistungserbringer muss die Ubermittlung der Daten in Form einer Papierakte
(personlich oder Post) erfolgen. Eine mogliche digitale Ldsung fiir diesen

Kommunikationsweg wird seitens des Landkreises Vorpommern-Riigen noch gepriift.

Die notwendige Zuarbeit vom Leistungserbringer, z.B. Bogen 7a, 7b und 8 des ITP
(Uberpriifung Zielerreichung ITP), erfolgt auf gesichertem manuellen oder postalischen
Weg nach Zeitablauf des Feststellungsbescheides oder auf Einzelfallanfrage durch den

Leistungstragers.

6.6.2 Datenverarbeitung durch den Leistungserbringer

Die Verarbeitung der personenbezogenen Daten im Beispielunternehmen erfolgt
ausschlieflich durch autorisiertes Personal; die notwendigen Zugangs- und

Zugriffsrechte sind nach Fach- und Hilfspersonal definiert (A3 TOM).

Kommt es im Vorfeld einer Betreuung zu einem Interessentengesprich bzw. einer
Besichtigung der Einrichtung durch den Klienten, so ist bereits zu diesem Zeitpunkt
iiber eine Datenerhebung (AnlaB/Zweck) mittels QMH B2 FM 7.2-3 i. V. m. QMH B2
FM 4.2.4-3 zu belehren.

Erhobene Daten mit dem ITP werden, so umfangreich wie fiir die individuelle
Zielerreichung bendétigt, in das Klientendokumentationsprogramm procare der Firma
Moveo Software GmbH eingepflegt. Zusétzlich wird eine Handakte angelegt, um den
laufenden Schriftverkehr und unterschriftspflichtige Dokumente z.B. Belehrungen

abzulegen.

Grundsitzlich sollten die vom Leistungstriger im ITP erhobenen Daten bei der
individuellen Therapieplanung fiir den Klienten ausreichend sein, damit der
Arbeitsauftrag fiir den Leistungserbringer in Bezug auf die Umsetzung der Hilfen fiir

Zielerreichung des Klienten klar definiert ist.

Das betreute Klientel im Beispielunternehmen, psychisch kranke Erwachsene, zeichnet
sich auf Grund der Krankheitsbilder dadurch aus, dass es wegen seiner
Beeintrachtigungen nicht immer Willenserklarungen zielfithrend und im Sinne einer

effektiven Hilfeplanung abgeben kann.
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Die Notwendigkeit zur Erhebung und Verarbeitung zusitzlicher Informationen kann
deshalb im weiteren Therapieverlauf angezeigt sein. Aus diesem Grund und falls noch
kein verbindlicher ITP im System hinterlegt wurde, muss der Leistungserbringer durch
Einzelgespriche weitere Daten des Klienten sammeln und auswerten. In diesem Fall hat
der Leistungserbringer seiner Informationspflicht gem. Art. 13f DS-GVO
nachzukommen. (QMH B2 FM 4.2.4-3 Informationspflicht Klient)

Eine zusitzliche FEinwilligungserkldrung zur Erhebung weiterer personenbezogener
Daten muss der Klient nur dann abgeben, wenn sich im Rahmen der Betreuung die
Notwendigkeit fiir eine Verfolgung neuer Ziele (andere Zweckbindung) ergibt. Diese
sind vor Antritt zur Sicherstellung der Finanzierung mit dem zustindigen
Sachbearbeiter des Leistungstragers zu kommunizieren und sich genehmigen zu lassen.
Eine Trennbarkeit der jeweiligen Verarbeitung nach § 64 Abs. 3, S. 1, Nr. 14 BDSG

muss dabei gewihrleistet werden.

Hinweise zu Betroffenenrechten beim Leistungserbringer erfolgen in einer
Datenschutzerkldrung § 33 des jeweiligen Wohn- und Betreuungsvertrages (WuBV) mit
dem Klienten. Fiir die teilstationdren und ambulanten Angebote des ,,Gartenhaus* e.V.
muss eine einfache wund leicht nachvollziehbare Verkniipfung zwischen

Betreuungsvertrag und einer Belehrung gem. Art. 13, 14 DS-GVO noch erfolgen.

An den Betreuungsprozessen der sozialen Arbeit sind regelmifBig auch externe Partner,
wie z.B. Arzte, Psychologen beteiligt. Damit ein Informationsaustausch zwischen den
Parteien stattfinden kann, unterzeichnet der Klient im Vorfeld einer notwendigen
Kommunikation eine Schweigepflichtentbindung auf einem internen Formular des
Qualititshandbuches. Diese wirkt rechtlich wie eine Inanspruchnahme des Rechts auf
Dateniibertragung Betroffener nach Art. 20 Abs. 1, 2 DS-GVO. Eine allgemeine und
andauernde Entbindung von der Schweigepflicht gegeniiber Institutionen und

Personengruppen ist rechtlich nicht wirksam.

Bestimmte Berufsgruppen unterliegen einer besonderen gesetzlichen
Verschwiegenheitspflicht. So miissen Arzte und Psychologen nach § 203 Abs. 1, Nr.1
StGB, aber auch staatlich anerkannte Sozialarbeiter/ Sozialpadagogen nach § 203 Abs.
1, Nr. 6 StGB damit rechnen, dass sie im Falle der nicht autorisierten
Geheimnisoffenbarung gegeniiber Dritten mit einer Freiheitsstrafe von 1 Jahr oder einer

Geldbulle bestraft werden.
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»Der Gesetzgeber hat mit der Einbeziehung des Sozialarbeiters/Sozialpddagogen das
Signal gegeben, dal diesen Berufsangehdrigen gegeniiber sehr wohl eine personliche
Vertrauensbeziehung besteht und entsprechend geschiitzt werden soll.*

(Mdrsberger, 1985, S.73)

Aber auch die ,,berufsmiBig titigen Gehilfen* der o.g. Berufsgruppen unterliegen der

besonderen beruflichen Schweigepflicht. (§ 203 Abs.3 StGB).

Nach Krahmer und Stdhler ist dabei das Tatbestandsmerkmal der BerufsméBigkeit
entscheidend, d.h. dem inneren Zusammenhang zur beruflichen Tatigkeit des
Geheimnistragers muss Rechnung getragen werden. ,,.Der Schweigepflicht unterliegen
zudem auch die in der entsprechenden Berufsvorbereitung befindlichen Personen, wie

z.B. Praktikanten, Hospitanten, Referendare* (Krahmer/Stihler, 2003, S.192)

Eine kontinuierliche und transparente Arbeitsweise in der Betreuung, im
Beispielunternehmen findet diese im Bezugsbetreuersystem statt, verschafft dem
Klienten das Gefiihl, dass seine personlichen Daten und Informationen zielfithrend bei
der Planung und Realisierung der Ziele laut Teilhabeplanung eingesetzt werden. Die
Erstellung von Verlaufsdokumentationen zu den Klienten im Dokumentationssystem
procare soll das beteiligte Betreuungsfachpersonal informieren, den Umfang der

Zielerreichung darstellen sowie den Datenbestand zum Klienten laufend aktualisieren.

Das Dokumentationssystem procare ist dabei das zentrale Verarbeitungssystem, auf das
alle Einrichtungen mittels IT-Terminalserver zugreifen. Die Zugriffsrechte sind
entsprechend der Qualifikation und Regionalitit im Unternehmen festgelegt. Der
betreuende Mitarbeiter kann dabei nur auf die Datenbestinde seiner Einrichtung
zugreifen. Aus Griinden der Vertretbarkeit vor Ort ist es nicht mdglich an dieser Stelle

die Zugriffsrechte noch weiter zu beschneiden.

Um die jederzeitige Verfiigbarkeit (§ 64 Abs. 3 Nr. 10 BDSG) des Systems procare zu
gewihrleisten besteht ein Softwarepflegevertrag mit der Firma Moveo Software GmbH.
Eine Zusatzvereinbarung zum entsprechenden Pflegevertrag, auf Grund der Moglichkeit
einer Einsichtnahme im Rahmen einer Fernwartung durch Moveo Software GmbH, liegt

mit Datum 06.07.2018 dem Datenverarbeiter zur Priifung und Unterschriftsleitung vor.

Verlassen Klienten die Betreuungsangebote des ,,Gartenhaus™ e.V. werden die Daten

des Betroffenen in procare gesperrt und sind nicht mehr fiir die betreuenden Mitarbeiter
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einsehbar. Eine endgiiltige Loschung des jeweils individuellen Datenbestandes kann

nach § 630f BGB erst 10 Jahre nach Betreuungsschluss erfolgen.

Die geschlossenen Papierakten werden gem. VA 7.1-1 ,,Planung und Dokumentation
der Betreuung* in der Geschiftsstelle unter Doppelverschluss archiviert. Entsprechende

Zutrittsrechte sind eingerichtet.

6.6.3 Kontrollrechte des Leistungstrigers

Der regional zustindige Landkreis Vorpommern-Riigen flihrt regelmiBige
Heimaufsichten nach § 8 Abs. 1 i. V. m. § 2 Absatz 1 und 2 EQG M-V in allen
vollstationdren Einrichtungen im Zustidndigkeitsbereich durch. Zusétzlich werden fiir
die verhandelten Priifungs- und Leistungsvereinbarungen sogenannte Anlage-H
Priifungen gem. § 20 Abs. 2 LRV M-V durchgefiihrt. Ziele der Priifungsvorgédnge sind
die Uberwachung der Qualititsanforderungen sowie die Kontrolle auf Konformitit
zwischen der verhandelten sidchlichen und personellen Ausstattung und der tatsichlich

vorgefundenen Situation am Priifungstag.

Im Zusammenhang mit diesen Priifungsvorgingen werden personenbezogene Daten des
Betreuungs- und Hilfspersonals sowie stichprobenhaft (aktuell 3 je Vorgang) auch die
Klientendokumentationen gesichtet und bewertet. Das Recht zur Einsichtnahme wird
durch den oOrtlichen Leistungstrager mit § 8 Abs. 3, Nr. 3 EQG M-V sowie § 20 Abs. 5,
6 HeimG begriindet.

Dr. Stefan Walz, ehemaliger Landesdatenschutzbeauftrager in Bremen, formulierte in
einem seiner Referate als Stellungnahme zum Konflikt zwischen Sozialgesetzgebung

und dem Grundrecht auf informeller Selbstbestimmung wie folgt:

,Die effiziente Kontrolle des korrekten Leistungsbezuges ist ohne jeden Zweifel ein
berechtigtes Instrument von Politik und Verwaltung, um auch angesichts zunehmend
knapper Ressourcen Verteilungsgerechtigkeit zu sichern. Doch 148t sich feststellen, daf3
die Bekdmpfung angeblicher und wirklicher Leistungsmiflbrduche zu sensiblen
Spezialdaten und Datenabgleichen fiihrt, bei denen der Eingriff in die
Datenschutzrechte  der  Betroffenen auBler  Verhéltnis zum  angestrebten

Uberpriifungszweck steht.“(Blobel, 1995, S.72)
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Schwerpunkte der Priifvorgidnge sind, neben einer Kontrolle der Einhaltung aller
rechtlichen und behdrdlichen Vorgaben, die Analysen, ob die im Teilhabeplan
festgelegten Ziele der Klienten durch die Leistungserbringer sich in individuellen

Therapieplédnen in der vereinbarten Qualitit wiederfinden lassen.

Die Zielformulierungen aus den Teilhabegesprachen erfordern in der sozialen Arbeit ein
breites Spektrum an personlichen Daten zur Zielerreichung. So sollten zur
Datenminderung die Stamm- und die Verlaufsdaten zielfiihrend dokumentiert werden.
Damit konnen zusdtzliche und nicht bendtigte Dokumentationen im Interesse des
Betroffenen vermieden werden. Die Mitwirkungspflicht und damit das Einverstiandnis

des Betroffenen gem. §§ 60 bis 62, 65 SGB I wird vorausgesetzt.

Aus Anlass einer angemeldeten Heimaufsicht ist die Besichtigung von
Bewohnerzimmern durch die Vertreter des Leistungstrigers ausdriicklich nur mit

Zustimmung und in Anwesenheit des Betroffenen moglich.

6.6.4 Datenloschung / Datentrigerentsorgung Klienten

Der Verbleib von Klientendaten in Dateisystemen des Gartenhaus e.V. wird durch zwei

grundlegende Anforderungen geprégt.

Einerseits ist die Wahrscheinlichkeit der Wiederaufnahme eines Klienten nach der
Entlassung aus der Betreuung, wenn er in seinem gewdhnlichen Wohnumfeld verbleibt,
relativ hoch. Das Vorhandensein historischer Daten des Klienten erleichtern die weitere
Betreuungsplanung. Die Reintegrationsrate, also der Anteil der Klienten, die nach einer
Entlassung keine Hilfen nach SGB XII bendtigen, lag 2015 im ,,Gartenhaus® e.V. bei
12,9 % und 2016 bei ca. 9,8 % (Managementbericht, 2017, S.134).

Zusitzlich besteht die theoretische Moglichkeit von Anfragen nachgelagerter externer
Betreuungsangebote, aber auch von Kliniken und Arzten, zur bisherigen
Krankengeschichte. Die Einwilligung bzw. Schweigepflichtsentbindung des Klienten
vorausgesetzt, kann hier mit den erhobenen Daten wertvolle Unterstiitzung im Interesse

einer weiteren Genesung des Klienten gegeben werden.

Nach Ablauf einer 10jihrigen Frist (§630f BGB) werden die Klientenakten, wie im
QMH in der Verfahrensanweisung ,,Planung und Dokumentation der Betreuung*

festgelegt, liber einen zuverldssigen Datentrdgerentsorger der Vernichtung zugefihrt.
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Die Freigabe dazu erteilt der betriebliche Datenschutzbeauftragte des Vereins. Eine
liickenlose Transportkontrolle, § 64 Abs. 3, S. 1, 8. BDSG, wird durch persénliche
Ubergabe der Papierakten in verschlossenen Aktenvernichtungstonnen beim Entsorger,
die Stralsunder Werkstitten gGmbH, sichergestellt. Die erfolgte Datentrigervernichtung

wird durch ein Vernichtungsprotokoll dokumentiert.

Fir die digitalen Daten der Klienten, im Klientendokumentationssystem, miissen
Loschkonzepte entwickelt werden. Die Daten der Klienten im Dokumentationssystem
procare befinden sich in ihrer Gesamtheit auf einem Server in der Geschiftsstelle, d.h.
die Mitarbeiter der Einrichtungen dokumentieren mittels Terminalserver zentral.
Zusitzlich sind aber auch noch Dokumente auf Windows-Ebene auf den
Arbeitsplatzrechnern der FEinrichtungen gespeichert. Hier soll ein einheitliches
Ablagesystem das schnelle Auffinden und Loschen von Daten perspektivisch

ermoglichen.

6.7 Datenverarbeitung Mitarbeiterdaten

Im Rahmen von Beschiftigtenverhéltnissen ist es fiir den Arbeitgeber notwendig und
gesetzlich vorgeschrieben, eine Vielzahl von personenbezogenen Daten seiner
Angestellten zu erheben, zu dokumentieren und zu bearbeiten. Das betrifft sowohl
abrechnungsrelevante, z.B. zur Lohn- und Gehaltserstellung, als auch
nichtabrechnungsrelevante Daten, z.B. im Arbeits- und Gesundheitsschutz oder zur

Berechnung der Schwerbehinderten-Ausgleichabgabe (§154 Abs. 1 SGB IX).

Bereits im Rahmen des Bewerbungsverfahrens ist es notwendig, personenbezogene

Daten zu erfassen und fiir die Priifung einer Eignung des Bewerbers zu selektieren.

Der Art. 6 Abs. 1 lit. b DS-GVO gestattet eine rechtmiflige Verarbeitung zur
»-..Durchfilhrung vorvertraglicher Mallnahmen, die auf Anfrage des Betroffenen
erfolgen.” Fragen des Arbeitgebers in diesem Verfahren zu besonderen Kategorien
personenbezogener Daten sind neben dem Art. 9 Abs. 1 DS-GVO und auch auf Grund
von § 1 Abs. 1 Allgemeines Gleichstellungsgesetz (AGG) unzuléssig.

Mit Einstellung des Beschiftigten sind die Arbeitgeber gem. § 41 Abs. 1 ESTG
verpflichtet, Lohnkonten fiir die Arbeitnehmer zu fiihren. Diese dienen der Berechnung
von Lohnsteuer und Sozialabgaben. Rechtsgrundlagen fiir die Erhebung und Abfiihrung
der Sozialversicherungsbeitrage finden sich im dritten Abschnitt SGB IV § 28 ff..
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Die RechtmiBigkeit der Verarbeitung resultiert aus Art. 6 Abs. 1, lits. b, ¢ DS-GVO.
Danach ist eine Verarbeitung rechtmiflig, wenn der Verarbeitende dies zur Erfiillung
eines Vertrages, dessen eine Vertragspartei der Betroffene ist, erforderlich ist sowie

wenn er auf Grund einer rechtlichen Verpflichtung handelt.

Weitere datenschutzrechtliche Rahmenbedingungen fiir den Beschéftigtendatenschutz

sind in Art. 88 Absatz 1 u. 2 der DS-GVO festgeschrieben.

Die Offnungsklausel in Art. 88, Absatz 1 ,Die Mitgliedsstaaten konnen [...]
spezifischere Vorschriften [...] vorsehen.“ bot dem deutschen Gesetzgeber die
Moglichkeit in der aktuellen Fassung des BDSG vom 30.06.2017 mit § 26 weitere

Regulierungen im Umgang mit Beschéftigtendaten vorzunehmen.

Der Arbeitgeber ist verpflichtet, seine Mitarbeiter nach Art. 13 DS-GVO iiber den
Umgang mit den personenbezogenen Daten zu informieren. Dieser Verpflichtung
kommt der Gartenhaus e.V. seinen Beschiftigten gegeniiber in Textform, § 26 Abs. 2,
S. 4 BDSG, mit dem Formular QMH B2 FM 4.2.4-2 nach. Besondere Bedeutung
bekommt diese Verpflichtung zur Information im Beispielunternehmen, wie bei anderen
Arbeitgebern auch, weil besondere Kategorien personenbezogener Daten gem. Art. 9

Abs. 2 lit. b DSGVO verarbeitet werden miissen.

Grundsétzlich ist eine zusétzliche Einwilligungserklarung des Arbeitnehmers zur
Verarbeitung personenbezogener Daten nach Art. 6 Abs. 1 lit. a DS-GVO, auch wegen
der detaillierten Bedingungen nach Art. 7 Abs. 1ff. DS-GVO fiir den Zweck der
Datenverarbeitung im Beschiftigungsverhiltnis nicht notwendig. Einer Schriftform, wie
in § 26 Abs. 2, S. 3 BDSG gefordert, bedarf es damit nur, wenn eine Einwilligung des

Betroffenen die Rechtsgrundlage der Datenverarbeitung ist.

6.7.1 Abrechnungsrelevante Daten der Mitarbeiter

Die Eingabe und Pflege von Stammdaten bei Beschiftigungsaufnahme und bei
Verianderungen erfolgen in QMH B2 FM 6.2-13/1 (bei Zuverdienst FM 6.2-13/2) sowie
anschlieBend im lizensierten Lohnprogramm ,,Standard Line Modul Lohn & Gehalt*
der Firma Helmerich-PCAS Software & Service GmbH. Zusdtzlich werden
Leistungsdaten erfasst, die zur Berechnung einer leistungsgerechten Vergiitung sowie

deren gesetzlicher Abgaben bendtigt werden.
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Die Verarbeitung von Stamm- und Leistungsdaten erfolgt an nur einem einzigen
passwortgeschiitzten Arbeitsplatzrechner in der Personalbuchhaltung. Dieser Rechner
muss zur Ubertragung der Abrechnungsdaten (Lohnsteuer und Sozialversicherung) mit
den Finanzbehorden sowie den Empfiangern der Daten zur Sozialversicherung iiber das

Internet verbunden sein.

Die Erfiillung der Anforderung einer Ubertragungskontrolle gem. § 64 Abs. 3, S. 1, Nr.
6 BDSG ist durch den einen Datenverarbeitungsplatz gewihrleistet. Die
Rechtsgrundlagen fiir eine Datenweitergabe sind im Anhang 2.1, Verfahrensverzeichnis

Lohn- und Gehaltsabrechnung, zusammengefasst.

Die Buchungskreise Personalbuchhaltung und Sachbuchhaltung (DATEV) sind im
Beispielunternehmen getrennt. Zur Implementierung der Personalkosten in die
Finanzbuchhaltung werden jeweils anonyme Kostenaufstellungen je Einrichtung
ausgedruckt und manuell in die Sachbuchhaltung eingepflegt. Es gibt keine
Schnittstellen zwischen den beiden Buchungskreisen. Somit ist eine ungewollte
Datenverdnderung iiber einen digitalen Datenimport ausgeschlossen. Gleichzeitig ist

eine Ursachenforschung bei auftretenden Datenabweichungen vereinfacht moglich.

Die Ubergabe des Datenbestandes zur Erstellung des Jahresabschlusses an das
beauftragte Steuerberatungsbiiro erfolgt fiir die Sach- und Personalbuchhaltung mittels
verschliisselten Datentrdger. Die Steuerberatung handelt dabei, im Auftrag des
Mandanten eigenverantwortlich und weisungsunabhéngig. Sie ist somit kein
Auftragsverarbeiter im Sinne Art. 28 Abs. 3 lit. a DS-GVO. Thre Weitergabe der
Betriebsdaten von Mandaten an ein unabhingiges Dienstleistungsrechenzentrum
(DATEV) stellt jedoch eine Auftragsverarbeitung im Sinne des Art. 28 DS-GVO, hier
dann jedoch fiir die Steuerberatung als Verantwortlichen dar.

Im Verlauf von Beschiftigtenverhéltnissen werden dem Arbeitgeber weitere besondere
Kategorien personenbezogener Daten nach Art. 9 DS-GVO bekannt. So sind Angaben
zur Arbeitsunfdhigkeit des Arbeitnehmers, Angaben zur Freistellung bei notwendiger
Krankheitspflege des minderjdhrigen Kindes aber auch Gesundheitsdaten, z.B. im
Rahmen des betrieblichen Eingliederungsmanagements nach § 84 Abs. 2 SGB IX beim
Arbeitnehmer, zu verarbeiten. Entsprechende interne Verfahrensverzeichnisse wurden

hierzu erstellt und sind in der Anlage der Thesis unter A2.1 bis A2.14 zu finden.
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Eine weitere Rechtsgrundlage fiir die Verarbeitung von besonderen Kategorien
personenbezogener Daten fiir Zwecke des Beschéftigungsverhiltnisses bietet das BDSG
mit § 26 Abs. 3. Danach ist die Verarbeitung rechtlich zulédssig, wenn sie ,,... zur
Erfiillung rechtlicher Pflichten aus dem Arbeitsrecht, dem Recht der sozialen Sicherheit

und des Sozialschutzes erforderlich ist.*

Zusitzlich enthélt das QMH des Vereins, Stand Mai 2018, hierzu umfangreiche
Festlegungen in den Verfahrensanweisungen. Diese sind fiir alle Mitarbeiter und
Beschiftigte verbindlich. Fiir die Gewéhrleistung der Aktualitidt und zur Sicherstellung

der Konformitit werden auch an dieser Stellen regelméfige Revision durchgefiihrt.

6.7.2  Personalentwicklung / Mitarbeiterfithrung

Im Personalentwicklungskonzept des QMH Teil A, Seite 3, vom 20.01.2009 sind die
Schwerpunkte der Personalentwicklung im Unternehmen festgeschrieben. Es sind dies
die Moglichkeit sich stetig fachlich und personlich zu entwickeln, sich bei der Arbeit

wohl zu fiihlen und als Mitarbeiter auch Verantwortung zu tibernehmen.

Dafiir sind formale, systemische und prozessorientierte Maf3nahmen notwendig.

A) Zu den formalen Personalentwicklungsmafinahmen zdhlen neben detaillierten
Arbeitsvertrigen und Stellenbeschreibungen auch Weiterbildungsetats mit den
entsprechenden zeitlichen Kapazititen zur Teilnahme fiir die Mitarbeiter. Dabei ist es
von Vorteil, neben der Kenntnis zur beruflichen Qualifikation auch Priferenzen bei den
Fort- und Weiterbildungen der Beschiftigten in Erfahrung zu bringen und im

Zusammenhang mit der Fortbildungsplanung zu verarbeiten.

,»Die Speicherung von Schulungsdaten ist fiir die Durchfiithrung des Arbeitsverhéltnisses
streng genommen nicht erforderlich. Sie ist aber fiir die Erfiillung eigener
Geschiftszwecke zuldssig, weil sie zur Wahrung berechtigter Interessen des
Arbeitsgebers nach Art. 6 Abs. 1 lit. f DS-GVO erforderlich. sind [Anm. d. Verf.]
(Wiéchter, 2017, S. 62)

Erhebungen zu Schulungsdaten sind gesetzlich durch Forderungen aus dem
Einrichtungen- und Qualititsgesetz (EQG MV), der Einrichtungenpersonalverordnung
(EPersVO M-V) oder durch die Leistungs- und Priifungsvereinbarung (LPV M-V) zur
Ermittlung und dem Nachweis der Fachkraftquote gedeckt.
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Rechtsgrundlage fiir das Erheben und Verarbeiten dieser Daten durch den Arbeitgeber
ist der Arbeitsvertrag und damit die vom Arbeitnehmer anerkannte Umsetzung der
Verfahrensanweisungen im  Unternehmen. Hier ist der Arbeitgeber bei
Beschiftigungsbeginn mit seiner Informationspflicht gem. Art. 13, 14 DS-GVO
sorgsam nachzukommen, gefordert. In begriindeten Einzelfdllen kann eine Einwilligung

des Beschiftigten nach Art. 6 Absatz 1 lit. a DS-GVO notwendig werden.

B) Systemische (periodische) Personalentwicklungsmafinahmen sind die regelmifigen
Personalgespriche, siche auch QMH B2 FM 6.2-11 (Anhang 4.4). In Auswertung des
Fragenkataloges erhidlt der Interviewer, i.d.R. die Einrichtungsleitung, ein sehr
umfassendes und tiefgreifendes Bild von den Interessen und Ansichten seiner
Beschiftigten. Ob sich der Interviewer in dieser Situation auf den Sachgrund ,,Erfiillung
eines Vertrages zwischen Betroffenen und Verarbeiter* (Art. 22 Abs. 1 lit. a DS-GVO),

berufen kann, bleibt im Einzelfall zu priifen.

Zur datenschutzrechtlichen Klirung sollten sich beide Parteien, nach Auffassung des
Verfassers, vor dem Gesprach eindringlich iiber die Zweckbindung und den Umfang der
Daten verstindigen und ggf. zur die Mdglichkeit einer Einwilligung kommunizieren.
Das entsprechende Formular QMH B2 FM 6.2-11 ist dahingehend zu verédndern. Dem
Mitarbeiter muss klar erkennbar sein, dass die Ergebnisse aus der Befragung, wenn auch
nicht automatisiert verarbeitet, ein ,,Profiling* nach Art. 4 Absatz 4 DS-GVO darstellen
konnten. Die Betroffenenrechte nach Art. 22 Absatz 1 DS-GVO sind gewahrleistet, da
das Bewertungssystem transparent kommuniziert wird, keine automatischen
Auswertungen erfolgen, und der Mitarbeiter jederzeit in der Lage ist,

Fehlinterpretationen zu korrigieren.

C) Zu den  prozessorientierten  PersonalentwicklungsmalBinahmen  zdhlen
Handlungsvorgénge, die aus dem laufenden Prozess und ohne wesentliche Standards,
ergriffen werden. So konnen Mitarbeiter in Team- und Einzelreflexionen sowie
Supervisionen auf innerbetriebliche Entwicklungsprozesse Einfluss nehmen. Diese
Sitzungen finden unter fachkundiger Anleitung externer Supervisoren und ohne
schriftliche Aufzeichnungen statt. Den Mitarbeitern des Beispielunternehmens wird von
der Geschiftsleitung empfohlen an diesen Terminen teilzunehmen. Uber zu

behandelnden Themen kann dabei frei im Team entschieden werden.
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6.7.3 Datenloschung /Datentrigerentsorgung Mitarbeiter

Grundsitzlich hat jeder Betroffene nach Art. 17 Abs. 1 lit. a DS-GVO das Recht, bei
Ablauf der Zweckbindung vom Datenverarbeiter, seine personenbezogenen Daten
16schen zulassen. Fiir die Betriebsunterlagen, hier seien die Stamm- und Leistungsdaten
zur  Abrechnung der Beschiftigung erwdhnt, gelten die gesetzlichen

Aufbewahrungsfristen in § 147 Abs. 3 Satz 1 AO.

Danach sind die Datentrdger, auch aus Griinden der Datenminderungspflicht, Art. 5
Abs. 1 lit. ¢ DS-GVO erst nach Ablauf von 6 Jahren, beginnend mit dem 31.12. des

abgeschlossenen Geschéftsjahres, zu vernichten.

Entsprechende Datentrdger sind im Unternechmen papierhaft und auch digital
vorhanden. Wihrend die Frist zur Vernichtung von Verwaltungsakten durch das letzte
manuelle Bearbeitungsmerkmal gekennzeichnet ist, muss fiir die digitalen Daten ein
Loschkonzept entworfen werden. Hier wirkt sich die personelle Beschrinkung bei der
Bearbeitung personenbezogener Daten in der Personalbuchhaltung positiv aus, da

insgesamt nur 2 Arbeitsplatzrechner entsprechend pripariert werden miissen.

Eine Besonderheit stellt in den Unternehmen die notwendige Aufbewahrungsfrist von
Unterlagen abgelehnter Bewerber dar. Danach kann es sinnvoll fiir das Unternehmen
sein ,,... fiir einen gewissen Zeitraum — z.B. sechs Monate, zusammengesetzt aus der
zweimonatigen Beschwerdefrist nach § 15 I S. 1 AGG (G/S BDSG § 35 Rn. 13b) und
einem Sicherheitspuffer von 4 Monaten ...*“ Unterlagen aufzubewahren, ,,...falls ein
abgelehnter Bewerber wegen Verstofl gegen das AGG anwaltlich oder gerichtlich gegen
das Unternehmen vorgeht.” (Wéchter 2017, S. 346) Eine gewissenhafte Dokumentation
des Bewerbungsverfahrens durch den Personalverantwortlichen, z.B. durch personliche

Notizen, helfen im Klagefall eine zielgerichtete Abwehr der Anspriiche durchzufiihren.

Die Entsorgung der papierhaften Personalverwaltungsakten soll, aus Griinden der
Starkung gemeinniitziger Trager in der Versorgungsregion, zukiinftig auch bei den
Stralsunder Werkstéitten gGmbH erfolgen. Das Unternechmen war bereits in der
Vergangenheit fiir den ,,Gartenhaus® e.V. in der fachgerechten Entsorgung von
sensiblen Akten tdtig. Mit Datum 06.07.2018 wurde hierzu ein rechtsverbindlicher
Vertrag zur Auftragsdatenverarbeitung gem. Art. 28 Abs. 3 DS-GVO unterzeichnet.
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Zusitzlich erfolgte am 09.05.2018 durch den Datenschutzbeauftragen des Vereins eine
Inaugenscheinnahme der betrieblichen Abldufe bei den Stralsunder Werkstitten
gGmbH. Die organisatorischen und technischen Voraussetzungen lassen eine Freigabe,

unter Voraussetzung einer Zusatzvereinbarung ,,Auftragsdatenverarbeitung®, zu.

Digitale Datentrager z.B. alte Arbeitsplatzrechner und externe
Datensicherungsfestplatten werden iiber die Firma Gecko mbH einer Demontage mit

anschliefender Loschung zugefiihrt.

Die entsprechende Zusatzvereinbarung wurde rechtsverbindlich zwischen dem
Beispielunternehmen und Gecko mbH am 07.06.2017 vereinbart. Uber eine erfolgte
fachgerechte = Vernichtung der Datentrdger erhdlt der Auftraggeber eine
Protokollabschrift.

6.7.4 Betriebsrat

Am 14.05.2018 wurde im Unternehmen ,,Gartenhaus e.V. ein neuer Betriebsrat
gewihlt. Betriebsrite sind nach § 3 BetrVG das gesetzliche Organ zur Wahrung der
Arbeitnehmerinteressen gegeniiber dem privaten Arbeitgeber. Nach § 26 Abs. 1 S. 1
BDSG ist der Betriebsrat als Interessenvertretung der Arbeitnehmer zur Verarbeitung
von personenbezogener Daten im Rahmen von Beschiftigungsverhiltnissen erméachtigt.
Dabei haben die Mitglieder des Betriebsrates laut § 79 Abs. 1 BetrVG besondere
Sorgfaltspflichten bei der Einhaltung des Datenschutzes zu beachten.

Gewihlte Arbeitnehmervertreter gewinnen auf Grund ihrer Funktion und besonderen
Stellung im Unternehmen, grofle Mengen an zusétzlichen personenbezogener Daten der
Beschiftigten. Gleichzeitig konnen die Mitglieder des Betriebsrates aber eine
Uberwachung der Verarbeitungsvorginge durch den Datenschutzbeauftragten ablehnen,
sich aber von ihm eingehend beraten lassen. Betriebsratsmitglieder sind als

Arbeitnehmer dem Datenschutz im Unternehmen gemil3 der DS-GVO verpflichtet.

Der Betriebsrat hat nach § 87 ff BetrVG umfangreiche Mitbestimmungsrechte, die er
nur durch Kenntniserlangung von Informationen durch Arbeitnehmer oder Arbeitgeber
auch wirksam umsetzen kann. Um eine unabhidngige Arbeitsweise gem. § 78 BetrVG
gewihrleisten zu konnen, wurde dem Betriebsrat im Beispielunternehmen ein mobiler
Arbeitsplatzrechner mit eigener und geschiitzter ,,email-Doméne” zur Verfiigung

gestellt.
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Ein separates Biiro wurde auBlerhalb der Betriebsstitten angemietet und eingerichtet.
Durch die raumliche Trennung von Betriebsratsbiiro und
Betreuungseinrichtungen/Verwaltung ist eine Diskretion bei den Sprechzeiten
gewihrleistet. Rechtsgrundlage der Datenverarbeitung ist Art. 6 Abs. 1 lit. b DS-GVO

zur Wahrnehmung der gesetzlichen Arbeitnehmerrechte.

6.8 Mitgliederverwaltung

Der ,,Gartenhaus* Psychosozialer Tragerverein Stralsund e.V. ist ein gemeinniitziger
Verein, der beim Amtsgericht in Stralsund unter der Registernummer VR 249
eingetragen ist. Der Verein hat derzeit 3 Mitglieder und besteht aus einem
ehrenamtlichen Vorstand, einem geschéftsfiihrenden Vorstand und einem weiteren
Mitglied. Eine Verwaltung der Mitgliederdaten kann auf Grund der begrenzten
Personenzahl manuell erfolgen. Rechtsgrundlage fiir die Verarbeitung der

personenbezogenen Daten bietet Art. 6 Abs. 1 lit. f DS-GVO.

Es besteht ein berechtigtes Interesse seitens des Vereins, die Kontaktdaten der
Mitglieder zu verarbeiten, um zu Mitgliederversammlungen und Vorstandssitzungen
einzuladen. FEine Notwendigkeit zur Verarbeitung besonderer Kategorien

personenbezogener Daten gem. Art. 9 DS-GVO besteht nicht.

Ein Programm zur digitalen Verarbeitung ist nicht notwendig, Art und Umfang des
Risikos bei Datenverlust ist zu vernachlidssigen. Angaben zur Mitgliedschaft in einem
gemeinniitzigen Verein der Wohlfahrtspflege schaden nicht dem Ansehen und dem
gesellschaftlichen Status des Betroffenen. Bankdaten werden nicht erhoben, da alle

Mitglieder die Mitgliedsbeitrige iiberweisen.

6.9 Betroffenenrechte

Hauptanliegen der DS-GVO war neben einer Harmonisierung des Datenaustausches
innerhalb der EU auch die Stirkung der informellen Selbstbestimmung der privaten
Endverbraucher. Dazu, so schreibt Harting auf S. 159 in seinem Werk, wurden die
Betroffenenrechte und die Datenschutzaufsicht gestirkt und die Aufsichtsbehorden mit
neuen Aufgaben und Befugnissen versehen. Wachter stellt das Kontrollsystem in
seinem Werk ,,Datenschutz im Unternehmen® auf Seite 142, Abschnitt 312 mit der

Dreisdulen-Theorie der Datenschutzkontrolle dar.
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,unterstiitzend und begleitend zur Eigenkontrolle (Sdule 1) hat der Gesetzgeber die
Kontrolle durch die Betroffenen —die Selbstkontrolle (Sdule 2) — und durch eigene
Aufsichtsbehorden fiir den Datenschutz — die Fremdkontrolle (Séule 3) — vorgesehen.*
(Wiéchter, 2017, S. 142)

Die Eigenkontrolle (Séule 1) wurde bereits in den vorherigen Kapiteln z.B. mit den
Datenschutz-Folgeabschdtzungen und den Verfahrensanweisungen beschrieben. Sédule

3, die Fremdkontrolle, wird im weiteren Verlauf in Kap. 6.9.4 behandelt.

Im Folgenden soll nun die Séule 2, die Selbstkontrolle durch die Betroffenen, betrachtet
werden. Die Stirkung der Betroffenenrechte ldsst sich durch die Konkretisierung der
Anforderungen im Umgang mit personenbezogenen Daten darstellen. Mit der DS-GVO
sind die Betroffenenrechte nun umfangreich und detailliert geregelt. Beginnend mit der
Informationspflicht nach Art. 13, 14 DS-GVO hat der Betroffene auch im weiteren
Verlauf seiner Vertragsbeziehungen zum Datenverarbeiter ein hohes Mall an
Autonomie iiber seine personenbezogenen Daten. Zusdtzlich werden die

Betroffenenrechte in der nationalen Gesetzgebung mit Kap. 2, § 32 BDSG geregelt.

6.9.1 Informationspflicht Art. 13 DS-GVO

In den Kapitel 6.6 (Klientendaten) und 6.7 (Mitarbeiterdaten) wurde bereits die
Verfahrensweise bei Neuaufnahmen von Klienten bzw. Beschiftigungsantritt neuer
Mitarbeiter bzgl. der Angabe personenbezogener Daten beschrieben. Auch die Inhalte
der Informationspflicht wurden je nach Zweckbindung in den Kapiteln bereits
dargestellt. Fiir die Mindestanforderungen seiner Informationspflicht hat der
Datenverarbeiter durch die Abs. 1, 2 des Art. 13 DS-GVO konkrete Vorgaben, zu
Inhalten, die er dem zu informierenden Betroffenen mitzuteilen hat. Die Nennung der
Informationspflicht gem. Art.13 u. 14 DS-GVO an dieser Stelle der Thesis dient einer

zusammenfassenden Darstellung aller Betroffenenrechte in der DS-GVO.

6.9.2 Auskunftsrecht Art. 15 DS-GVO

Der Betroffene hat das Recht, Auskiinfte iiber die Verarbeitung seiner
personenbezogenen Daten vom Datenverarbeiter zu verlangen. Wéhrend nach Art. 13
DS-GVO der Betroffene nur informiert wird, wie mit seinen Daten zu verfahren ist,
beinhaltet Art. 15 DS-GVO auch das Recht auf Auskunft der tatsdchlich gespeicherten

und verarbeiteten Daten.
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Diesem muss der Datenverarbeiter nach Abs. 1, Satz 3 mit einer Kopie der

personenbezogenen Daten, die er an den Betroffenen auszuhéndigen hat, entsprechen.

Alternativ kann der Betroffene auch nach Art. 20 Abs. 1 DS-GVO seinen festgestellten
Datenbestand ,,in einem strukturierten, gingigen und maschinenlesbaren Format*

verlangen.

Weiterhin ist der Betroffene mit den erhaltenen Daten in der Lage, festzustellen, ob der
erhobene Datenbestand mit der vereinbarten Zweckbindung gem. Art. 13 Abs. 1 lit. ¢
DS-GVO iibereinstimmt. Werden hier Abweichungen festgestellt, kann der betreffende
Klient oder Mitarbeiter nachtraglich verlangen, sie zu dndern oder auch zu l6schen. In
jedem Fall wird zu kldren sein, wer die zusitzlichen, falschen oder nichtautorisierten
Daten erhoben hat und warum. Eine wirksame Hilfe bei der Riickverfolgbarkeit ist hier

die Umsetzung der Eingabekontrolle nach § 64 Abs. 3 Nr. 7 BDSG.

Zusitzlich besteht flir den Klienten als Patienten ein FEinsichtsrecht in seine
Dokumentationen als Nebenpflicht aus einem Behandlungs-/Betreuungsvertrag unter
Beriicksichtigung von Treu und Glauben (§ 242 BGB) sowie des allgemeinen
Personlichkeitsrechts gem. Art. 2 Abs. 1 1. V. m. Art. 1 Abs. 1 GG.

,Einschrinkungen des Einsichtsrechts konnen sich lediglich aus — ebenfalls
grundrechtlich fundierten — Interessen des Arztes oder Dritter, liber welcher in der
Dokumentation auch personliches preisgegeben werden kdnnte, sowie therapeutischen

Vorbehalten zu Schutz des Patienten ergeben.* (Schneider, 2014, S.16)

Danach kann es laut Schneider angezeigt sein, dem psychiatrischen Klienten im
Einzelfall (Krisensituation) zum Eigenschutz nur Dokumentationen objektiver
Tatbestinde offenzulegen oder aber die Einsichtnahme generell in Anwesenheit eines
Arztes vornechmen zu lassen. Hier muss das betreuende Fachpersonal den Einzelfall
abwigen, um eine Verschlechterung des Gesundheitszustandes aus Griinden der

Kenntniserlangung zu vermeiden.

In jedem Fall sind alle Anfragen Betroffener an den Datenschutzbeauftragten des
Vereins zu richten, weiterzuleiten und zu kommunizieren. Dies soll eine einheitliche
und vor allem rechtssichere Verfahrensweise bei der Sicherung der Betroffenenrechte
ermdglichen. Verbindlichkeit erreicht diese Festlegung im Handbuch B1 VA 4.2.4.2
unter Punkt 5.3.
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6.9.3 Recht auf Berichtigung und Loschung Art. 16, 17 DS-GVO

Sollte eine Klient oder ein Mitarbeiter feststellen, dass die von ihm gespeicherten Daten
unkorrekt oder nicht aktuell sind, so kann er durch Art. 16 DS-GVO eine Berichtigung

in der Dokumentation verlangen.

Grundsitzlich hat der Klient, wie jeder andere Betroffene auch, Anspruch auf Korrektur
von offenbar unrichtigen Daten. Jedoch besteht die Moglichkeit, dass er in seiner
Wahrnehmung offensichtlich falsche Tatsachen als objektiv und real empfindet. In
diesem Fall muss der Bezugsbetreuer unter Einbeziehung des gesetzlichen Betreuers
oder des behandelnden Arztes den tatsachlichen Wahrheitsgehalt herausfinden und die
Dokumentation angleichen. Eine vertrauensvolle und transparente Dokumentation durch

den Betreuer erleichtert eine Feststellung der objektiven Tatsachen.

Fiir die Loschung und Vernichtung von Klientenakten gelten in Anlehnung an die
gesetzlichen Vorgaben aus § 630f BGB (Patientenakten), eine Aufbewahrungsfrist von
10 Jahren. Dieser Zeitablauf soll dazu dienen, eine Einsichtnahme von Patient und
Arzt/Behandler vor allem zur Priifung von Haftungsanspriichen bei Langzeitschiden zu

ermdglichen. Danach sind sie zur ordnungsgeméfBen Vernichtung freigegeben.

Eine Berichtigung von Mitarbeiterdaten 16st i.d.R. eine Korrekturabrechnung in der
Personalbuchhaltung aus. Die Korrektur der Daten veranlassen die Mitarbeiter mit dem
Formular QMH B2 FM 6.2-13. Zur Vermeidung von unautorisierter Einsichtnahme der
Daten auf dem Ubermittlungsweg ist die Form als Papierformular festgelegt worden.
Dadurch hat der auskunftserteilende Mitarbeiter die Mdglichkeit, fiir die Mitteilung

einen verschlossen Umschlages zu nutzen.

Mit Art. 17 DS-GVO ist der Datenverarbeiter nun erstmals verpflichtet auf Verlangen
des Betroffenen und wenn der Zweck erfiillt ist, Daten zu loschen. Die Erfiillung dieser
Verpflichtung setzt u.a. voraus, alle Orte der Datenlagerung innerhalb und auBlerhalb

des Unternehmens, bei erfolgter Weiterleitung an Dritte, identifiziert zu haben.

Die Datenbestinde der beiden Server fiir die Windows-Anwendungen und das
Klientendokumentationsprogramm procare (Anlage 3 TOM) miissen dabei durch eine

automatische Datenloschung bereinigt werden.
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Hier sind die beiden IT-Unternehmen Gecko mbH und Moveo Software GmbH
gefordert, wirksame und effiziente Losungen anzubieten. Bis dahin gilt die

Einschrinkung der Daten gem. § 35 Abs. 1 BDSG i. V. m. Art 18 Abs. 1 DS-GVO.

Die Forderung nach Loschung bzw. Vernichtung der Handakten kann durch eine
einfache Erfassung der Entlassungsdaten von Klienten und anschlieBender
Aussonderung nach 10 Jahren mit Vernichtung bei den Stralsunder Werkstitten gGmbH
erfiillt werden. Eine Inventur des Aktenbestandes ist im Archiv vorzunehmen und der

Datenbestand entsprechend sukzessive zurlickzufahren.

6.9.4 Verletzungen des Datenschutzes Art. 33, 34 DS-GVO

Bei Eintreten der Kenntnis von Verletzungen des Datenschutzes im Unternehmen, im
Besonderen bei personenbezogenen Daten, ist durch den Verantwortlichen binnen 72
Stunden die zustindige Aufsichtsbehdrde dariiber zu informieren. Die zustdndige
Aufsichtsbehorde fiir das Beispielunternehmen ,,Gartenhaus e.V. ist gem. Art. 4 Nr. 21,
22 DS-GVO 1. V. m. § 40 Abs. 1 BDSG der Landesdatenschutzbeauftragte

Mecklenburg-Vorpommern mit seinem Dienstsitz in Schwerin.

Der Art. 33 Abs. 3 DS-GVO fordert in der Meldung eine Beschreibung der
Datenschutzverletzung, die Angabe zur Kategorie nach Art. 9 Abs. 1 DS-GVO, den
Umfang der betroffenen Datensitze, eine Darstellung der moglichen Folgen sowie die
Angabe moglicher Losungsansitze, um die Folgen abzumildern. Eine sichere
Gewihrleistung dieser Meldekette erfordert im Unternehmen die Festlegung zu

verbindlichen Handlungsanweisungen, wie im QMH B1 VA 4.2.4.2 beschrieben.

Sollte die Datenschutzverletzung fiir den Betroffenen ein voraussichtlich hohes Risiko
bedeuten, so ist auch die betroffene Person ,,in klarer und einfacher Sprache* gem. Art.

34 Abs. 1 DS-GVO vom Verantwortlichen zu informieren.

Die Meldung iiber eine ,,unrechtmiflige Kenntniserlangung von Daten* in der
vorherigen Fassung des BDSG nach § 42a S. 1 hatte unverziiglich erfolgen. Insofern
prézisiert die DS-GVO nun die Meldepflicht auf exakt 72 Stunden nach Bekanntwerden

beim Datenverarbeiter bzw. seines Auftragsverarbeiters.
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6.9.5 Haftungsanspriiche Betroffener

Bisher war eine Haftung des Datenverarbeiters nur auf nationaler Ebene, in Deutschland
nach § 7 BDSG aF, mdoglich. Die DS-GVO nimmt nun mit ihrem Art.82 Abs. 1 den
Datenverarbeiter, falls vorhanden auch seinen Auftragsverarbeiter, fiir materielle und
immaterielle Schdden in die Verantwortung. ErwGr. 146 meint hierzu, dass die
Betroffenen ,,...einen vollstdndigen und wirksamen Schadensersatz fiir den erlittenen

Schaden erhalten. sollten.

Eine Haftung des Geschiftsfiihrers des Beispielunternehmens wiirde damit in einer
gerichtlichen Auseinandersetzung im Schadensfall wahrscheinlich. Die Union
Versicherungsdienst GmbH in Detmold, als beauftragter Versicherungsmakler des
,Qartenhaus® e.V., bietet in ihrem Portfolio zur Absicherung dieses Risikos eine
erweiterte Betriebshaftpflichtversicherung an, die auch im Falle der wissentlichen

Pflichtverletzung durch die Geschiftsfiilhrung, Schadensersatz leistet.

Grundsitzlich wird durch die Rechtsprechung zukiinftig zu kléren sein, mit welcher
Hohe ein immaterieller Schaden, verursacht durch Verletzung des Datenschutzes, zu
bemessen ist. Welche konkreten Betrdge aus Haftungsanspriichen Betroffener lassen

sich aus einer Datenschutzverletzung herleiten?

Eine rechtkriftige Verurteilung des Verantwortlichen fiir ein datenschutzrechtliches
Vergehen, mit Feststellung eines erheblichen Schadensersatzanspruches, kann sicherlich
im Einzelfall genau so empfindlich fiir den Beklagten sein, wie ein zusétzlich zu
verhingendes Bullgeld der Aufsichtsbehorde. Die  betriebswirtschaftlichen
Auswirkungen sind wegen der unklaren Rechtslage bei der Bemessung nichtmaterieller

Schidden im Datenschutz noch nicht abschéatzbar.

In diesem Zusammenhang sei erwidhnt, dass ein mogliches BuBlgeld fiir
Datenschutzvergehen von max. 300.000,00 € (§ 43 Abs.3 S. 1 BDSG aF) auf nun
maximal 20 Mio. € (Art. 83 Abs. 5 DS-GVO) erhoht worden ist.

Sicherlich ist die Erhéhung von BuBgeldern fiir ein Vergehen ein entscheidendes
Kriterium fiir die Akzeptanz und Umsetzung gesetzlicher Anforderungen bei den
Unternehmen. Grundsétzlich aber sollte das Bewusstsein der Betroffenen im Umgang

mit ihren Daten das weitaus grofBere Druckmittel gegeniiber den Datenverarbeitern sein.
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7 Diskussion und Empfehlung

Der ,,Gartenhaus® Psychosozialer Tragerverein Stralsund e.V. ist ein etablierter
Bestandteil der Helferlandschaft in der Versorgungsregion Vorpommern-Riigen,
welcher mit seinen multiprofessionellen Teams psychisch kranke Erwachsene betreut.
Auf Grund der jahrelangen Erfahrung kann der Verein eine qualitativ hochwertige
Betreuungsarbeit vorweisen. Mit der Zertifizierung 2007 hat dieser Anspruch nochmal
einen signifikanten Qualitdtssprung gemacht.

Ausgehend von einer beherrschten und dokumentierten Prozesslandschaft im
Kerngeschift, sind die Herausforderungen aus den Anforderungen von
Bundesteilhabegesetz (BTHG) und Datenschutz-Grundverordnung (DS-GVO) fiir den

Verein umsetzbar.

Die Aufbauorganisation im Unternehmen ist klar strukturiert und muss aus Griinden der
hier beschriebenen rechtlichen Verdnderungen nicht weiter angepasst werden. Die
Aufgabenbereiche und Kompetenzen in den Einrichtungen sind iiber die
Stellenbeschreibungen klar strukturiert. Die erforderlichen Rollen fiir die Umsetzung
eines wirksamen Datenschutzes sind mit Geschéftsfiihrung, Datenschutzbeauftragter
und Datenanwender (Beschiftigte) ausreichend aufgestellt. Im Mittelpunkt der
Betrachtung der Betreuungsarbeit stehen die Mitarbeiter, die mit den ihnen anvertrauten
personenbezogenen Daten der Klienten verantwortungsvoll umgehen. Sie handeln im

Auftrag des Prozessverantwortlichen, dem ,,Gartenhaus* e.V..

Der interne betriebliche Datenschutzbeauftragte berdt den Verantwortlichen, vertreten
durch den geschiftsfiihrenden Vorstand, sowie seine Mitarbeiter in allen Fragen des
Datenschutzes und wacht iiber deren Einhaltung. Damit sind die Anforderungen aus der

DS-GVO in der Aufbauorganisation vollumfanglich erfiillt.

Im Rahmen einer ,fortlaufenden Verbesserung® (DIN EN ISO 9001:2015 Kap. 10.3)
nimmt das Beispielunternehmen in der Ablauforganisation durch die sich d@ndernden
Rechtslagen laufend Anpassungen vor. Festgestellte Nichtkonformititen werden
entsprechend der Normenforderung DIN EN ISO 9001:2015 Kap. 10.2 erkannt,
MaBnahmen zur Korrektur ergriffen und der Prozess einer regelmafligen

Wirksamkeitsiiberpriifung zugefiihrt.



Diskussion und Empfehlung 55

Neben der Erstellung von Dokumentationen zu Datenschutzfolgeabschétzungen,
Verfahrensverzeichnissen und technisch organisatorischen Mallnahmen sind auch die
Verfahrensanweisung ,,Datenschutz und Datensicherheit“ (QMH B1 VA 4.2.4-2), als
verbindliche Handlungsleitlinie, einschlieBlich aller damit verbundenen Formulare,

aktualisiert worden.

Die geédnderten Prozesse werden im Rahmen der jdhrlichen Audits weiterhin auf ihre
Wirksamkeit gepriift und fortgeschrieben. Die Umsetzung der eingeleiteten MaBBnahmen
hat im Beispielunternehmen zur Herstellung der Konformitdt mit DS-GVO und BDSG
gefiihrt. Der Gartenhaus e.V. ist damit rechtssicher aufgestellt und kann im Umgang mit
den personenbezogenen Daten der Klienten ein hohes Schutz- und Sicherheitsniveau
vorweisen. Dariiber hinaus konnten weitere potentielle Verbesserungsmafinahmen
identifiziert werden, die nach einer Angemessenheitspriifung, als Empfehlung zur

Einfiihrung dem geschéftsfithren Vorstand vorgelegt werden.

Regelmdfsige Schulungen der Belegschaft

Das Ziel dieser internen Veranstaltungen soll eine Sensibilisierung und die weitere
Erhohung der Fachlichkeit in den relevanten IT-Anwendungen zur Minimierung des
Risikos der ungewollten Datenverdnderung im Datenbestand sein.

Die personellen und séchlichen Kapazititen vorausgesetzt, hat der Gartenhaus e.V. mit
seinen IT-Dienstleistern kompetente Ansprechpartner vertraglich gebunden, die eine

Umsetzung inhaltlich begleiten kdnnen.

Vereinheitlichung von Dateistrukturen

Die bisher autonome Verfahrensweise bei der Ablage von Dateien in den Systemen der
Einrichtungen hat eine breite Vielfalt an Strukturen entstehen lassen. Zur zielgerichteten
Bearbeitung der Daten im Rahmen von Betreuungsarbeit, aber auch zur Wahrung der
Betroffenenrechte (Kap. 6.9) ist eine Vereinheitlichung zwingend angezeigt. Dazu hat
der Verantwortliche eine verbindliche Struktur festzulegen, welche die Gecko mbH

zeitnah im Zusammenhang von Wartungsarbeiten in den Einrichtungen installiert.

Entwicklung eines Datenlosch- und Vernichtungskonzeptes
Die Datenorganisation ist im Beispielunternehmen so zu gestalten, dass neben einer
Verfligbarkeit, dem Schutz vor Datenverlust auch die kontrollierte Datenldschung mit

Datentragerentsorgung in beherrschten Prozessen ablaufen kann.
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Fiir bereits bestehende Handakten iiber Klienten sind im Zentralarchiv und ggf. in den
Einrichtungen Verzeichnissen anzulegen. Die digitalen Akten der Klienten sind nach
dem Ende der Betreuung zu sperren und nach Ablauf von 10 Jahren aus den

Dokumentationssystem procare und den Arbeitsplatzrechnern hindisch zu 16schen.

Jihrliche Uberwachung der technisch organisatorischen MafSnahmen

Damit der aktuelle Stand der IT-Technik und die Angemessenheit des Schutzniveaus in
der Datenverarbeitung stindig Beriicksichtigung findet (Art. 32 Abs. 1 DS-GVO),
sollen die technisch organisatorischen MaBnahmen jihrlich einer Uberpriifung/Audit

unterzogen werden.

Die notwendigen Untersuchungen hierzu finden in zwei Bereichen statt. So werden die
Anforderungen aus der Verarbeitung mit den technischen Leistungsmerkmalen der
vorhandenen Informationstechnik verglichen, um die Erfiillung der Anforderungen des
§ 64 BSDG zu priifen und um Verbesserungspotentiale aufzuzeigen. Weiterhin sollen
die tatsdchlichen Abldufe in den relevanten Betreuungsprozessen hinsichtlich ihrer
Konformitdt zur aktuellen Rechtsprechung und zu den Festlegungen aus dem QMH

bewertet werden

Weiterentwicklung von Verhaltensregeln (Art. 40 DS-GVO)

In der Verfahrensanweisung QMH VA 1 4.2.4-2 sind Verhaltensregeln als verbindliche
Handlungsleitlinien dokumentiert. Der weitere Ausbau dieser Verhaltensregeln wird
durch die DS-GVO mit Art. 40 in den Anwendungen lits. a bis k ausdriicklich
unterstiitzt. Ziel der Entwicklung von Verhaltensregeln ist neben der Sensibilisierung
der Belegschaft vor allem auch die Verankerung rechtskonformen Verhaltens im

Umgang mit sensiblen Daten.

So muss im Bereich der Kommunikation von Mitarbeitern eine klare Trennung von
privater und dienstlicher Telefonie vorgenommen werden. Zu beachten ist dabei, wie
Wichter auf S. 24, Abschnitt 45 in ,,Datenschutz im Unternehmen* ausfiihrt, dass die
Datenverarbeitung durch Privatpersonen nicht in den Anwendungsbereich der DS-GVO
fallt. ,,Dies bedeutet, dass Tétigkeiten von Mitarbeitern, die ihren privaten Account fiir

geschéftliche Tatigkeiten nutzen, unter das Regime des Datenschutzrechts fallen.*
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Insofern ist eine gemischte Nutzung von Mobiltelefonen nicht nur in der
Betreuungsarbeit datenschutzrechtlich kritisch zu betrachten und grundséitzlich zu
vermeiden. Die Nutzung sozialer Medien auf dienstlich und gemischt genutzten
Kommunikationsgeriten ist aus Griinden der teilweise unklaren Weitergabe bzw. bei
Weitergabe an einen Datenverarbeiter auBlerhalb der EU rechtlich bedenklich und damit

im Sinne beherrschter Betreuungsprozesse nicht tolerierbar.

Klare und verbindliche Verhaltensregeln kdnnen bspw. sogenannte Clean Desk Regeln
sein. Diese Regeln beinhalten Festlegungen zur Ordnung und Einsehbarkeit von
Unterlagen in den Einrichtungen. Dabei haben die jeweils zu bearbeitenden Dokumente,
so auch der Desktop der Arbeitsplatzrechner, so geschlossen oder verdeckt zu sein, dass

der Unberechtigte nicht per Zufall Einblick nehmen kann.

Die Reinigung von Dienstrdumen hat bei Vergabe an eine Fremdfirma so zu erfolgen,
dass die Arbeiten nur bei Anwesenheit von Betreuungspersonal erfolgt oder aber alle
personlichen und dienstlichen Unterlagen in verschlossen Schrianke verwahrt sind. Die
Notwendigkeit einer Verpflichtungserkldrung auf den Datenschutz muss im Einzelfall

gepriift werden.

Ein weiteres Risiko der ungewollten Dateniibertragung ist die Verfahrensweise bei
gemischt genutzten Rdumen, den Multifunktionsrdumen, im Unternehmen. Dabei haben
die Mitarbeiter nach Meetings oder Fortbildungen den Raum so zu hinterlassen, dass die
nachfolgende Reinigung oder auch die Teilnehmer der ndchsten Veranstaltung nicht mit
sensiblen Daten an Tafeln, Flip-Charts, Pin-Wénden oder im Papierkorb konfrontiert

werden.

Fotoaufnahmen von Personen, die aus Anlass von Ausfliigen oder Veranstaltungen im
Rahmen der sozialen Arbeit, erstellt und auf Flyern, im Internet, in Printmedien oder
dhnlichem verdffentlicht werden sollen, sind grundsitzlich ohne Genehmigung des
Abgebildeten gem. §§ 22, 23 KunstUrhG nicht erlaubt. Nach § 1 Abs. 2 S. 1 BDSG
gehen andere Rechtsvorschriften des Bundes iiber den Datenschutz den allgemeine
Rechtsvorschiften vor. Damit ist es unerheblich, ob es einen weiteren
Rechtfertigungstatbestand auler der Einwilligung nach 6 Abs. 1 lit. a DS-GVO gibt. Fiir
eine rechtssichere Anwendung der Fotoerlaubnis innerhalb des Beispielunternechmens
wurde das Formular B2 FM 4.2.4-1 im Handbuch aufgenommen. Die individuellen

Verhaltensregeln hierzu sind in den Hausordnungen der Einrichtungen festgeschrieben.
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Haben Verhaltensregeln weitreichende Auswirkungen auf Betriebsabldufe, werden
Personlichkeitsrechte der Beschéftigten beriihrt bzw. miissen Prozesse aus Griinden
solcher Regeln neu strukturiert werden, empfehlen sich zur Erhdhung der Akzeptanz

Verhandlungen mit dem Betriebsrat mit dem Ziel von Betriebsvereinbarungen.

Betriebsvereinbarungen (BV)

In Kapitel 6.4.2 wurde bereits auf die Problematik der freien Nutzung des Internets am
Arbeitsplatz hingewiesen. Eine Festlegung in einer Betriebsvereinbarung, welche die
private Nutzung des Internets und den privaten email-Verkehr am Arbeitsplatz generell
verbietet, wiirde gem. § 11 Abs. 1 S.1 Nr. 1 TMG beim Arbeitgeber zu einer Befreiung
von den Datenschutzvorschriften des TMG fiihren.

Eine solche Regelung schafft Rechtsklarheit in den Beschéftigungsverhiltnissen,

beschrinkt die Mitarbeiter aber in der freien Entfaltung ihrer Personlichkeit.

Betriebsvereinbarungen im Beispielunternehmen sollten nach Auffassung des
Datenschutzbeauftragten auch  zur  privaten  Nutzung von  dienstlichen
Kommunikationsgerdten und zur Nutzung sozialer Medien am Arbeitsplatz geschlossen
werden. Ziele, neben einer verbindlichen Handlungsanweisung in den Prozessen, sind
auch zusitzliche Haftungsausschliisse fiir die Verantwortlichen, die Gleichbehandlung
aller Beschéftigen sowie Festlegungen zur ressourcenorientierten Nutzung der

Arbeitszeit.

Entwicklung eines Datenschutzmanagement

Eine zusitzliche Verbesserung ist die geplante Einfiihrung eines Datenschutzaudits als
Systemaudit. Damit kdnnten weitere Schwachstellen in System identifiziert und ggfls.
geeignete MaBlnahmen zu deren Abhilfe getroffen werden. Weiterfithrend kdnnen
bereits installierte MalBnahmen im Unternechmen zur Sicherstellung eines
funktionierenden Datenschutzes weiter ausgebaut und optimiert werden. Langfristiges
Ziel sollte dabei ein datenschutzspezifischen Zertifizierungsverfahrens sowie auch
Datenschutzsiegel und —priifzeichen sein. (Art. 42 DS-GVO) Ein bereits etabliertes
Verfahren in Deutschland ist die Zertifizierung nach ISO 27001 auf der Basis von IT-
Grundschutz ~ (Konzept BSI). Dabei wird ein Informationssicherheits-
Managementsystem (ISMS) aufgebaut, welches vom Zertifizierer regelmifBig auditiert

wird.
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8 Zusammenfassung

Der ,Gartenhaus® Psychosozialer Triagerverein Stralsund e.V. ist durch seine
Zertifizierung nach DIN EN ISO 9001:2015 in der Lage, den Anforderungen an eine
qualitativ hochwertige Betreuung in der Versorgungsregion Vorpommern-Riigen auch

in der Zukunft zu gewéhrleisten.

Das risikobasierte Denken der Norm ist in vielen Schliisselprozessen bereits fest im
Unternehmen verankert. Zahlreiche Handlungsanweisungen (Verfahrensanweisungen)
im Qualitdtshandbuch spiegeln die Einstellung der Geschiftsfiihrung und der

Beschiftigten im Umgang mit den latenten Risiken wider.

Die bisherigen Festlegungen zum Datenschutz und zur Verbesserung der
Datensicherheit haben im Unternehmen ein hohes Schutzniveau geschaffen. Die
Aufbauorganisation im Verein entsprach in weiten Teilen schon den Vorgaben der DS-

GVO, bereits vor dem 25.05.2018 und musste dem zur Fole nicht verdndert werden.

Die Ablauforganisation zur Herstellung der Konformitit mit der DS-GVO wurde an
einigen  markanten Punkten in der Prozesslandschaft den  gednderten
Anforderungsprofilen angepalit. So sind es ab 01.01.2018 die Leistungstriger, die in
den Versorgungsregionen Mecklenburg-Vorpommerns die Datenhoheit fiir die
Ersterhebung und das Fortschreiben im Integrierten Teilhabeplan fiir sich beanspruchen,
somit auch im Vorfeld der Teilhabeplanung den betroffenen Klienten iiber die

Verarbeitung der Daten aufkldren miissen.

Damit wurden die Leistungserbringer in groflen Teilen zu ,,Dritten” im Empfang von
sensiblen Klientendaten. Der Integrierte Teilhabeplan ist dabei das zentrale
Steuerungselement im Hilfesystem, um den personenzentrierten Hilfen in der
Zielerreichung fiir den Klienten eine optimale Grundlagen zu schaffen. Die Qualitét der
sozialpsychiatrischen Hilfen wird in groflen Teilen durch die Qualitit des ITP bestimmt.
Dem ITP fillt damit eine zentrale Bedeutung nicht nur in der Hilfeplanung, sondern

auch in der Verarbeitung personenbezogener Daten, zu.

Zur Darstellung eines angemessenen Sicherheitsniveaus wurden die Schliisselprozesse
mit den entsprechenden  SicherungsmaBnamen  beschrieben, Datenschutz-

Folgeabschitzungen durchgefiihrt und Handlungsleitlinien modifiziert.
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Den Beschiftigten wurden tiberarbeitete Formulare und Dokumente tibergeben und eine

Meldekette zur Aufsichtsbehorde bei moglichen Datenpannen installiert.

Zusammenfassend betrachtet, konnte der IST-Stand des Datenschutzes im Unternehmen
den SOLL-Anforderungen aus der DS-GVO und BDSG (in ihrer Rechtsverbindlichkeit
zum 25.05.2018) angeglichen werden. Durch den stindigen technologischen Fortschritt
und der sich daran anpassenden Rechtsprechung wird es auch in Zukunft notwendig
sein, die SchutzmafBnahmen fiir die uns anvertrauen Daten einem regelméfBigen Audit zu

unterziehen, erforderliche Korrekturmallnahmen einzuleiten.

Die Unternehmensleitlinien des ,,Gartenhaus® e.V. sind definiert durch konkrete und
verbindliche Festlegungen, die den Beschiftigten eine Grundlage fiir hochwertige
Betreuungsarbeit bieten. Ziel dabei ist, dem Klienten, entsprechend seiner
Beeintrachtigungen, ein hohes Mall an Selbstbestimmtheit iiber sein Leben zu
ermOglichen. Dies bedeutet, neben den sozialpsychiatrischen Hilfen auch den Schutz

der anvertrauten Daten im Rahmen der Teilhabeplanung.

Dabei schlieflen sich Datenschutz und erfolgreiche soziale Arbeit nicht aus!



Anhang

1. Datenschutzrechtliche Beurteilung von Verarbeitungstétigkeiten (DSFA)
1.1 Entsorgung Datenmaterial
1.2 Klientendokumentation
1.3 Lohn- und Gehaltsabrechnungen
1.4 Torvideoanlage Therapiezentrum

2. Verarbeitungsverzeichnisse
2.1 Abrechnung Lohn und Gehalt
2.2 Arbeitssicherheit
2.3 Bewerbungsverfahren
2.4 Fortbildungen
2.5 Freistellung: Kind krank
2.6 Fiihrerscheinkontrolle
2.7 Klientenverwaltung
2.8 Lieferantenbeurteilung
2.9 Mitarbeiter im Ehrenamt
2.10 Personalakte
2.11 Personalgespriach
2.12 Torvideoanlage Therapiezentrum
2.13 Vermietung
2.14 Versicherungen

3. technisch organisatorische MaBBnahmen-TOM (Betreuung und Verwaltung)

4. Qualitatshandbuch
4.0 Teil A Organigramm Stand 05/2018
4.1 Teil B1 VA 4.2.4-2 Datenschutz und Datensicherheit
4.2 Teil B2 FM 4.2.4-1 Einwilligungserklarung Foto
4.3 Teil B2 FM 4.2.4-2 Informationspflicht Angestellte
4.4 Teil B2 FM 4.2.4-3 Informationspflicht Klienten
4.5 Teil B2 FM 6.2-11 Personalgespriach
4.6 Teil B2 FM 6.2-13 Personalfragebogen Lohn
4.7 Teil B2 FM 7.2-3 Interessentengespriach
4.8 Verpflichtungserkldrung Datenschutz DS-GVO

5. Rechtliche Aufkldrung zum Datenschutz ITP / Bogen D
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1. Beschreibung der Verarbeitungstatigkeit ( § 4g Abs. 2i.V.m. § 4e BDSG / § 30 DSGVO )

Entsorgung von Datentragern ( Papier und IT)
- Personenbezogene Klientendaten
- Personenbezogene Mitarbeiterdaten
- Betriebsdaten

2. Informationen zu den verarbeitenden Daten
2.1 personenbezogene Daten ja /aein
2.2 Rechtsgrundlagen

Personenbezogene Daten von Klienten, Mitarbeitern

2.3 Datenkategorien nach § 22 Abs. 1 BDSG / Art. 9 Abs. 1 DSGVO

Ja

2.4 Prufung auf Datenminderung gem. § 71 BDSG / Art. 5 Abs. 1 ¢ DSGVO

Prozess dient der Datenminimierung im Unternehmen

2.5 Priifung auf Anonymisierung

Daten sind personenbezogen erhoben und verarbeitet worden, eine Anonymisierung vor der
Vernichtung ware unverhéltnismaRig

2.6 Datenherkunft / Wie werden die Daten erhoben ?

- Daten kommen aus allen Einrichtungen und Betriebsteilen des Unternehmens
- Daten werden direkt beim Betroffenen erhoben ( ggfls. Datenherkunft ITP )

2.7 Information / Benachrichtigung
2.7.1 gesonderte Information des Betroffenen

Ja, bei Neuaufnahme erfolgt Information iber Datenverwendung

2.7.2 Benachrichtigung liber Verarbeitung

Nein, da Loschkonzept

2.8 Altdatenlibernahme

Trifft nicht zu

2.9 Datenlibermittlung an andere IT-Anwendungen / Stellen

Werkstatt fur behinderte Menschen ( WfbM ) fir Datentradger ( Papierformat ) zur Vernichtung
Firma Gecko zur Entsorgung Festplatten/ digitale Datentrager zur Vernichtung




3. Gewahrleistung Auskunftsanspriiche Art. 12+15 DSGVO, § 29 Abs. 1, § 34 BDSG

-schriftlicher Antrag an bDSB

4. Sperrung und Loschung gem. Art. 17 DSGVO

Loschung nach Ablauf Aufbewahrungsfrist

5. Berechtigungskonzept

- verschlossene Datentonne Uibergeben an Aktenentsorger vor Ort
- personliche Ubergabe Altrechner an Mitarbeiter der Firma Gecko

6. IT-Konzept

- trifft nicht zu

7. Feststellung Schutzbedarf der verarbeitenden Daten ( BSI-Standard 100-1, Kap. 9.2.1)

Hoher Schutzbedarf

8. tolerierbare Ausfallzeit des Verarbeitungssystems

Variabel, je nach Anfall zu entsorgender Daten

9. Bedrohungsanalyse / Risikobewertung
9.1 Tabelle der Risikobewertung

Bedrohtes Objekt | Bedrohung Bedrohtes Klassifizierung TOM
Schutzziel
Papiertonne Diebstahl Vertraulichkeit hoch Doppelter
VerschluB
Unberechtigter Vertraulichkeit hoch Doppelter
Zugriff VerschluB
Festplatten Diebstahl Vertraulichkeit Hoch VerschluB
Unberechtigter Vertraulichkeit Hoch Personliche
Zugriff Ubergabe

9.2 Erhohte Eintrittswahrscheinlichkeit bei einzelnen Objekten

Geschaftsstelle, da dort zentrale Lagerung des Vernichtungsgutes




10. Datenschutz-/Datensicherheitsrelevante Aspekte vertraglich zu regeln

- Fernwartungsvertrag/ Supportservice mit Firma Gecko
Kontaktdaten : Gecko Gesell. Fiir ComputerKommunikation
NL Stralsund / Herr Hinkeldey
Philipp-Julius-Weg 1, 18437 Stralsund
Tel. 03831 /3051-10
-Werkstatt fiir behinderte Menschen
Kontaktdaten : Stralsunder Werkstatten WfbM
Albert-Schweitz-Str.1, 18437 Stralsund
Tel. 03831 /4701-0

11. Programmfunktionalitaten
11.1 Anderungsverfahren

Keine Angaben

11.2 Verantwortlichkeit

- Einrichtungsleitung aller entsorgenden Organisationseinheiten
- Schnittstelle Verwaltungsleiter : Ubergabe WfbM und Gecko

12. Betreuer der Anwendung

Administrator und externer Support = Firma Gecko ( Kontakt s.o. )
Papiertonne = betrieblicher Datenschutzbeauftragter

13. Abnahme und Freigabe der IT-Anwendung

Firma Gecko ( Kontakt s.o.)
WfbM ( Kontakt s.0.)

14. Schulung, Einweisung, Betreuung der Anwender

Firma Gecko ( Kontakt s.o.)

15. Zusammenfassende Bewertung gem. Art. 35 DSGVO

Die mit der Verarbeitung verbundenen Gefahren ( hohes Risiko ) werden durch die beschriebenen
technischen und organisatorischen MaRnahmen wirksam beherrscht.

16. Prifrhythmus der Risikoanalyse

- jahrlich, beginnend in 05/2018

Gartenhaus e.V. Nehls, Thomas
Verantwortlicher Art. 35 DSGVO bDSB
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1. Beschreibung der Verarbeitungstatigkeit ( § 4g Abs. 2i.V.m. § 4e BDSG / § 30 DSGVO )

Erfassung der Stammdaten und Dokumentation der Therapieverlaufe von Klienten aus
Teilhabeplanung ( ITP ) papierhaft und in Programm procare ( Firma Moveo )

2. Informationen zu den verarbeitenden Daten
2.1 personenbezogene Daten ja/nein
2.2 Rechtsgrundlagen

Personenbezogene Daten von Klienten gem. Art. 6 (1)a, b, e DS-GVO

2.3 Datenkategorien nach § 22 Abs. 1 BDSG / Art. 9 Abs. 1 DSGVO

Muss-Stammdaten wie : Name, Vorname, Geb.Dat., Adresse, Diagnose, Medikation
Kann-Stammdaten wie : Angehorige, Beruf,
Verlaufsdaten : Anwesenheiten, Therapieverldufe, Zielerreichung Hilfeplan

2.4 Prufung auf Datenminderung gem. § 71 BDSG / Art. 5 Abs. 1 ¢ DSGVO

- in Abhangigkeit von den Krankheitsbildern und Verlaufen schwierig, jedoch im Einzelfall moglich

2.5 Priifung auf Anonymisierung

-Anonymisierung nicht moglich, da direkte Zuordnung fiir Dokumentation notwendig
-Uberwachungsbehérde ( Heimaufsicht ) priift Einsatz, Eignung, Effektivitit der Hilfen

2.6 Datenherkunft / Wie werden die Daten erhoben?

-Daten werden direkt beim Klienten erhoben ( Leistungstrédger via ITP)
-verschriftlicht auf Formularen des QMH, zur Hilfenahme ITP vom Kostentrager
-via IT in procare Stammdaten/Verlaufsdaten

2.7 Information / Benachrichtigung
2.7.1 gesonderte Information des Betroffenen

Ja, bei Neuaufnahme oder Erstkontakt mit FM 4.2.4-3

2.7.2 Benachrichtigung lGiber Verarbeitung

Ja, laufend mit Fortschreibung Teilhabeplanung (ITP) und Bewilligungsbescheiden

2.8 Altdatenliibernahme

Nein, nicht notwendig

2.9 Datenlibermittlung an andere IT-Anwendungen / Stellen

Nur auf Anforderung Leistungstrager (nicht digital)




3. Gewahrleistung Auskunftsanspriiche Art. 12+15 DSGVO, § 29 Abs. 1, § 34 BDSG

-schriftlicher Antrag an Einrichtungsleitung zwecks Einsichtnahme
-Einsichtnahme in der Einrichtung

4. Sperrung und Loschung gem. Art. 17 DSGVO

- Sperrung der Verlaufsdaten mit Rechnungserstellung

- Sperrung Stammdaten mit Verlassen Betreuungsangebot

- Stammdaten/Verlaufsdaten werden 10 Jahre papierhaft archiviert

- IT-Stamm-/Verlaufsdaten werden manuell nach 10 Jahren geldscht — Loschkonzept

5. Berechtigungskonzept

- jeder Mitarbeiter der Betreuung kann fur die Klienten seiner Einrichtung Stammdaten anlegen,
Einsicht nehmen, Anderungen vornehmen jedoch nicht I6schen

- die MitarbeiterIn der Rechnungserstellung verarbeitet auf Anweisung die Daten und verschickt
postalisch die Rechnungen an die Leistungstrager

- Notfallkonzept = Ansprechpartner Moveo Software GmbH

- Verpflichtung zum Datengeheimnis in allen Arbeitsvertragen

6. IT-Konzept

- Eingabe/Ausgabe der personenbezogenen Daten Uber Arbeitsplatz der Einrichtungen
- Passwortgeschitzt je Mitarbeiter

- Doppelanmeldung je Mitarbeiter wg. Terminalserver und procare notig

- Verarbeitung der Daten auf Server ,, Moveo”

- Netzeinbindung AP-Rechner und Server wg. updates

- Mandantensicherung siehe TOM

7. Feststellung Schutzbedarf der verarbeitenden Daten ( BSI-Standard 100-1, Kap. 9.2.1)

Hoher Schutzbedarf

8. tolerierbare Ausfallzeit des Verarbeitungssystems

In Anhangigkeit individueller Bewilligungszeitraume bis zu einer Woche

9. Bedrohungsanalyse / Risikobewertung
9.1 Tabelle der Risikobewertung

Bedrohtes Objekt | Bedrohung Bedrohtes Klassifizierung TOM
Schutzziel
Laptop/ PC mit Diebstahl Vertraulichkeit hoch VerschluR
Daten Verfligbarkeit
Unberechtigter Vertraulichkeit normal Passwort
Zugriff Integritat VerschluR
Sicherungskopie | Verflgbarkeit normal regelmaRig
IT-Zugriff extern Vertraulichkeit normal Firewall
Integritat
Handakte Diebstahl Vertraulichkeit hoch Doppelverschlufl
Unberechtigter Vertraulichkeit Hoch Doppelverschlufd
Zugriff




9.2 Erhohte Eintrittswahrscheinlichkeit bei einzelnen Objekten

Serverstandort ,procare” in der Langenstrasse 51, 18439 Stralsund

10. Datenschutz-/Datensicherheitsrelevante Aspekte vertraglich zu regeln

- Fernwartungsvertrag/ Supportservice mit Firma Moveo
- Kontaktdaten : Moveo Software GmbH

Berliner Str. 74, 14467 Potsdam

Tel. 0331 /90973-0

11. Programmfunktionalitdten
11.1 Anderungsverfahren

Releasewechsel und updates tGber Firma Moveo

11.2 Verantwortlichkeit

- alle Einrichtungsleiterlnnen betreuender Organisationseinheiten sowie Abt. Rechnungslegung

12. Betreuer der Anwendung

Administrator und externer Support = Firma Moveo ( Kontakt s.o.)

13. Abnahme und Freigabe der IT-Anwendung

Firma Moveo ( Kontakt s.o.)

14. Schulung, Einweisung, Betreuung der Anwender

Firma Moveo ( Kontakt s.o.)

15. Zusammenfassende Bewertung gem. Art. 35 DSGVO

Die mit der Verarbeitung verbundenen Gefahren ( hohes Risiko ) werden durch die beschriebenen
technischen und organisatorischen MaRRnahmen wirksam beherrscht.

16. Prifrhythmus der Risikoanalyse

- jahrlich, beginnend mit 05/2018

Gartenhaus e.V. Thomas Nehls
Verantwortlicher Art. 35 DSGVO bDSB
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1. Beschreibung der Verarbeitungstatigkeit ( § 4g Abs. 2i.V.m. § 4e BDSG / § 30 DSGVO )

Verarbeitung von Beschaftigtendaten fiir Lohn- und Gehaltsabrechnungen
(incl. Arbeitsunfahigkeit, Urlaub, Reisekosten )

2. Informationen zu den verarbeitenden Daten
2.1 personenbezogene Daten ja/nein
2.2 Rechtsgrundlagen

personenbezogene Daten / § 26 Abs. 1 BDSG i.V.m. Art. 9 Abs. 2 b DS-GVO

2.3 Datenkategorien nach § 26 Abs. 1 BDSG / Art. 9 DSGVO

Stammdaten wie : Name, Vorname, Alter, Adresse, Kinder, Religionszugehorigkeit, Bankdaten,
SV-/Steuerrechtl. Indent.Nr., Mutterschutz, Krank
Verlaufsdaten wie : An- und Abwesenheit am Dienstplatz, Dienstreisen, Urlaub

2.4 Prufung auf Datenminderung gem. § 71 BDSG / Art. 5 Abs. 1 ¢ DSGVO

Keine Minimierung moglich, da grundsatzlich nur fir die Verarbeitung relevante Daten erfasst

2.5 Priifung auf Anonymisierung

-Anonymisierung nicht moglich, da direkte Zuordnung fiir Verarbeitung ( Lohn ) notig
-Uberwachungsbehérden ( z.B.Heimaufsicht, Deutsche Rente, Finanzamt, etc. ) priifen fachliche
Eignung, Einsatz im Dienst, An- und Abwesenheiten

2.6 Datenherkunft / Wie werden die Daten erhoben?

-Daten werden direkt beim Arbeitnehmer erhoben
-schriftlich auf Formularen des QMH
-via IT in procare die Kontaktzeiten Mitarbeiter / Klient

2.7 Information / Benachrichtigung
2.7.1 gesonderte Information des Betroffenen

Ja, bei Einstellung tber Personalfragebogen FM 6.2-13
Jedoch nicht notwendig, da gesetzliche Erlaubnisnorm gem. § 22 ( 1) 1a BDSG

2.7.2 Benachrichtigung tGber Verarbeitung

JA, mit Lohnscheinen, Jahresmeldung SV, Lohnsteuermeldung
Jedoch nicht notwendig, da gesetzliche Erlaubnisnorm gem. § 22 (1) 1a BDSG

2.8 Altdatenibernahme

Nein, nicht notwendig

2.9 Datentibermittlung an andere IT-Anwendungen / Stellen

Elster, SV-net, Dakota




3. Gewahrleistung Auskunftsanspriiche Art. 12+15 DSGVO, § 29 Abs. 1, § 34 BDSG

-schriftlicher Antrag an Geschaftsleitung zwecks Einsichtnahme

-Einsichtnahme in der Geschaftsstelle

4. Sperrung und Loschung gem. Art. 17 DSGVO

- Sperrung der Verlaufsdaten mit Jahresabschluss
- Stammdaten/Verlaufsdaten werden 10 Jahre papierhaft archiviert
- IT-Verlaufsdaten werden alle 3 Jahre ( Beachtung Betriebspriifungen ) i.R. update geldscht

5. Berechtigungskonzept

- Einrichtungsleiter arbeiten der Lohnbuchhaltung zu, in dem dienstliche Vorgange

,sachlich richtig” gezeichnet werden

- nur die MitarbeiterIn der Lohnbuchhaltung empfangt die Daten
- nur die MitarbeiterIn der Lohnbuchhaltung verarbeitet auf Anweisung GF die Daten
- Notfallkonzept = Ansprechpartner Fa. Helmerich ( Kontaktdaten )

- Verpflichtung zum Datengeheimnis in Arbeitsvertragen

6. IT-Konzept

- Bearbeitung der personenbezogenen Daten auf einem separaten Computer/Laptop

- Passwortgeschutzt

- nicht im W-LAN eingebunden
- Netzeinbindung wg. Meldungen siehe Pkt. 2.9
- Mandantensicherung via Stic

7. Feststellung Schutzbedarf der verarbeitenden Daten ( BSI-Standard 100-1, Kap. 9.2.1)

normal

8. tolerierbare Ausfallzeit des Verarbeitungssystems

Anhadngig von Meldedaten SV bis zu einer Woche

9. Bedrohungsanalyse / Risikobewertung
9.1 Tabelle der Risikobewertung

Bedrohtes Objekt | Bedrohung Bedrohtes Klassifizierung TOM
Schutzziel
Laptop mit Daten | Diebstahl Vertraulichkeit normal Passwort
Verflgbarkeit Verschluss
Unberechtigter Vertraulichkeit normal Passwort
Zugriff Integritat
Sicherungskopie | Verflgbarkeit normal regelmaRig
IT-Zugriff extern Vertraulichkeit normal Firewall
Integritat
Handakte Diebstahl Vertraulichkeit normal Doppelverschluss
Unberechtigter Vertraulichkeit normal Doppelverschluss
Zugriff

9.2 Erhohte Eintrittswahrscheinlichkeit bei einzelnen Objekten

Personalbuchhaltung Langenstrasse 51, 18439 Stralsund




10. Datenschutz-/Datensicherheitsrelevante Aspekte vertraglich zu regeln

- Fernwartungsvertrag/ Supportservice mit Firma Helmerich
- Kontaktdaten : Helmerich-PCAS Software & Service GmbH
Krogerweg 21, 48155 Munster
Tel. 0900/123321-1

11. Programmfunktionalitaten
11.1 Anderungsverfahren

Releasewechsel und updates tber Firma Helmerich

11.2 Verantwortlichkeit

- Auf Anweisung des GF die MitarbeiterIn der Lohnbuchhaltung

12. Betreuer der Anwendung

Administrator und externer Support = Firma Helmerich ( Kontakt s.o. )

13. Abnahme und Freigabe der IT-Anwendung

Firma Helmerich ( Kontakt s.o.)

14. Schulung, Einweisung, Betreuung der Anwender

Firma Helmerich ( Kontakt s.o.)

15. Zusammenfassende Bewertung gem. Art. 35 DSGVO

Die mit der Verarbeitung verbundenen Gefahren ( hohes Risiko ) werden durch die beschriebenen
technischen und organisatorischen MaRnahmen wirksam beherrscht.

16. Prifrhythmus der Risikoanalyse

- jahrlich, beginnend 05/2018

Gartenhaus e.V. Thomas Nehls
Verantwortlicher Art. 35 DSGVO bDSB
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1. Beschreibung der Verarbeitungstatigkeit ( § 4g Abs. 2i.V.m. § 4e BDSG / § 30 DSGVO )

VideoUlberwachung ( keine Aufzeichnung ) Toranlage/Eingangsbereich
Therapiezentrum ,Psychose & Sucht”, Tribseer Strasse 12, 18439 Stralsund

2. Informationen zu den verarbeitenden Daten
2.1 personenbezogene Daten ja/nein
2.2 Rechtsgrundlagen

Personenbezogene Daten von Klienten, Mitarbeitern und Besuchern gem. Art. 6 (1) d, e

2.3 Datenkategorien nach § 22 BDSG / Art. 9 DSGVO

Trifft nicht zu

2.4 Prufung auf Datenminderung gem. § 71 BDSG / Art. 5 Abs. 1 ¢ DSGVO

Daten werden nicht aufgezeichnet

2.5 Prifung auf Anonymisierung

Trifft nicht zu, da hier Erkennbarkeit Voraussetzung fiir Einlass Tor

2.6 Datenherkunft / Wie werden die Daten erhoben?

-Daten werden nur Uber eine Kamera in der SchlieSanlage erhoben

2.7 Information / Benachrichtigung
2.7.1 gesonderte Information des Betroffenen

Ja, bei Neuaufnahme oder Erstkontakt
Ja, durch Beschilderung an der Toranlage

2.7.2 Benachrichtigung lGiber Verarbeitung

Information Gber Beschilderung an der Toranlage

2.8 Altdatenibernahme

Trifft nicht zu

2.9 Datenlibermittlung an andere IT-Anwendungen / Stellen

nein




3. Gewahrleistung Auskunftsanspriiche Art. 12+15 DSGVO, § 29 Abs. 1, § 34 BDSG nF

-schriftlicher Anfrage an bDSB

4. Sperrung und Loschung gem. Art. 17 DSGVO

Trifft nicht zu , da keine Aufzeichnung

5. Berechtigungskonzept

- jeder Mitarbeiter der Einrichtung kann zu Kontrollzwecken die Toranlage im Videozuschnitt

nur Live sehen ( Vorgang ist mit Tar6ffnung abgeschlossen )

- Verpflichtung zum Datengeheimnis in allen Arbeitsvertrdagen

6. IT-Konzept

- nein

7. Feststellung Schutzbedarf der verarbeitenden Daten ( BSI-Standard 100-1, Kap. 9.2.1)

normaler Schutzbedarf

8. tolerierbare Ausfallzeit des Verarbeitungssystems

Bis zu einer Woche wg. Sicherheit Klienten/Mitarbeiter, Gefahrdung Therapieverlauf

9. Bedrohungsanalyse / Risikobewertung
9.1 Tabelle der Risikobewertung

Bedrohtes Objekt | Bedrohung Bedrohtes Klassifizierung TOM
Schutzziel
Laptop/ PC Diebstahl Vertraulichkeit hoch Passwort
Verfligbarkeit Verschluss
Kamera Diebstahl / Verlust gering keines
Beschadigung
Unberechtigte Vertraulichkeit normal Verschluss
Einsicht Integritat
IT-Zugriff extern Vertraulichkeit normal Firewall
Integritat

9.2 Erhohte Eintrittswahrscheinlichkeit bei einzelnen Objekten

Nur am Standort selber vorhanden




10. Datenschutz-/Datensicherheitsrelevante Aspekte vertraglich zu regeln

- Fernwartungsvertrag/ Supportservice mit Firma Gecko

- Kontaktdaten : Gecko Gesell. Fir ComputerKommunikation
NL Stralsund / Herr Hinkeldey
Philipp-Julius-Weg 1, 18437 Stralsund
Tel. 03831 /3051-10

11. Programmfunktionalitaten
11.1 Anderungsverfahren

Releasewechsel und updates tber Firma Gecko

11.2 Verantwortlichkeit

- Einrichtungsleitung der betreffenden Organisationseinheit auf Weisung der Geschaftsfiihrung

12. Betreuer der Anwendung

Administrator und externer Support = Firma Gecko ( Kontakt s.o0. )

13. Abnahme und Freigabe der IT-Anwendung

Firma Gecko ( Kontakt s.o.)

14. Schulung, Einweisung, Betreuung der Anwender

Firma Gecko ( Kontakt s.o.)

15. Zusammenfassende Bewertung gem. Art. 35 DSGVO

Die mit der Verarbeitung verbundenen Gefahren ( hohes Risiko ) werden durch die beschriebenen
technischen und organisatorischen MaRnahmen wirksam beherrscht.

16. Prifrhythmus der Risikoanalyse

- jahrlich, beginnend 05/2018

Gartenhaus e.V. Thomas Nehls
Verantwortlicher Art. 35 DSGVO bDSB



1. Name und Anschrift der Daten verarbeitenden Stelle

1.1

1.2

1.3

1.4

Gartenhaus e.V.

Name und Anschrift Verantwortlichen
Name: Gartenhaus e.V.

Anschrift : Langenstrasse 51, 18439 Stralsund
Telefon: 03831 3037-0

Telefax: 03831 303719

E-Mail: stralsund@gartenhaus-ev.de

Webseite: http://www.gartenhaus-ev.de

Vereinsregisternummer: VR 249, Amtsgericht Stralsund

Steuer-ID: 082/141/01018
Wirtschafts-ID:

Geschiftsfiihrer:

Vorname: Guido

Name: Krussel

Anschrift: Langenstrasse 51, 18439 Stralsund
Telefon: 03831 3037-0

Fax: 03831 303719

E-Mail: kruessel@gartenhaus-ev.de

Leitung Datenverarbeitung:

Vorname: Petra

Name: Schmidt

Anschrift: Langenstrasse 51, 18439 Stralsund
Telefon: 03831 303710

Fax: 03831 303719

E-Mail: schmidt@gartenhaus-ev.

Datenschutzbeauftragter:

Vorname: Thomas

Name: Nehls

Anschrift: Langentrasse 51, 18439 Stralsund
Telefon: 03831 303714

Fax: 03831 303719

E-Mail: Datenschutz@gartenhaus-ev.de

A
YK

Psychosozialer Triigerverein Stralsund e.V.



Verarbeitungsverzeichnis

1.5

1.6

Ansprechpartner Einrichtung/Abteilung: Lohn- und Gehaltsabrechnung
Vorname: Petra

Name: Schmidt

Anschrift: Langenstrasse 51, 1439 Stralsund
Telefon: 03831-303710

Fax: 03831- 303719

E-Mail: schmidt@gartenhaus-ev.de

Zeitangaben

Datum der Einfiihrung: 25.05.2018
Datum der Erstbeschreibung: 25.05.2018
Datum der letzten Anderung: 25.05.2018

2. Zweckbestimmung und Rechtsgrundlage der Datenverarbeitung

2.1

2.3

Zweckbestimmung

Abrechnung der Lohne / Gehadlter
Abrechnung Reisekosten
Urlaubsabrechnung

Rechtsgrundlagen (ggf. nach Zweck der DV unterschieden)
Arbeitsvertrag

Art. 6 Abs. 1 c DS-GVO

§ 41 ff EStG ( Anforderungen Lohnsteuerberechnung )

§ 29 b AO ( Notwendigkeit der Erhebung pbD fiir
Finanzverwaltung )

8§ 147 AO ( Aufbewahrungspflichten )

88§ 169 bis 171 und §§ 22 bis 232 AO ( steuerliche
Verjahrungsfristen )

8§ 4, 6 LStDV ( Anforderung Dokumentation Lohnkonto )
8§ 157 HGB ( Aufbewahrungspflichten )

8§ 28 f Abs. 3 SGB IV ( Beitragsnachweise )

DEUV ( Datenerfassungs- und iibermittlungsverordnung )



Verarbeitungsverzeichnis

3. Art der gespeicherten Daten (besondere Kategorie)

Ifd. Nummer Datum nach § 46 Abs. 14
BDSG neu relevant?
(DSGVO Artikel 4 Abs.

13,14,15)
Ja Nein
Vorname, Name, Anschrift, Geburtstag,
1 Telefonnummer, [] X
Bankdaten der Mitarbeiter
2 X []
Arbeitszeitnachweise,
3 Dienststunden [] X
Religionszugehdrigkeit
4 2 SIDTE X O
Angaben zu Kindern
5 9 < O]
[] []
4. Kreis der Betroffenen
Ifd. Nummer
1-5 Mitarbeiter ( Stammpersonal und Zuverdienst )

5 Kinder der Mitarbeiter

5. Art regelmaRig Ubermittelter Daten, deren Empfanger sowie Art und
Herkunft regelmaRig empfangener Daten

Ifd. Nummer Empfanger der Daten

aus Ziffer 3
1-5 Finanzamt wg. Lohnsteuer
1-5 Sozialversicherungstrager wg. Sozialabgaben
1,3 Betriebsrat
1 Trager der Betriebsrente



Verarbeitungsverzeichnis

5. Art regelmaBig ubermittelter Daten, deren Empfanger sowie Art und
Herkunft regelmaRig empfangener Daten

Ifd. Nummer Herkunft der Daten
aus Ziffer 3

1-5 Mitarbeiter

6. Zugriffsberechtigte Personen oder Personengruppen

Ifd. Nummer Stand 25.05.2018

1 Geschaftsfiihrung Kriissel, Guido

2 Personalsachbearbeitung Schmidt, Petra

3 Verwaltungsleiter Nehls, Thomas

4 EinrichtungsleiterInnen

5 Betriebspriifung durch FA und Deutsche Rente

7. Technische und organisatorische MaBBnahmen

Sensibilitat der gespeicherten Daten

=4 Stufe A (frei zugangliche personenbezogene Daten)

Stufe B (keine besondere Beeintrachtigung)

Stufe C (Beeintrachtigung des Ansehens)

Stufe D (Beeintréchtigung der Existenz)

N T Y I ™

Stufe E (Gefahr flir Gesundheit, Leben oder Freiheit)



Verarbeitungsverzeichnis

8. Technik des Verfahrens

8.1 Datenspeicherung

Datenspeicherung

X] Server im Unternehmen

[ ] Externe Server

X] PC / Arbeitsplatzrechner

X Sonstiges:

8.2 Software
Eingesetzte Software

(einschl. Standardverfahren)

Standard Line-Modul Lohn & Gehalt

( Firma Helmerich )

9. Fristen fiir die Loschung der Daten

Frist fir Loschung: 7 Jahre

Frist oder Zeitpunkt flr 5 Jahre
die Uberpriifung der
Erforderlichkeit der

Datenbestande:

Art der Daten
(Ifd. Nummer aus Ziffer 3)

1-5

1-5

Datensicherung Stic

Version/ Stand/ Datum

3.9/4.69 vom 15.05.2018

10. Dateniibermittiung in Drittstaaten

Ifd. Nummer Genaue Angaben zum Empfanger
aus Ziffer 3 (Firma, Land, Adresse)
entfallt



Gartenhaus e.V.

1. Name und Anschrift der Daten verarbeitenden Stelle

1.1

1.2

1.3

1.4

Name und Anschrift Verantwortlichen

Name: Gartenhaus e.V.

Anschrift : Langenstrasse 51, 18439 Stralsund

Telefon: 03831 3037-0

Telefax: 03831 303719

E-Mail: stralsund@gartenhaus-ev.de

Webseite: http://www.gartenhaus-ev.de
Vereinsregisternummer: VR 249, Amtsgericht Stralsund
Steuer-ID: 082/141/01018

Wirtschafts-ID:

Geschiftsfiihrer:

Vorname: Guido

Name: Krussel

Anschrift: Langenstrasse 51, 18439 Stralsund
Telefon: 03831 3037-0

Fax: 03831 303719

E-Mail: kruessel@gartenhaus-ev.de

Leitung Datenverarbeitung:
Vorname: Stephanie

Name: Wallow

Anschrift: Grinhufe 5f, 18437 Stralsund
Telefon: 03831 494081

Fax: 03831 444158

E-Mail: wohnheim-gruenhufe@gartenhaus.de

Datenschutzbeauftragter:

Vorname: Thomas

Name: Nehls

Anschrift: Langentrasse 51, 18439 Stralsund
Telefon: 03831 303714

Fax: 03831 303719

E-Mail: Datenschutz@gartenhaus-ev.de

eV.



Verfahrensverzeichnis

1.5 | Ansprechpartner Einrichtung/Abteilung: alle EinrichtungsleiterInnen
Vorname:
Name:
Anschrift:
Telefon:
Fax:
E-Mail:

1.6 Zeitangaben
Datum der Einfiilhrung: 25.05.2018
Datum der Erstbeschreibung: 25.05.2018
Datum der letzten Anderung: 25.05.2018

2. Zweckbestimmung und Rechtsgrundlage der Datenverarbeitung

2.1 | Zweckbestimmung

Sicherstellung des Arbeits- und Gesundheitsschutzes am
Arbeitsplatz

2.3 | Rechtsgrundlagen (ggf. nach Zweck der DV unterschieden)
Arbeitsschutzgesetz
Arbeitsstattenverordnung
Arbeitszeitgesetz
Arbeitssicherheitsgesetz
8§ 27 Abs. 1, 2 MSchG
Jugendarbeitsschutzgesetz
§ 22 Abs. 1, 1a+b BDSG nF



Verfahrensverzeichnis

3. Art der gespeicherten Daten (besondere Kategorie)

Ifd. Nummer Datum nach § 46 Abs. 14
BDSG neu relevant?
(DSGVO Artikel 4 Abs.

13,14,15)
Ja Nein
Vorname, Name, Anschrift, Geburtstag,
1 Telefonnummer, ] X
Einrichtun
2 g O] X
Vorsorgetermine
3 g B4 O]
[l [l
L] L]
[l [l
4. Kreis der Betroffenen
Ifd. Nummer
1-3 Mitarbeiter, Praktikanten, FSJler, Mitarbeiter im Ehrenamt

5. Art regelmaRig Ubermittelter Daten, deren Empfanger sowie Art und
Herkunft regelmaRig empfangener Daten

Ifd. Nummer @ Empfanger der Daten
aus Ziffer 3

1-3 Erhebung zur Weiterleitung zwecks Klarung
Landesamt fiir Gesundheit und Soziales (LaGuS)
Betriebsarzt

Fachkraft fiir Arbeitsschutz und Sicherheit



Verfahrensverzeichnis

5. Art regelmaBig ubermittelter Daten, deren Empfanger sowie Art und
Herkunft regelmaRig empfangener Daten

Ifd. Nummer @ Herkunft der Daten
aus Ziffer 3

1-3 Mitarbeiter, Praktikanten, FSJler, Mitarbeiter im
Ehrenamt

6. Zugriffsberechtigte Personen oder Personengruppen

Ifd. Nummer Stand 15.05.2018

1 Geschaftsfiihrung Kriissel, Guido

2 Personalsachbearbeitung Schmidt, Petra

3 EinrichtungsleiterInnen nur nach Aufforderung GF
4 Arbeitsschutzbeauftragte des Vereins

7. Technische und organisatorische MaBnahmen

Sensibilitat der gespeicherten Daten

=4 Stufe A (frei zugangliche personenbezogene Daten)

Stufe B (keine besondere Beeintrachtigung)

Stufe C (Beeintrachtigung des Ansehens)

Stufe D (Beeintrdchtigung der Existenz)

0O o X | KX

Stufe E (Gefahr flir Gesundheit, Leben oder Freiheit)



Verfahrensverzeichnis

8. Technik des Verfahrens

8.1 Datenspeicherung

Datenspeicherung Art der Daten
(Ifd. Nummer aus Ziffer 3)

X] Server im Unternehmen 1-3

[ ] Externe Server

X] PC / Arbeitsplatzrechner 1-3

X Sonstiges: Papierakten ( formfrei ) 1-3

8.2 Software

Eingesetzte Software Version/ Stand/ Datum
(einschl. Standardverfahren)
Office Home und Business 2010

9. Fristen fiir die Loschung der Daten

Frist fir Loschung: 5 Jahre

Frist oder Zeitpunkt flr 5 Jahre
die Uberpriifung der
Erforderlichkeit der

Datenbestande:

10. Dateniibermittiung in Drittstaaten

Ifd. Nummer Genaue Angaben zum Empfanger
aus Ziffer 3 (Firma, Land, Adresse)
entfallt



1. Name und Anschrift der Daten verarbeitenden Stelle

1.1

1.2

1.3

1.4

Gartenhaus e.V.

Name und Anschrift Verantwortlichen

Name: Gartenhaus e.V.

Anschrift : Langenstrasse 51, 18439 Stralsund

Telefon: 03831 3037-0

Telefax: 03831 303719

E-Mail: stralsund@gartenhaus-ev.de

Webseite: http://www.gartenhaus-ev.de
Vereinsregisternummer: VR 249, Amtsgericht Stralsund
Steuer-ID: 082/141/01018

Wirtschafts-ID:

Geschiftsfiihrer:

Vorname: Guido

Name: Krussel

Anschrift: Langenstrasse 51, 18439 Stralsund
Telefon: 03831 3037-0

Fax: 03831 303719

E-Mail: kruessel@gartenhaus-ev.de

Leitung Datenverarbeitung:

Vorname: Petra

Name: Schmidt

Anschrift: Langenstrasse 51, 18439 Stralsund
Telefon: 03831 303710

Fax: 03831 303719

E-Mail: schmidt@gartenhaus-ev.

Datenschutzbeauftragter:

Vorname: Thomas

Name: Nehls

Anschrift: Langentrasse 51, 18439 Stralsund
Telefon: 03831 303714

Fax: 03831 303719

E-Mail: Datenschutz@gartenhaus-ev.de

>

A
)N

Psychosozialer Triigerverein Stralsund e.V.



Verfahrensverzeichnis

1.5

1.6

Ansprechpartner Einrichtung/Abteilung: Geschaftsfiihrer
Vorname: Guido

Name: Krussel

Anschrift: Langenstrasse 51, 1439 Stralsund
Telefon: 03831-303710

Fax: 03831- 303719

E-Mail: schmidt@gartenhaus-ev.de

Zeitangaben

Datum der Einfiihrung: 25.05.2018
Datum der Erstbeschreibung: 25.05.2018
Datum der letzten Anderung: 25.05.2018

2. Zweckbestimmung und Rechtsgrundlage der Datenverarbeitung

2.1

2.3

Zweckbestimmung
Sichtung und Auswahl der eingehenden Bewerbungen
Beziiglich der Eignung eines Bewerbers

Rechtsgrundlagen (ggf. nach Zweck der DV unterschieden)

Biirgerliches Gesetzbuch BGB
Einrichtungspersonal VO
Einrichtungsqualititsgesetz

Art. 6 Abs. 1 b DS-GVO

Allgemeines Gleichstellungsgesetz AGG



Verfahrensverzeichnis

3. Art der gespeicherten Daten (besondere Kategorie)

Ifd. Nummer Datum nach § 46 Abs. 14
BDSG neu relevant?
(DSGVO Artikel 4 Abs.

13,14,15)
Ja Nein
Vorname, Name, Anschrift, Geburtstag,
1 Telefonnummer, ] X
ualifikation
2 Q [] X
Bewerbun
3 9 O X
Angaben zu Kindern
4 9 B O
Bewerberinterview
5 X []
[] []
4. Kreis der Betroffenen
Ifd. Nummer
1-5 Bewerber ( Stammpersonal und Zuverdienst )

5. Art regelmaBig ubermittelter Daten, deren Empfanger sowie Art und
Herkunft regelmaRig empfangener Daten

Ifd. Nummer Empfanger der Daten

aus Ziffer 3
1-5 Geschaftsfithrer zwecks Vorauswahl
1-4 LeiterInnen der Einrichtungen zwecks Zustimmung
1,3 Betriebsrat zwecks Zustimmung
1-4 Lohn- und Gehaltsabrechnung zwecks Gehaltsangabe
1-5 Personalaktenfiihrung bei Einstellung



Verfahrensverzeichnis

5. Art regelmaBig ubermittelter Daten, deren Empfanger sowie Art und
Herkunft regelmaRig empfangener Daten

Ifd. Nummer @ Herkunft der Daten
aus Ziffer 3

1-5 Bewerber

6. Zugriffsberechtigte Personen oder Personengruppen

Ifd. Nummer @ Stand 15.05.2018

1 Geschaftsfiihrung Kriissel, Guido
2 Personalsachbearbeitung Schmidt, Petra
3 EinrichtungsleiterInnen nur nach Aufforderung GF

7. Technische und organisatorische MaBnahmen

Sensibilitat der gespeicherten Daten

X Stufe A (frei zugangliche personenbezogene Daten)

Stufe B (keine besondere Beeintrachtigung)

Stufe C (Beeintrdchtigung des Ansehens)

Stufe D (Beeintrachtigung der Existenz)

0O o X KX

Stufe E (Gefahr fur Gesundheit, Leben oder Freiheit)



Verfahrensverzeichnis

8. Technik des Verfahrens

8.1 Datenspeicherung

Datenspeicherung Art der Daten
(Ifd. Nummer aus Ziffer 3)

X] Server im Unternehmen 1-5

[ ] Externe Server

X] PC / Arbeitsplatzrechner 1-5

X Sonstiges: Papierakte QMH FM 6.2-0 1-5

8.2 Software

Eingesetzte Software Version/ Stand/ Datum
(einschl. Standardverfahren)
Office home Bussiness 2010

9. Fristen fiir die Loschung der Daten

Frist flr Loschung: 6 Monate

Frist oder Zeitpunkt fir | 5 Jahre
die Uberpriifung der
Erforderlichkeit der

Datenbestande:

10. Dateniibermittiung in Drittstaaten

Ifd. Nummer Genaue Angaben zum Empfanger
aus Ziffer 3 (Firma, Land, Adresse)
entfallt



Gartenhaus e.V.

1. Name und Anschrift der Daten verarbeitenden Stelle

1.1

1.2

1.3

1.4

Name und Anschrift Verantwortlichen

Name: Gartenhaus e.V.

Anschrift : Langenstrasse 51, 18439 Stralsund

Telefon: 03831 3037-0

Telefax: 03831 303719

E-Mail: stralsund@gartenhaus-ev.de

Webseite: http://www.gartenhaus-ev.de
Vereinsregisternummer: VR 249, Amtsgericht Stralsund
Steuer-ID: 082/141/01018

Wirtschafts-ID:

Geschéftsfiihrer:

Vorname: Guido

Name: Krissel

Anschrift: Langenstrasse 51, 18439 Stralsund
Telefon: 03831 3037-0

Fax: 03831 303719

E-Mail: kruessel@gartenhaus-ev.de

Leitung Datenverarbeitung:

Vorname: Madeleine

Name: Effenberger

Anschrift: Langenstrasse 51, 18439 Stralsund
Telefon: 03831 - 303730

Fax: 03831 - 303719

E-Mail: m.effenberger@gartenhaus-ev.de

Datenschutzbeauftragter:

Vorname: Thomas

Name: Nehls

Anschrift: Langentrasse 51, 18439 Stralsund
Telefon: 03831 303714

Fax: 03831 303719

E-Mail: Datenschutz@gartenhaus-ev.de

leV.



Verfahrensverzeichnis

1.5

1.6

Ansprechpartner Einrichtung/Abteilung: alle EinrichtungsleiterInnen
Vorname:

Name:

Anschrift:

Telefon:

Fax:

E-Mail:

Zeitangaben

Datum der Einfiilhrung: 25.05.2018
Datum der Erstbeschreibung: 25.05.2018
Datum der letzten Anderung: 25.05.2018

2. Zweckbestimmung und Rechtsgrundlage der Datenverarbeitung

2.1

2.3

Zweckbestimmung
Jahrliche Erfassung der Bedarfe in den Einrichtungen

Zur Sicherstellung der Betreuungsqualitat, der
Personalentwicklung

Auswahl der Fortbildungen entsprechend Bedarf und
personlicher Priaferenzen

Bewertung und Untersuchung von Wirksamkeiten

Rechtsgrundlagen (ggf. nach Zweck der DV unterschieden)
Einwilligung gem. Art. 6 Abs.1 a



Verfahrensverzeichnis

3. Art der gespeicherten Daten (besondere Kategorie)

Ifd. Nummer Datum nach § 46 Abs. 14
BDSG neu relevant?
(DSGVO Artikel 4 Abs.

13,14,15)
Ja Nein
Name, Vorname, Einrichtung ] &
Kompetenzen [] X
3 Inhalte und Ablaufe der FB ] X
4
Bewertungen [] X
> Reisekostenabrechnungen [] X
[] []
4. Kreis der Betroffenen
Ifd. Nummer
1 Mitarbeiter ( Stammpersonal und Zuverdienst )

5. Art regelmaRig Ubermittelter Daten, deren Empfanger sowie Art und
Herkunft regelmaRig empfangener Daten

Ifd. Nummer Empfanger der Daten

aus Ziffer 3
1-5 EinrichtungsleiterInnen
1-5 Geschaftsfiihrer auf Anforderung

1-5 FB-Beauftragte Frau Effenberger

1-5 Verwaltungsleiter Herr Nehls



Verfahrensverzeichnis

5. Art regelmaBig ubermittelter Daten, deren Empfanger sowie Art und
Herkunft regelmaRig empfangener Daten

Ifd. Nummer @ Herkunft der Daten

aus Ziffer 3
1-5 Mitarbeiter ( Stammpersonal und Zuverdienst )
1,4 Veranstalter der Fortbildungen
1-5 EinrichtungsleiterInnen

6. Zugriffsberechtigte Personen oder Personengruppen

Ifd. Nummer @ Stand 15.05.2018

1 LeiterInnen der Einrichtungen

2 Geschaftsfiihrer

3 FB-Beauftragte Frau Effenberger
4 Verwaltungsleiter Herr Nehls

5 Lohn - / Gehaltsabrechnung Frau Schmidt

7. Technische und organisatorische MaBnahmen

Sensibilitat der gespeicherten Daten

=4 Stufe A (frei zugangliche personenbezogene Daten)

Stufe B (keine besondere Beeintrachtigung)

Stufe C (Beeintrdchtigung des Ansehens)

Stufe D (Beeintrdchtigung der Existenz)

N O I 4

Stufe E (Gefahr fur Gesundheit, Leben oder Freiheit)



Verfahrensverzeichnis

8. Technik des Verfahrens

8.1 Datenspeicherung

Datenspeicherung Art der Daten
(Ifd. Nummer aus Ziffer 3)

X] Server im Unternehmen 1-5

[ ] Externe Server

X] PC / Arbeitsplatzrechner 1-5

X Sonstiges: Papierakte QMH FM 6.2.2-4 1-5

FM 6.2.2-5 bis FM 6.2.2-7

8.2 Software

Eingesetzte Software Version/ Stand/ Datum
(einschl. Standardverfahren)
Office Paket 2010

9. Fristen fiir die Loschung der Daten

Frist fir Loschung: 5 Jahre

Frist oder Zeitpunkt fir 5 Jahre
die Uberpriifung der
Erforderlichkeit der

Datenbestande:

10. Datenubermittiung in Drittstaaten

Ifd. Nummer Genaue Angaben zum Empfanger
aus Ziffer 3 (Firma, Land, Adresse)
entfallt



Gartenhaus e.V.

1. Name und Anschrift der Daten verarbeitenden Stelle

1.1

1.2

1.3

1.4

Name und Anschrift Verantwortlichen

Name: Gartenhaus e.V.

Anschrift : Langenstrasse 51, 18439 Stralsund

Telefon: 03831 3037-0

Telefax: 03831 303719

E-Mail: stralsund@gartenhaus-ev.de

Webseite: http://www.gartenhaus-ev.de
Vereinsregisternummer: VR 249, Amtsgericht Stralsund
Steuer-ID: 082/141/01018

Wirtschafts-ID:

Geschiftsfiihrer:

Vorname: Guido

Name: Krissel

Anschrift: Langenstrasse 51, 18439 Stralsund
Telefon: 03831 3037-0

Fax: 03831 303719

E-Mail: kruessel@gartenhaus-ev.de

Leitung Datenverarbeitung:

Vorname: Petra

Name: Schmidt

Anschrift: Langenstrasse 51, 18439 Stralsund
Telefon: 03831 303710

Fax: 03831 303719

E-Mail: schmidt@gartenhaus-ev.

Datenschutzbeauftragter:

Vorname: Thomas

Name: Nehls

Anschrift: Langentrasse 51, 18439 Stralsund
Telefon: 03831 303714

Fax: 03831 303719

E-Mail: Datenschutz@gartenhaus-ev.de

eV.



Verfahrensverzeichnis

1.5 | Ansprechpartner Einrichtung/Abteilung: Lohn- und Gehaltsabrechnung
Vorname: Petra
Name: Schmidt
Anschrift: Langenstrasse 51, 1439 Stralsund
Telefon: 03831-303710
Fax: 03831- 303719

E-Mail: schmidt@gartenhaus-ev.de

1.6 Zeitangaben
Datum der Einfiihrung: 25.05.2018
Datum der Erstbeschreibung: 25.05.2018
Datum der letzten Anderung: 25.05.2018

2. Zweckbestimmung und Rechtsgrundlage der Datenverarbeitung

2.1 Zweckbestimmung
Erfassung der Zeiten zur Pflege des erkrankten Kindes
Lohnfortzahlung bis zu 10 Tagen pro Kind und Kalenderjahr

2.3 | Rechtsgrundlagen (ggf. nach Zweck der DV unterschieden)
§ 45 Sozialgesetzbuch V

§ 26 BDSG nF

3. Art der gespeicherten Daten (besondere Kategorie)

Ifd. Nummer Datum nach § 46 Abs. 14
BDSG neu relevant?
(DSGVO Artikel 4 Abs.

13,14,15)
Ja Nein
Vorname, Name, Anschrift, Geburtstag
1 des Kindes X []
Kalendertage zur Pflege
2 g g [] X
] ]



Verfahrensverzeichnis

4. Kreis der Betroffenen

Ifd. Nummer

1-2 Mitarbeiter mit anspruchsberechtigen Kindern

5. Art regelmaBig ubermittelter Daten, deren Empfanger sowie Art und
Herkunft regelmaRig empfangener Daten

Ifd. Nummer Empfanger der Daten

aus Ziffer 3
1-2 Sozialversicherungstrager wg. bezahlter Freistellung
1-2 EinrichtungsleiterInnen

Ifd. Nummer Herkunft der Daten
aus Ziffer 3

1-2 Mitarbeiter

6. Zugriffsberechtigte Personen oder Personengruppen

Ifd. Nummer Stand 25.05.2018

1 Geschaftsfiihrung Kriissel, Guido
2 Personalsachbearbeitung Schmidt, Petra
3 EinrichtungsleiterInnen



Verfahrensverzeichnis

7. Technische und organisatorische MaBnahmen

Sensibilitat der gespeicherten Daten

=4 Stufe A (frei zugangliche personenbezogene Daten)

Stufe B (keine besondere Beeintrachtigung)

Stufe C (Beeintrachtigung des Ansehens)

Stufe D (Beeintrachtigung der Existenz)

N T Y I ™

Stufe E (Gefahr fur Gesundheit, Leben oder Freiheit)

8. Technik des Verfahrens

8.1 Datenspeicherung

Datenspeicherung Art der Daten
(Ifd. Nummer aus Ziffer 3)

X] Server im Unternehmen 1-2

[ ] Externe Server

X PC / Arbeitsplatzrechner 1-2

X] Sonstiges: Papierakte QMH FM 6.2-5 1-2

8.2 Software

Eingesetzte Software Version/ Stand/ Datum
(einschl. Standardverfahren)
Office Home und Business 2010



Verfahrensverzeichnis

9. Fristen fiir die Loschung der Daten

Frist fir Loschung: 5 Jahre

Frist oder Zeitpunkt flr 5 Jahre
die Uberpriifung der
Erforderlichkeit der

Datenbestande:

10. Dateniibermittiung in Drittstaaten

Ifd. Nummer Genaue Angaben zum Empfanger
aus Ziffer 3 (Firma, Land, Adresse)
entfallt



1. Name und Anschrift der Daten verarbeitenden Stelle

1.1

1.2

1.3

1.4

Gartenhaus e.V.

Name und Anschrift Verantwortlichen

Name: Gartenhaus e.V.

Anschrift : Langenstrasse 51, 18439 Stralsund

Telefon: 03831 3037-0

Telefax: 03831 303719

E-Mail: stralsund@gartenhaus-ev.de

Webseite: http://www.gartenhaus-ev.de
Vereinsregisternummer: VR 249, Amtsgericht Stralsund
Steuer-ID: 082/141/01018

Wirtschafts-ID:

Geschiftsfiihrer:

Vorname: Guido

Name: Krussel

Anschrift: Langenstrasse 51, 18439 Stralsund
Telefon: 03831 3037-0

Fax: 03831 303719

E-Mail: kruessel@gartenhaus-ev.de

Leitung Datenverarbeitung:
Vorname:

Name:

Anschrift:

Telefon:

Fax:

E-Mail:

Datenschutzbeauftragter:

Vorname: Thomas

Name: Nehls

Anschrift: Langentrasse 51, 18439 Stralsund
Telefon: 03831 303714

Fax: 03831 303719

E-Mail: Datenschutz@gartenhaus-ev.de




Verfahrensverzeichnis

1.5 | Ansprechpartner Einrichtung/Abteilung: alle EinrichtungsleiterInnen
Vorname:
Name:
Anschrift:
Telefon:
Fax:
E-Mail:

1.6 Zeitangaben
Datum der Einfiilhrung: 25.05.2018
Datum der Erstbeschreibung: 25.05.2018
Datum der letzten Anderung: 25.05.2018

2. Zweckbestimmung und Rechtsgrundlage der Datenverarbeitung

2.1 | Zweckbestimmung

Halbjahrliche Kontrolle der Fiihrerscheine zur Sicherstellung
der Berechtigung zum Fiihren von Dienstwagen und zur
Beforderung von Klienten

2.3 | Rechtsgrundlagen (ggf. nach Zweck der DV unterschieden)

Flirsorgepflicht des Arbeitgebers vor dem unberechtigten
Fluihren eines Kraftfahrzeuges

§ 22 Abs. 1, 1a+b BDSG nF

3. Art der gespeicherten Daten (besondere Kategorie)

Ifd. Nummer Datum nach § 46 Abs. 14
BDSG neu relevant?
(DSGVO Artikel 4 Abs.

13,14,15)
Ja Nein
Angaben auf den Flhrerscheinen
1 9 ] X
[] []
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4. Kreis der Betroffenen

Ifd. Nummer

1 Mitarbeiter ( Stammpersonal und Zuverdienst )

5. Art regelmaBig ubermittelter Daten, deren Empfanger sowie Art und
Herkunft regelmaRig empfangener Daten

Ifd. Nummer Empfanger der Daten
aus Ziffer 3

1 Dokumentation der Vorlage
Keine weitere Ubermittiunag

Ifd. Nummer @ Herkunft der Daten
aus Ziffer 3

1 Mitarbeiter ( Stammpersonal und Zuverdienst )

6. Zugriffsberechtigte Personen oder Personengruppen

Ifd. Nummer Stand 15.05.2018

1 LeiterInnen der Einrichtungen

2 Geschaftsfuhrer



Verfahrensverzeichnis

7. Technische und organisatorische MaBnahmen

Sensibilitat der gespeicherten Daten

X

0 X | X | O

Stufe A (frei zugangliche personenbezogene Daten)

Stufe B (keine besondere Beeintrachtigung)

Stufe C (Beeintrachtigung des Ansehens)

Stufe D (Beeintrachtigung der Existenz)

Stufe E (Gefahr fur Gesundheit, Leben oder Freiheit)

8. Technik des Verfahrens

8.1 Datenspeicherung

Datenspeicherung Art der Daten

(Ifd. Nummer aus Ziffer 3)

[ ] Server im Unternehmen

[ ] Externe Server

[ ] PC / Arbeitsplatzrechner

X] Sonstiges: Papierakte QMH FM 6.4.3 1

8.2 Software

Eingesetzte Software Version/ Stand/ Datum
(einschl. Standardverfahren)

keine
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9. Fristen fiir die Loschung der Daten
Frist fir Loschung: 2 Jahre

Frist oder Zeitpunkt fir 5 Jahre

die Uberprifung der

Erforderlichkeit der
Datenbestande:

10. Dateniubermittiung in Drittstaaten

Ifd. Nummer Genaue Angaben zum Empfanger
aus Ziffer 3 (Firma, Land, Adresse)
entfallt



1. Name und Anschrift der Daten verarbeitenden Stelle

1.1

1.2

1.3

1.4

Gartenhaus e.V.

Name und Anschrift Verantwortlichen

Name: Gartenhaus e.V.

Anschrift : Langenstrasse 51, 18439 Stralsund

Telefon: 03831 3037-0

Telefax: 03831 303719

E-Mail: stralsund@gartenhaus-ev.de

Webseite: http://www.gartenhaus-ev.de
Vereinsregisternummer: VR 249, Amtsgericht Stralsund
Steuer-ID: 082/141/01018

Wirtschafts-ID:

Geschiftsfiihrer:

Vorname: Guido

Name: Krussel

Anschrift: Langenstrasse 51, 18439 Stralsund
Telefon: 03831 3037-0

Fax: 03831 303719

E-Mail: kruessel@gartenhaus-ev.de

Leitung Datenverarbeitung:

Vorname: Christine

Name: Langner

Anschrift: Langenstrasse 51, 18439 Stralsund
Telefon: 03831 303715

Fax: 03831 303719

E-Mail: c.langner@gartenhaus-ev.

Datenschutzbeauftragter:

Vorname: Thomas

Name: Nehls

Anschrift: Langentrasse 51, 18439 Stralsund
Telefon: 03831 303714

Fax: 03831 303719

E-Mail: Datenschutz@gartenhaus-ev.de

eV.



Verfahrensverzeichnis

1.5 | Ansprechpartner Einrichtung/Abteilung: alle EinrichtungsleiterInnen
Vorname:
Name:
Anschrift:
Telefon:
Fax:
E-Mail:

1.6 Zeitangaben
Datum der Einfiilhrung: 25.05.2018
Datum der Erstbeschreibung: 25.05.2018
Datum der letzten Anderung: 25.05.2018

2. Zweckbestimmung und Rechtsgrundlage der Datenverarbeitung

2.1  Zweckbestimmung
Stammdatenerhebung laut ITP
Erarbeitung Therapieplan

Dokumentation der Betreuungsarbeit = Erstellung von
Bewegungsdaten

Vernetzung der Angebote mit Kostentragern
( Sachbearbeiter, Heimaufsicht, Anlage H-Priifung ) und
Medizinischen Fachpersonal ( Arzte und Kliniken )

2.3 | Rechtsgrundlagen (ggf. nach Zweck der DV unterschieden)

Einwilligungserklarung nach Art. 6 Abs.1 a DS-GVO, wenn kein
ITP oder Inhalte dariiber hinaus

Art. 6 Abs. 1 b DS-GVO wg. Leistungen- und
Prifungsvereinbarung gem. § 75 SGB XII i.V.m. LRV MV

Art.6 Abs.1 d DS-GVO in Krisensituationen
§ 630f BGB Aufbewahrungsfristen Klientenakten
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3. Art der gespeicherten Daten (besondere Kategorie)

Ifd. Nummer Datum nach § 46 Abs. 14
BDSG neu relevant?
(DSGVO Artikel 4 Abs.
13,14,15)
Ja Nein
Alle Daten zur Gewahrleistung einer

personenzentrierten Hilfe entsprechend
den Anforderungen aus dem ITP

1 - Stammdaten X []
- Verlaufsdaten
- Gesundheitsdaten

[l [l
[l [l
4. Kreis der Betroffenen
Ifd. Nummer
1 Klienten, die liber den ITP dem Hilfesystem zugefiihrt
wurden
2 Klienten, die nicht liber den ITP dem Hilfesystem

zugefiihrt wurden ( z.B. Selbstzahler )

5. Art regelmaRig Ubermittelter Daten, deren Empfanger sowie Art und
Herkunft regelmaRig empfangener Daten

Ifd. Nummer @ Empfanger der Daten
aus Ziffer 3

1 Leistungserbringer Gartenhaus e.V.

1 Sachbearbeiter Kostentrager als beauftragter zur
Datenerhebung ITP

1 Heimaufsicht Landkreis Vorpommern

1 Anlage H-Priifung Landkreis Vorpommern

1 Behandelnder Arzt

1 Gesetzlicher Betreuer wg. Gesundheitssorge



Verfahrensverzeichnis

5. Art regelmaRig ubermittelter Daten, deren Empfanger sowie Art und
Herkunft regelmaRig empfangener Daten

Ifd. Nummer Herkunft der Daten
aus Ziffer 3

1

1

Klienten
Ortlicher Sozialhilfetriger via ITP
Behandelnde Facharzte

Gesetzliche Betreuer ( ggfls. Angehorige )

6. Zugriffsberechtigte Personen oder Personengruppen

Ifd. Nummer Stand 25.05.2018

1 Betreuungspersonal entsprechend Auswahl ITP
2 Abrechnung Anwesenheiten Rechnungslegung
3 Geschaftsfiihrer auf Anfrage

7. Technische und organisatorische MaBBnahmen

Sensibilitat der gespeicherten Daten

[l

X O X | KX

Stufe A (frei zugangliche personenbezogene Daten)

Stufe B (keine besondere Beeintrachtigung)

Stufe C (Beeintrachtigung des Ansehens)

Stufe D (Beeintréchtigung der Existenz)

Stufe E (Gefahr flir Gesundheit, Leben oder Freiheit)



Verfahrensverzeichnis

8. Technik des Verfahrens

8.1 Datenspeicherung

Datenspeicherung Art der Daten
(Ifd. Nummer aus Ziffer 3)

X] Server im Unternehmen 1

[ ] Externe Server

X] PC / Arbeitsplatzrechner 1

X] Sonstiges: Riicksicherung Qnap

8.2 Software

Eingesetzte Software Version/ Stand/ Datum
(einschl. Standardverfahren)

Office Home und Business 2010

Procare Basislizenz ( Moveo ) I/2018

Procare Userlizenz ( Moveo ) I/2018

9. Fristen fiir die Loschung der Daten

Frist fur Loschung: 10 Jahre nach Auszug

Frist oder Zeitpunkt fir | 5 Jahre
die Uberpriifung der
Erforderlichkeit der

Datenbestande:

10. Datenubermittiung in Drittstaaten

Ifd. Nummer Genaue Angaben zum Empfanger
aus Ziffer 3 (Firma, Land, Adresse)
entfallt



1. Name und Anschrift der Daten verarbeitenden Stelle

1.1

1.2

1.3

1.4

Gartenhaus e.V.

Name und Anschrift Verantwortlichen

Name: Gartenhaus e.V.

Anschrift : Langenstrasse 51, 18439 Stralsund

Telefon: 03831 3037-0

Telefax: 03831 303719

E-Mail: stralsund@gartenhaus-ev.de

Webseite: http://www.gartenhaus-ev.de
Vereinsregisternummer: VR 249, Amtsgericht Stralsund
Steuer-ID: 082/141/01018

Wirtschafts-ID:

Geschiftsfiihrer:

Vorname: Guido

Name: Krussel

Anschrift: Langenstrasse 51, 18439 Stralsund
Telefon: 03831 3037-0

Fax: 03831 303719

E-Mail: kruessel@gartenhaus-ev.de

Leitung Datenverarbeitung:

Vorname: Thomas

Name: Nehls ( Verwaltungsleiter )

Anschrift: Langenstrasse 51, 18439 Stralsund
Telefon: 03831 303710

Fax: 03831 303719

E-Mail: t.nehls@gartenhaus-ev.

Datenschutzbeauftragter:

Vorname: Thomas

Name: Nehls

Anschrift: Langentrasse 51, 18439 Stralsund
Telefon: 03831 303714

Fax: 03831 303719

E-Mail: Datenschutz@gartenhaus-ev.de

eV.



Verfahrensverzeichnis

1.5 | Ansprechpartner Einrichtung/Abteilung: Verwaltung
Vorname: Thomas
Name: Nehls
Anschrift: Langenstrasse 51, 1439 Stralsund
Telefon: 03831-303710
Fax: 03831- 303719

E-Mail: t.nehls@gartenhaus-ev.de

1.6 Zeitangaben
Datum der Einfiihrung: 25.05.2018
Datum der Erstbeschreibung: 25.05.2018
Datum der letzten Anderung: 25.05.2018

2. Zweckbestimmung und Rechtsgrundlage der Datenverarbeitung

2.1 Zweckbestimmung
Bewertung der Lieferanten mit Kriterienkatalog
Ziel : Aussagen zur Qualitat, Liefertreue, Preis/Leistung

2.3 | Rechtsgrundlagen (ggf. nach Zweck der DV unterschieden)
Art. 6 Abs. 1 b DS-GVO
Bewertungsverfahren gem. Qualitatshandbuch

3. Art der gespeicherten Daten (besondere Kategorie)

Ifd. Nummer Datum nach § 46 Abs. 14
BDSG neu relevant?
(DSGVO Artikel 4 Abs.

13,14,15)
Ja Nein
Firma, Anschrift, Telefonnummer
1 [] X
Mitarbeiter der Firma
2 [] X
Bewertungsstandards 0 bis 10
3 9 O X
[] []
[] []



Verfahrensverzeichnis

4. Kreis der Betroffenen

Ifd. Nummer

1-3 UnternehmerInnen

5. Art regelmaBig ubermittelter Daten, deren Empfanger sowie Art und
Herkunft regelmaRig empfangener Daten

Ifd. Nummer Empfanger der Daten
aus Ziffer 3

1-3 Jahrliche Erhebung bei den Mitarbeitern zur Qualitat

1-3 VerwaltungsleiterIn zur Erstellung
~Liste der freigeaebenen Lieferanten"

Ifd. Nummer Herkunft der Daten
aus Ziffer 3

1-3 Mitarbeiter

6. Zugriffsberechtigte Personen oder Personengruppen

Ifd. Nummer @ Stand 25.05.2018

1 Geschaftsfiihrung Kriissel, Guido
2 EinrichtungsleiterInnen
3 Verwaltungsleiter Nehls, Thomas



Verfahrensverzeichnis

7. Technische und organisatorische MaBnahmen

Sensibilitat der gespeicherten Daten

=4 Stufe A (frei zugangliche personenbezogene Daten)

Stufe B (keine besondere Beeintrachtigung)

Stufe C (Beeintrachtigung des Ansehens)

Stufe D (Beeintrachtigung der Existenz)

N T Y I ™

Stufe E (Gefahr fur Gesundheit, Leben oder Freiheit)

8. Technik des Verfahrens

8.1 Datenspeicherung

Datenspeicherung Art der Daten
(Ifd. Nummer aus Ziffer 3)

X] Server im Unternehmen 1-3

[ ] Externe Server

X] PC / Arbeitsplatzrechner Verwaltung 1-3

X Sonstiges: Papierakte QMH FH 7.4.1/7.4.2 |1 -3

8.2 Software

Eingesetzte Software Version/ Stand/ Datum
(einschl. Standardverfahren)
Home office 2010



Verfahrensverzeichnis

9. Fristen fur die L6schung der Daten

Frist fur Loschung: 3 Jahre

Frist oder Zeitpunkt flr 5 Jahre
die Uberpriifung der
Erforderlichkeit der

Datenbestande:

10. Dateniibermittiung in Drittstaaten

Ifd. Nummer Genaue Angaben zum Empfanger
aus Ziffer 3 (Firma, Land, Adresse)
entfallt



Gartenhaus e.V.

1. Name und Anschrift der Daten verarbeitenden Stelle

1.1

1.2

1.3

1.4

Name und Anschrift Verantwortlichen

Name: Gartenhaus e.V.

Anschrift : Langenstrasse 51, 18439 Stralsund

Telefon: 03831 3037-0

Telefax: 03831 303719

E-Mail: stralsund@gartenhaus-ev.de

Webseite: http://www.gartenhaus-ev.de
Vereinsregisternummer: VR 249, Amtsgericht Stralsund
Steuer-ID: 082/141/01018

Wirtschafts-ID:

Geschiftsfiihrer:

Vorname: Guido

Name: Krussel

Anschrift: Langenstrasse 51, 18439 Stralsund
Telefon: 03831 3037-0

Fax: 03831 303719

E-Mail: kruessel@gartenhaus-ev.de

Leitung Datenverarbeitung:

Vorname: Petra

Name: Schmidt

Anschrift: Langenstrasse 51, 18439 Stralsund
Telefon: 03831 303710

Fax: 03831 303719

E-Mail: schmidt@gartenhaus-ev.

Datenschutzbeauftragter:

Vorname: Thomas

Name: Nehls

Anschrift: Langentrasse 51, 18439 Stralsund
Telefon: 03831 303714

Fax: 03831 303719

E-Mail: Datenschutz@qgartenhaus-ev.de




Verfahrensverzeichnis

1.5

1.6

Ansprechpartner Einrichtung/Abteilung: EinrichtungsleiterInnen
Vorname:

Name:

Anschrift:

Telefon:

Fax:

E-Mail:

Zeitangaben

Datum der Einfiihrung: 25.05.2018
Datum der Erstbeschreibung: 25.05.2018
Datum der letzten Anderung: 25.05.2018

2. Zweckbestimmung und Rechtsgrundlage der Datenverarbeitung

2.1

2.3

Zweckbestimmung
Nachweis der Anwesenheit zur Anmeldung
Berufsgenossenschaft

Rechtsgrundlagen (ggf. nach Zweck der DV unterschieden)

Art. 6 Abs. 1 a DS-GVO ( Einwilligungserklarung )

Art. 6 Abs. 1 c DS-GVO ( gesetzliche Unfallversicherung im
Ehrenamt)

§ 2 SGB VII

3. Art der gespeicherten Daten (besondere Kategorie)

Ifd. Nummer Datum nach § 46 Abs. 14

BDSG neu relevant?
(DSGVO Artikel 4 Abs.

13,14,15)
Ja Nein
Vorname, Name, Anschrift, Geburtstag,
1 Telefonnummer, L] X

4. Kreis der Betroffenen

Ifd. Nummer

1 Ehrenamtliche Mitarbeiter
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5. Art regelmaBig ubermittelter Daten, deren Empfanger sowie Art und
Herkunft regelmaRig empfangener Daten

Ifd. Nummer Empfanger der Daten
aus Ziffer 3

1 Berufsgenossenschaft

Ifd. Nummer Herkunft der Daten
aus Ziffer 3

1 Ehrenamtliche Mitarbeiter

6. Zugriffsberechtigte Personen oder Personengruppen

Ifd. Nummer Stand 15.05.2018

1 Geschaftsfiihrung Kriissel, Guido
2 Personalsachbearbeitung Schmidt, Petra
3 EinrichtungsleiterInnen

7. Technische und organisatorische MaBnahmen

Sensibilitat der gespeicherten Daten

=4 Stufe A (frei zugangliche personenbezogene Daten)

Stufe B (keine besondere Beeintrachtigung)

Stufe C (Beeintrachtigung des Ansehens)

Stufe D (Beeintréchtigung der Existenz)

O O o X

Stufe E (Gefahr fur Gesundheit, Leben oder Freiheit)
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8. Technik des Verfahrens

8.1 Datenspeicherung

Datenspeicherung Art der Daten
(Ifd. Nummer aus Ziffer 3)

X] Server im Unternehmen 1

[ ] Externe Server

X] PC / Arbeitsplatzrechner 1

X] Sonstiges: Papierakten 1

8.2 Software

Eingesetzte Software Version/ Stand/ Datum
(einschl. Standardverfahren)
Office Paket 2010

9. Fristen fiir die Loschung der Daten

Frist fir Loschung: 2 Jahre

Frist oder Zeitpunkt flr 5 Jahre
die Uberpriifung der
Erforderlichkeit der

Datenbestande:

10. Dateniibermittiung in Drittstaaten

Ifd. Nummer Genaue Angaben zum Empfanger
aus Ziffer 3 (Firma, Land, Adresse)
entfallt



Gartenhaus e.V.

1. Name und Anschrift der Daten verarbeitenden Stelle

1.1

1.2

1.3

1.4

Name und Anschrift Verantwortlichen

Name: Gartenhaus e.V.

Anschrift : Langenstrasse 51, 18439 Stralsund

Telefon: 03831 3037-0

Telefax: 03831 303719

E-Mail: stralsund@gartenhaus-ev.de

Webseite: http://www.gartenhaus-ev.de
Vereinsregisternummer: VR 249, Amtsgericht Stralsund
Steuer-ID: 082/141/01018

Wirtschafts-ID:

Geschiftsfiihrer:

Vorname: Guido

Name: Krussel

Anschrift: Langenstrasse 51, 18439 Stralsund
Telefon: 03831 3037-0

Fax: 03831 303719

E-Mail: kruessel@gartenhaus-ev.de

Leitung Datenverarbeitung:

Vorname: Petra

Name: Schmidt

Anschrift: Langenstrasse 51, 18439 Stralsund
Telefon: 03831 303710

Fax: 03831 303719

E-Mail: schmidt@gartenhaus-ev.

Datenschutzbeauftragter:

Vorname: Thomas

Name: Nehls

Anschrift: Langentrasse 51, 18439 Stralsund
Telefon: 03831 303714

Fax: 03831 303719

E-Mail: Datenschutz@gartenhaus-ev.de

eV.
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1.5

1.6

Ansprechpartner Einrichtung/Abteilung: Lohn- und Gehaltsabrechnung
Vorname: Petra

Name: Schmidt

Anschrift: Langenstrasse 51, 1439 Stralsund
Telefon: 03831-303710

Fax: 03831- 303719

E-Mail: schmidt@gartenhaus-ev.de

Zeitangaben

Datum der Einfiihrung: 25.05.2018
Datum der Erstbeschreibung: 25.05.2018
Datum der letzten Anderung: 25.05.2018

2. Zweckbestimmung und Rechtsgrundlage der Datenverarbeitung

2.1

2.3

Zweckbestimmung
Fiihren von papierhaften Personalakten zur
Stammdatenpflege Mitarbeiter

Rechtsgrundlagen (ggf. nach Zweck der DV unterschieden)
Arbeitsvertrag

Art. 6 Abs. 1 c DS-GVO

8§ 41 ff EStG ( Anforderungen Lohnsteuerberechnung )

8§ 29 b AO ( Notwendigkeit der Erhebung pbD fiir
Finanzverwaltung )

§ 147 AO ( Aufbewahrungspflichten )

88 169 bis 171 und §§ 22 bis 232 AO ( steuerliche
Verjahrungsfristen )

§ 4, 6 LStDV ( Anforderung Dokumentation Lohnkonto )
§ 157 HGB ( Aufbewahrungspflichten )
§ 28 f Abs. 3 SGB IV ( Beitragsnachweise )
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3. Art der gespeicherten Daten (besondere Kategorie)

Ifd. Nummer Datum nach § 46 Abs. 14
BDSG neu relevant?
(DSGVO Artikel 4 Abs.

13,14,15)
Ja Nein
Vorname, Name, Anschrift, Geburtstag,
1 Telefonnummer, ] X
2 Bankdaten der Mitarbeiter X ]
lifikati
3 Qualifikationen ] &
igi ehorigkeit
a Religionszug rig X (]
5 Angaben zu Kindern 4 (]
6 Arbeitsrechtliche Vertrage ] &
4. Kreis der Betroffenen
Ifd. Nummer
1-5 Mitarbeiter ( Stammpersonal und Zuverdienst )

3 Kinder der Mitarbeiter

5. Art regelmaRig Uubermittelter Daten, deren Empfanger sowie Art und
Herkunft regelmaRig empfangener Daten

Ifd. Nummer Empfanger der Daten
aus Ziffer 3

1-5 Finanzamt wg. Lohnsteuer
1-5 Sozialversicherungstriager wg. Sozialabgaben
1,3,6 Betriebsrat

1 Trager der Betriebsrente
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5. Art regelmaBig ubermittelter Daten, deren Empfanger sowie Art und
Herkunft regelmaRig empfangener Daten

Ifd. Nummer Herkunft der Daten
aus Ziffer 3

1-5 Mitarbeiter

6. Zugriffsberechtigte Personen oder Personengruppen

Ifd. Nummer @ Stand 15.05.2018

1 Geschaftsfiihrung Kriissel, Guido
2 Personalsachbearbeitung Schmidt, Petra
3 Betriebspriifung FA und Deutsche Rente

7. Technische und organisatorische MaBBnahmen

Sensibilitat der gespeicherten Daten

X Stufe A (frei zugangliche personenbezogene Daten)
Stufe B (keine besondere Beeintrachtigung)

Stufe C (Beeintrdchtigung des Ansehens)

Stufe D (Beeintrdchtigung der Existenz)

0 o x| KX

Stufe E (Gefahr fur Gesundheit, Leben oder Freiheit)



Verfahrensverzeichnis

8. Technik des Verfahrens

8.1 Datenspeicherung

Datenspeicherung Art der Daten
(Ifd. Nummer aus Ziffer 3)

[ ] Server im Unternehmen

[ ] Externe Server

[ ] PC / Arbeitsplatzrechner

X Sonstiges: Papierakten QMH FM 6.2-1, 1-6
FM 6.2-3, FM 6.2-9,
FM 6.2-13, FM 6.2-14

8.2 Software
Eingesetzte Software Version/ Stand/ Datum

(einschl. Standardverfahren)
keine

9. Fristen fiir die Loschung der Daten

Frist fur Loschung: 10 Jahre nach Ausscheiden Unternehmen

Frist oder Zeitpunkt fir | 5 Jahre
die Uberpriifung der
Erforderlichkeit der

Datenbestande:

10. Dateniibermittiung in Drittstaaten

Ifd. Nummer Genaue Angaben zum Empfanger
aus Ziffer 3 (Firma, Land, Adresse)
entfallt



1. Name und Anschrift der Daten verarbeitenden Stelle

1.1

1.2

1.3

1.4

Gartenhaus e.V.

Name und Anschrift Verantwortlichen
Name: Gartenhaus e.V.

Anschrift : Langenstrasse 51, 18439 Stralsund
Telefon: 03831 3037-0

Telefax: 03831 303719

E-Mail: stralsund@gartenhaus-ev.de

Webseite: http://www.gartenhaus-ev.de

Vereinsregisternummer: VR 249, Amtsgericht Stralsund

Steuer-ID: 082/141/01018
Wirtschafts-ID:

Geschiftsfiihrer:

Vorname: Guido

Name: Krussel

Anschrift: Langenstrasse 51, 18439 Stralsund
Telefon: 03831 3037-0

Fax: 03831 303719

E-Mail: kruessel@gartenhaus-ev.de

Leitung Datenverarbeitung:

Vorname: Guido

Name: Krissel

Anschrift: Langenstrasse 51, 18439 Stralsund
Telefon: 03831 - 3037-0

Fax: 03831 - 303719

E-Mail: kruessel@gartenhaus-ev.de

Datenschutzbeauftragter:

Vorname: Thomas

Name: Nehls

Anschrift: Langentrasse 51, 18439 Stralsund
Telefon: 03831 303714

Fax: 03831 303719

E-Mail: Datenschutz@gartenhaus-ev.de

G

_B
)7

Psychosozialer Triigerverein Stralsund e.V.
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1.5 | Ansprechpartner Einrichtung/Abteilung: alle EinrichtungsleiterInnen
Vorname:
Name:
Anschrift:
Telefon:
Fax:
E-Mail:

1.6 Zeitangaben
Datum der Einfiilhrung: 25.05.2018
Datum der Erstbeschreibung: 25.05.2018
Datum der letzten Anderung: 25.05.2018

2. Zweckbestimmung und Rechtsgrundlage der Datenverarbeitung

2.1  Zweckbestimmung
Jahrliche Personalgesprache ( u.a. in der Probezeit )
Zur Sicherstellung der Betreuungsqualitat
Zur Abfrage der Personalentwicklung
Zur Erstellung von Beurteilungen

2.3 | Rechtsgrundlagen (ggf. nach Zweck der DV unterschieden)
Art. 6 Abs. 1 a+f DS-GVO Einwilligung

3. Art der gespeicherten Daten (besondere Kategorie)

Ifd. Nummer Datum nach § 46 Abs. 14
BDSG neu relevant?
(DSGVO Artikel 4 Abs.

13,14,15)

Ja Nein

Name, Vorname, Einrichtung ] &

2 Fachkompetenz X ]
3

Teamkompetenz X L]

= Okonomische Kompetenz X ]

> Zielvereinbarungen X []
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[] []
4. Kreis der Betroffenen
Ifd. Nummer
1 Mitarbeiter ( Stammpersonal und Zuverdienst )

5. Art regelmaBig ubermittelter Daten, deren Empfanger sowie Art und
Herkunft regelmaRig empfangener Daten

Ifd. Nummer Empfanger der Daten

aus Ziffer 3
1-6 EinrichtungsleiterInnen
1-6 Geschaftsfiihrer auf Anforderung

Ifd. Nummer @ Herkunft der Daten
aus Ziffer 3

1 Mitarbeiter ( Stammpersonal und Zuverdienst )

6. Zugriffsberechtigte Personen oder Personengruppen

Ifd. Nummer @ Stand 15.05.2018

1 LeiterInnen der Einrichtungen

2 Geschaftsfiihrer
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7. Technische und organisatorische MaBnahmen

Sensibilitat der gespeicherten Daten

[] Stufe A (frei zugangliche personenbezogene Daten)

Stufe B (keine besondere Beeintrachtigung)

Stufe C (Beeintrachtigung des Ansehens)

Stufe D (Beeintrachtigung der Existenz)

0 X | X | O

Stufe E (Gefahr fur Gesundheit, Leben oder Freiheit)

8. Technik des Verfahrens

8.1 Datenspeicherung

Datenspeicherung Art der Daten
(Ifd. Nummer aus Ziffer 3)

[ ] Server im Unternehmen

[ ] Externe Server

[ ] PC / Arbeitsplatzrechner

X Sonstiges: Papierakte QMH FM 6.2.10 1-5

FM 6.2.11, FM 6.2-12

8.2 Software

Eingesetzte Software Version/ Stand/ Datum
(einschl. Standardverfahren)

keine
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9. Fristen fiir die Loschung der Daten

Frist fir Loschung: 5 Jahre

Frist oder Zeitpunkt flr 5 Jahre
die Uberpriifung der
Erforderlichkeit der

Datenbestande:

10. Dateniubermittiung in Drittstaaten

Ifd. Nummer Genaue Angaben zum Empfanger
aus Ziffer 3 (Firma, Land, Adresse)
entfallt



Gartenhaus e.V.

1. Name und Anschrift der Daten verarbeitenden Stelle

1.1

1.2

1.3

1.4

Name und Anschrift Verantwortlichen

Name: Gartenhaus e.V.

Anschrift : Langenstrasse 51, 18439 Stralsund

Telefon: 03831 3037-0

Telefax: 03831 303719

E-Mail: stralsund@gartenhaus-ev.de

Webseite: http://www.gartenhaus-ev.de
Vereinsregisternummer: VR 249, Amtsgericht Stralsund
Steuer-ID: 082/141/01018

Wirtschafts-ID:

Geschiftsfiihrer:

Vorname: Guido

Name: Krussel

Anschrift: Langenstrasse 51, 18439 Stralsund
Telefon: 03831 3037-0

Fax: 03831 303719

E-Mail: kruessel@gartenhaus-ev.de

Leitung Datenverarbeitung:

Vorname: Guido

Name : Krussel

Anschrift: Langenstrasse 51, 18439 Stralsund
Telefon: 03831- 30370_

Fax: 03831 - 303719

E-Mail: Stralsund@gartenhaus-ev.de

Datenschutzbeauftragter:

Vorname: Thomas

Name: Nehls

Anschrift: Langentrasse 51, 18439 Stralsund
Telefon: 03831 303714

Fax: 03831 303719

E-Mail: Datenschutz@gartenhaus-ev.de

leV.
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1.5 | Ansprechpartner Einrichtung/Abteilung: Therapiezentrum Psychose & Sucht
Vorname: Madeleine

Name: Effenberger

Anschrift: Tribseer StraBe 12, 18439 Stralsund
Telefon: 03831-278525

Fax: 03831- 282654

E-Mail: therapiezentrum@gartenhaus-ev.de

1.6 Zeitangaben
Datum der Einfiihrung: 25.05.2018
Datum der Erstbeschreibung: 25.05.2018
Datum der letzten Anderung: 25.05.2018

2. Zweckbestimmung und Rechtsgrundlage der Datenverarbeitung

2.1 | Zweckbestimmung

Auf Grund der baulichen Voraussetzungen ist eine
Videoanlage notwendig, um aus dem Betreuerbiiro
heraus die Toranlage nur fiir Berechtigte zu 6ffnen

2.3 | Rechtsgrundlagen (ggf. nach Zweck der DV unterschieden)

Art. 6 Abs.1 f DS-GVO

( berechtigtes Interesse des Verantwortlichen =
Zugangskontrolle )

3. Art der gespeicherten Daten (besondere Kategorie)

Ifd. Nummer Datum nach § 46 Abs. 14
BDSG neu relevant?
(DSGVO Artikel 4 Abs.

13,14,15)
Ja Nein
Videobild nur zur Ansicht
1 ( keine weitere Speicherung ) [] X
[] []
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4. Kreis der Betroffenen

Ifd. Nummer

1 Mitarbeiter, Klienten, sonst. Besucher

5. Art regelmaBig ubermittelter Daten, deren Empfanger sowie Art und
Herkunft regelmaRig empfangener Daten

Ifd. Nummer | Empfdnger der Daten
aus Ziffer 3

1 Keine Aufzeichnung und keine Ubermittlung

Ifd. Nummer Herkunft der Daten
aus Ziffer 3

1 Mitarbeiter, Klienten, Besucher

6. Zugriffsberechtigte Personen oder Personengruppen

Ifd. Nummer Stand 15.05.2018

1 Nur aktuell anwesende Mitarbeiter

7. Technische und organisatorische MaBnahmen

Sensibilitat der gespeicherten Daten
X Stufe A (frei zugangliche personenbezogene Daten)
X Stufe B (keine besondere Beeintrachtigung)

L] Stufe C (Beeintrachtigung des Ansehens)
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[]  Stufe D (Beeintrachtigung der Existenz)

[]  Stufe E (Gefahr fur Gesundheit, Leben oder Freiheit)

8. Technik des Verfahrens

8.1 Dateniibertragung ( keine Speicherung )

Datenspeicherung Art der Daten
(Ifd. Nummer aus Ziffer 3)

[ ] Server im Unternehmen

[ ] Externe Server

X PC / Arbeitsplatzrechner 1

[ ] Sonstiges:

8.2 Software

Eingesetzte Software Version/ Stand/ Datum
(einschl. Standardverfahren)

9. Fristen fiir die Loschung der Daten

Frist fir Loschung: Keine Frist, da keine Aufzeichnung
Frist oder Zeitpunkt fir ' Laufend, da keine Aufzeichnung
die Uberprifung der

Erforderlichkeit der
Datenbestande:

10. Dateniibermittiung in Drittstaaten

Ifd. Nummer Genaue Angaben zum Empfanger
aus Ziffer 3 (Firma, Land, Adresse)
entfallt



Verfahrensverzeichnis




1. Name und Anschrift der Daten verarbeitenden Stelle

1.1

1.2

1.3

1.4

Gartenhaus e.V.

Name und Anschrift Verantwortlichen

Name: Gartenhaus e.V.

Anschrift : Langenstrasse 51, 18439 Stralsund

Telefon: 03831 3037-0

Telefax: 03831 303719

E-Mail: stralsund@gartenhaus-ev.de

Webseite: http://www.gartenhaus-ev.de
Vereinsregisternummer: VR 249, Amtsgericht Stralsund
Steuer-ID: 082/141/01018

Wirtschafts-ID:

Geschiftsfiihrer:

Vorname: Guido

Name: Krussel

Anschrift: Langenstrasse 51, 18439 Stralsund
Telefon: 03831 3037-0

Fax: 03831 303719

E-Mail: kruessel@gartenhaus-ev.de

Leitung Datenverarbeitung:

Vorname: Thomas

Name: Nehls

Anschrift: Langenstrasse 51, 18439 Stralsund
Telefon: 03831 303714

Fax: 03831 303719

E-Mail: t.nehls@gartenhaus-ev.

Datenschutzbeauftragter:

Vorname: Thomas

Name: Nehls

Anschrift: Langentrasse 51, 18439 Stralsund
Telefon: 03831 303714

Fax: 03831 303719

E-Mail: Datenschutz@gartenhaus-ev.de

eV.
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1.5 | Ansprechpartner Einrichtung/Abteilung:
Vorname: Thomas
Name: Nehls
Anschrift: Langenstrasse 51, 1439 Stralsund
Telefon: 03831 - 303714
Fax: 03831 - 303719

E-Mail: t.nehls@gartenhaus-ev.de

1.6 Zeitangaben
Datum der Einfiilhrung: 25.05.2018
Datum der Erstbeschreibung: 25.05.2018
Datum der letzten Anderung: 25.05.2018

2. Zweckbestimmung und Rechtsgrundlage der Datenverarbeitung

2.1  Zweckbestimmung
Abrechnung der Betriebskosten und verursachergerechte
Umlage auf die Mieter in der Fahrstrasse 6, 18439 Stralsund

2.3 | Rechtsgrundlagen (ggf. nach Zweck der DV unterschieden)
Mietvertrage
Art. 6 Abs. 1 b DS-GVO

3. Art der gespeicherten Daten (besondere Kategorie)

Ifd. Nummer Datum nach § 46 Abs. 14
BDSG neu relevant?
(DSGVO Artikel 4 Abs.

13,14,15)
Ja Nein
1 Name, Vorname, Adresse ] <
> Individuelle Mietvereinbarungen [ X
3 Abrechnungsdaten der Versorger u X
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4. Kreis der Betroffenen

Ifd. Nummer

1 Mieter des Objektes

5. Art regelmaRig uibermittelter Daten, deren Empfanger sowie Art und
Herkunft regelmaRig empfangener Daten

Ifd. Nummer Empfanger der Daten

aus Ziffer 3
1-3 Ambulante Wohnbetreuer
1-3 Technischer Dienst des Vereins

1-3 Ggfls. gesetzl. Betreuer

5. Art regelmaBig ubermittelter Daten, deren Empfanger sowie Art und
Herkunft regelmaRig empfangener Daten

Ifd. Nummer Herkunft der Daten
aus Ziffer 3

1-3 Klienten
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6. Zugriffsberechtigte Personen oder Personengruppen

Ifd. Nummer @ Stand 25.05.2018

1 Ambulante Wohnbetreuer
2 Abrechnung Vermietung/Verwaltung
3 Geschaftsfiihrer auf Anfrage

7. Technische und organisatorische MaBnahmen

Sensibilitat der gespeicherten Daten

X Stufe A (frei zugangliche personenbezogene Daten)

Stufe B (keine besondere Beeintrachtigung)

Stufe C (Beeintrachtigung des Ansehens)

Stufe D (Beeintrachtigung der Existenz)

N O I 4

Stufe E (Gefahr flir Gesundheit, Leben oder Freiheit)

8. Technik des Verfahrens

8.1 Datenspeicherung

Datenspeicherung Art der Daten
(Ifd. Nummer aus Ziffer 3)

X] Server im Unternehmen 1

[ ] Externe Server

X PC / Arbeitsplatzrechner 1

X Sonstiges: Riicksicherung Qnap
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8.2 Software

Eingesetzte Software Version/ Stand/ Datum
(einschl. Standardverfahren)
Office Home und Business 2010

9. Fristen fiir die Loschung der Daten

Frist flr Loschung: 5 Jahre nach Auszug

Frist oder Zeitpunkt fir 5 Jahre
die Uberpriifung der
Erforderlichkeit der

Datenbestande:

10. Datenubermittiung in Drittstaaten

Ifd. Nummer Genaue Angaben zum Empfanger
aus Ziffer 3 (Firma, Land, Adresse)
entfallt



1. Name und Anschrift der Daten verarbeitenden Stelle

1.1

1.2

1.3

1.4

Gartenhaus e.V.

Name und Anschrift Verantwortlichen

Name: Gartenhaus e.V.

Anschrift : Langenstrasse 51, 18439 Stralsund

Telefon: 03831 3037-0

Telefax: 03831 303719

E-Mail: stralsund@gartenhaus-ev.de

Webseite: http://www.gartenhaus-ev.de
Vereinsregisternummer: VR 249, Amtsgericht Stralsund
Steuer-ID: 082/141/01018

Wirtschafts-ID:

Geschiftsfiihrer:

Vorname: Guido

Name: Krussel

Anschrift: Langenstrasse 51, 18439 Stralsund
Telefon: 03831 3037-0

Fax: 03831 303719

E-Mail: kruessel@gartenhaus-ev.de

Leitung Datenverarbeitung:

Vorname: Thomas

Name: Nehls

Anschrift: Langenstrasse 51, 18439 Stralsund
Telefon: 03831 303714

Fax: 03831 303719

E-Mail: t.nehls@gartenhaus-ev.de

Datenschutzbeauftragter:

Vorname: Thomas

Name: Nehls

Anschrift: Langentrasse 51, 18439 Stralsund
Telefon: 03831 303714

Fax: 03831 303719

E-Mail: Datenschutz@gartenhaus-ev.de

eV.
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1.5

1.6

Ansprechpartner Einrichtung/Abteilung: Verwaltung
Vorname: Thomas

Name: Nehls

Anschrift: Langenstrasse 51, 1439 Stralsund

Telefon: 03831 - 303714

Fax: 03831-303719

E-Mail: t.nehls@gartenhaus-ev.de

Zeitangaben

Datum der Einfiilhrung: 25.05.2018
Datum der Erstbeschreibung: 25.05.2018
Datum der letzten Anderung: 25.05.2018

2. Zweckbestimmung und Rechtsgrundlage der Datenverarbeitung

2.1

2.3

Zweckbestimmung

Verwaltung und Bearbeitung der Versicherungsvertriage des
Vereins zur Absicherung der Risiken aus dem Geschaftsbetrieb

Erhebung von allgemeinen Daten
Erhebung und Verarbeitung von individuellen Daten im
Rahmen der Schadensabwicklung

Rechtsgrundlagen (ggf. nach Zweck der DV unterschieden)
Art. 6 Abs. 1 b, f DS-GVO

3. Art der gespeicherten Daten (besondere Kategorie)

Ifd. Nummer Datum nach § 46 Abs. 14

BDSG neu relevant?
(DSGVO Artikel 4 Abs.

13,14,15)
Ja Nein
Name, Vorname, Einrichtung u 4
FUhrerscheindaten [ X
Angaben zum Personenschaden X L]
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4. Kreis der Betroffenen
Ifd. Nummer
1 Mitarbeiter

2 Geschadigte, bzw. der Rechtsvertreter

5. Art regelmaRig uibermittelter Daten, deren Empfanger sowie Art und
Herkunft regelmaRig empfangener Daten

Ifd. Nummer Empfanger der Daten

aus Ziffer 3
1-3 Union-Versicherungsdienst Detmold
1-3 EinrichtungsleiterInnen
1-3 Rechtsbeistand RA Piel & Partner
1-3 Berufsgenossenschaft bei Personenschaden

5. Art regelmaBig ubermittelter Daten, deren Empfanger sowie Art und
Herkunft regelmaRig empfangener Daten

Ifd. Nummer Herkunft der Daten
aus Ziffer 3

1-3 Mitarbeitern

1-3 Geschadigte, bzw. der Rechtsvertreter
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6. Zugriffsberechtigte Personen oder Personengruppen

Ifd. Nummer @ Stand 25.05.2018

1 Verwaltung Versicherung / Schadensabwicklung
2 EinrichtungsleiterInnen auf Anfrage
3 Geschaftsfiihrer auf Anfrage

7. Technische und organisatorische MaBnahmen

Sensibilitat der gespeicherten Daten

X

O X X KX

Stufe A (frei zugangliche personenbezogene Daten)

Stufe B (keine besondere Beeintrachtigung)

Stufe C (Beeintrachtigung des Ansehens)

Stufe D (Beeintrachtigung der Existenz)

Stufe E (Gefahr flir Gesundheit, Leben oder Freiheit)

8. Technik des Verfahrens

8.1 Datenspeicherung

Datenspeicherung Art der Daten

(Ifd. Nummer aus Ziffer 3)

X] Server im Unternehmen 1-3

[ ] Externe Server

X PC / Arbeitsplatzrechner 1-3

X] Sonstiges: Formlose Papierakten 1-3
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8.2 Software

Eingesetzte Software Version/ Stand/ Datum
(einschl. Standardverfahren)
Office Home und Business 2010

9. Fristen fiir die Loschung der Daten

Frist fur Loschung: 5 Jahre nach Schadensregulierung

Frist oder Zeitpunkt fir 5 Jahre
die Uberpriifung der
Erforderlichkeit der

Datenbestande:

10. Datenubermittiung in Drittstaaten

Ifd. Nummer Genaue Angaben zum Empfanger
aus Ziffer 3 (Firma, Land, Adresse)
entfallt



Gartenhaus e.V.

A

1. Technische und organisatorische MaBnahmen: ]f [ ’(

Betreuung und Verwaltung
Pseudonymisierung

Klientendaten

Nicht mdglich, da ein individueller Hilfebedarf gewahrleistet werden muss und
Therapieerfolgskontrolle im Einzelfall notwendig ist.

Mitarbeiterdaten

Nicht mdglich, da Abrechnung und Meldung Sozialversicherung/Finanzamt
personenbezogen erfolgen muss

Verschliisselung

Aulenstandorte: VPN Verschlisselung mit AES / AES256
WLAN ( wo vorhanden ) WPA/WPA2 Verschlusselung

Datensicherung Server : Verschlisselung AES128

Gewahrleistung der Vertraulichkeit (Zutrittskontrolle, Zugangskontrolle)

Zutrittskontrolle alle Einrichtungen und Geschéaftsstelle:

- Schlielanlagen mit Schlusselnachweis

- Klientenakten in verschlossenen Schranken

- Personalunterlagen unter separaten Verschluld Einrichtungsleitung
Zugangskontrolle alle Einrichtungen und Geschaftsstelle

a. Gruppenrichtlinien/ Domainstruktur

1. Ebene : interne / externe Einrichtungen
intern ( Langenstrasse 51 ) / Verwaltung oder Betreutes Wohnen

extern / alle Standorte einzeln

2. Ebene : Mitarbeiter je Standort



Gartenhaus e.V.

b. Passwort

b.1 Passwortstarke
- 8 Zeichen lang und 3 von 4 Merkmalen zwingend
Gro3-/ Kleinbuchstaben/ Zahlen/ Sonderzeichen)

b. 2 Zeitraum fur Passwortanderung
- jahrliche Anderung ( Systemvorgabe )

c. Datei- und Verzeichnissicherheit
4 Obergruppen : Geschaftsfuhrung/ Vorstand, Verwaltung,
Einrichtungsleiterlnnen, Mitarbeiterlnnen Betreuung

Untergruppen : jede( r ) Mitarbeiterln der Einrichtung

d. Protokollierung auf Betriebssystemebene
- nur Protokollierung Terminalserver

Gewadhrleistung der Integritidt (Zugriffskontrolle, Eingabekontrolle,
Trennungskontrolle)

- auf den AP-Rechnern lauft das StandartmaRige Logverfahren
- auf den Servern nur Logverfahren mit Administratorrechten

- der Serverschrank im Serverraum ist immer verschlossen

- der Schlussel ist bei der Geschaftsfuhrung deponiert

- Die Daten der verschiedenen Anwendungen sind getrennt auf Servern

Gewadhrleistung der Verfiigbarkeit (Verfiigbarkeitskontrolle)

- Rauchmelder, Notstromaggregat und Klima in Serverlandschaft

- Es gibt einen Sicherungs- und Wiederherstellungsplan

- Die Rucksicherung wird mind. 1x / Jahr im Rahmen der Wartungsarbeiten
getestet

Gewadhrleistung der Belastbarkeit der Systeme

- Alle Serversysteme werden via Monitoring Uberwacht
- Im gesamten Netz ist eine Firewall aktiviert
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Verfahren der Wiederherstellung der Verfiigbarkeit
personenbezogener Daten nach physischen oder technischem
Zwischenfall (Verfiigbarkeitskontrolle)

Es gibt einen Sicherungs- und Wiederherstellungsplan

Die Ricksicherung wird mind. 1x / Jahr im Rahmen der
Wartungsarbeiten getestet.

Verfahren regelmiBiger Uberpriifung, Bewertung und Evaluierung der
Wirksamkeit der TOM's

Durch den Datenschutzbeauftragten und die Geschaftsfihrung werden
regelmaBig Kontrollen Uber die Einhaltung der TOM’s durchgeflihrt

8. Technik des Verfahrens

8.1 Rechner und Betriebssystem

Client: X] Desktop Win 7 Pro und Win 10 Pro
[ ] Mobiles System
[ ] Terminal / Netz-PC
(ohne Laufwerk / Festplatte)

Betriebssystem: [ ] Unix
Win7 Pro SP1 und 10 Pro X Windows
[ ] Sonstiges:

8.2 Vernetzung

X Server: Betriebssystem:Windows
1.physikalischer Server Dell PowerEdge T420
BS: VMware ESXi 5.5

CPU: 1x Intel Xeon E5-2430 2.2 GHz / 32GB RAM
HDD: 4x 300GB Raid 5



Gartenhaus e.V.

Virtuelle Server auf Server 1

Server a = Domanencontroller, File Server Anti
Viren Management Console, Datev

Server b = Exchange, Faxserver, Spamschutz
EMail

BS: Windows Server 2012 R2 Standard

Dell PowerEdge T630
2.physikalischer Server
BS: VMware ESXi 6.0
CPU: 2x Intel Xeon E5-2630 2.4 GHz / 96 GB
RAM
HDD: 11x 300GB Raid10

Virtuelle Server auf Server 2

Server ¢ = SQL Server
Server d = Terminalserver

BS: Windows Server 2012 R2 Standard

X Sonstiges X Sonstige eingesetzte Hardware ( Chipkarte
und Kartenlesegerat flr Banking, Video in der
Toranlage Therapiezentrum)

Sicherung: Verwaltung
Sicherungsgerite: Sicherungsgerit: QNAP TS-269 Pro —2x 1 TB HDD
Speichermedium: Raid 1/ Speichermedium: externe HDD: 500GB

Server 1: tdglich 22:00 Uhr
Server 2: tdglich 01:00 Uhr
Server 3: taglich 02:00 Uhr
Server 4: tdglich 04:00 Uhr

Wohnheim Grischow
Sicherungsgerit: QNAP TS-131P — 1x 2 TB HDD
Speichermedium: externe HDD: 2 TB

PCO1: tiglich 12:00 Uhr
PCO02: tiglich 12:00 Uhr

Langenstrasse 54
Sicherungsgerit: QNAP TS-239Pro I1+—2x 2 TB HDD
Raid 1



Gartenhaus e.V.

Langenstrasse 54

Ordnerstruktur auf der QNAP

QNAP Langenstrasse 54 sichert in Echtzeit auf QNAP
Verwaltung

Tagesstitte Bergen
Sicherungsgerit: QNAP TS-112 — 1x 500GB HDD
PC: taglich 11:45 Uhr

Tagesstitte Ribnitz

Sicherungsgerit: QNAP TS-231 —2x HDD
Ordnerstruktur auf QNAP

Sicherung auf externe USB: tdglich 21:00 Uhr

Tagesstitte Griinhufe
Sicherungsgerit: externe HDD
PC: tiglich 13:00 Uhr

THZ

Sicherungsgerit: Buffalo LinkStation Pro Duo
PC: taglich 12:00 Uhr

USsVv: APC Smart-UPS 1500 fiir beide Server

8.2.1 Netzstruktur

X] Netz im Unternehmen X LAN
[ ] Intranet
X Sonstiges: WLAN

Internet: Watchguard Firewall a nicht genutzte Ports von
(Netz offen fiir jeden ) aulen gesperrt / Zugriff Websiten offen
- Agentur D.LE.N.S.T
WLAN in : - Langenstrasse 54
- Tagesstatte Barth
WPA / WPA2 - Tagesstatte Bergen

- Tagestatte Grimmen
- Tagestatte Ribnitz

- Therpiezentrum

- Wohnheim Grischow
- Wohnheim Grinhufe
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Arbeitsanweisung zum Normenkapitel

mit dem Titel

Datenschutz und Datensicherheit

Diese Arbeitsanweisung dient dem Schutz sensibler personenbezogener und sachbezogener
betriebsinterner Daten im Verein. Die Erhebung, Dokumentation und Auswertung von Daten
ist notwendig flir eine optimale Betreuung unserer Klienten und deren Dokumentation sowie

zum Nachweis fiir auskunftsberechtigte externe Gremien.

Fehler in unseren QM-Dokumenten sind unverziiglich zu melden, damit eine Korrektur stattfinden kann. Das ungelenkte
Vervielféltigen dieser Verfahrensanweisung ist untersagt. Hierzu wird das Einversténdnis des QM-Beauftragten benétigt. Die
Herausgabe und Verteilung erfolgt ausschlieRlich tber ihn. Diese Verfahrensanweisung unterliegt dem Anderungsdienst.

Revision 3 erstellt gepriift freigegeben
Datum 24.05.2018 24.05.2018 25.05.2018

. langner Nehls-QMB Kriissel-GF
Unterschrift
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1. Ziel und Zweck

Die Erhebung von Daten, deren Dokumentation und die Weiterverarbeitung bzw.
Auswertung  sind  notwendige  Betriebsabldufe @ zur  Realisierung  unseres
Betreuungsauftrages. Wir unterscheiden im Folgenden personenbezogenen Daten von
Klienten, personenbezogene Daten von Mitarbeitern sowie betriebsinterne Daten ohne
Personenbezug.

Oberstes Ziel soll es sein, nur die notwendige Mindestmenge an Daten zu ermitteln, zu
verarbeiten und diese sicher vor Verlust und Missbrauch zu verwahren. Ein zielgerichteter
Einsatz der Daten dient der Realisierung der Betreuungsziele unseres Klientels sowie zur
Dokumentation gegeniiber externen Kontrollgremien.

Unter den Bedingungen der modernen Datenverarbeitung wird der Schutz des Einzelnen
gegen unbegrenzte Erhebung, Speicherung, Verwendung und Weitergabe seiner
personlichen Daten von dem allgemeinen Personlichkeitsrecht des Art. 2 Abs. 1 i.V. mit
Art. 1 Abs. 1 GG sichergestellt. Dieses Grundrecht gewihrleistet insoweit die Befugnis
des Einzelnen, grundsitzlich selbst iiber die Preisgabe und Verwendung seiner
personlichen Daten zu bestimmen.

2. Geltungsbereich

Diese Verfahrensanweisung gilt in allen Organisationsbereichen unseres Vereins.

3. Begriffe

Datenschutz: beschreibt den Schutz des Biirgers vor Beeintridchtigung seiner Privatsphire
durch unbefugte Erhebung, Speicherung und Weitergabe von Daten. Der Begriff
bezeichnet urspriinglich den Schutz personenbezogener Daten vor Missbrauch. Der
Zweck wird darin gesehen, den Einzelnen davor zu schiitzen, dass er durch den Umgang
mit seinen Daten in seinem Recht auf informelle Selbstbestimmung beeintrachtigt wird.
Datenschutz steht fiir die Idee, dass jeder Mensch grundsitzlich selbst entscheiden kann,
wem wann welche seiner personliche Daten zugénglich sein sollen.

Datensicherheit: umfasst das Konzept zur Sicherstellung der Integritit und Authentizitat
(Schutz der Daten vor Verdnderung), der Vertraulichkeit und der Verfiigbarkeit von Daten
sowie der damit verbundenen Maflnahmen.

4. Zustandigkeiten

Alle Mitarbeiter des Vereins sind fiir die Einhaltung der Datenschutzbestimmungen und
die Umsetzung der Datensicherheit verantwortlich. Jeder Mitarbeiter hat sich nur in dem
vom Geschiftsfiihrer bzw. Administrator fiir ihn freigegebenen Informationsbereich zu
bewegen.

VA 4.2.4-2_Rev3_250518 Datenschutz und
Datensicherheit
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Datenschutzbeauftragte(r)

Der Verein hat zur Beratung der Geschiftsleitung und zur Unterstiitzung seiner
Mitarbeiter eine(n) Datenschutzbeauftragte(n) berufen. Dieser Beauftragte berdt die
Mitarbeiter zu Fragen des Datenschutzes und liberwacht die Einhaltung der gesetzlichen
Vorgaben.

5. Beschreibung der Abliufe

5.1 Datenkatalogisierung
5.1.1 personenbezogene Klientendaten
Achtung : Art. 9 DS-GVO besondere Kategorien personenbezogener Daten
5.1.2 personenbezogene Mitarbeiterdaten
Achtung : Art. 9 DS-GVO besondere Kategorien personenbezogener Daten
5.1.3 sachbezogene Betriebsdaten

5.2 Datenerhebung

Samtliche Daten und Informationen, die im Unternehmen zu erheben sind, dienen der
Aufrechterhaltung der Arbeitsfahigkeit und sowie zur Sicherung der vereinbarten
Betreuungsqualitit. Gleichzeitig soll das betriebswirtschaftliche Gleichgewicht aufrecht
erhalten werden.

Allgemeine Handlungshinweise :

- Fiir eine Datenerhebung/-verarbeitung sind entweder rechtliche Grundlagen oder aber
die Einwilligung der betroffenen Personen notwendig. ( Art. 6 Abs. 1 a-f)

- Diese Einwilligung muss eindeutig, unmissverstindlich und freiwillig abgegeben
werden. ( Dokumentationspflicht nach Art. 7 Abs. 1 DS-GVO)

- Der Zweck der Datenerhebung und Verarbeitung muss eindeutig formuliert sein.

- Der Arbeitgeber / Leistungserbringer hat gegeniiber dem Betroffenen eine
Informationsverpflichtung gem. Art. 13,14 DS-GVO.

- Alle Mitarbeiter unterzeichnen bei Beschiftigungsaufnahme eine
Verschwiegenheitserkldrung zur Sicherstellung des Datenschutzes gem. der gesetzlich
Vorgaben aus DS-GVO und BDSG.

5.3 Verarbeitung der Daten

5.3.1 personenbezogene Klientendaten

5.3.1.1 Verarbeitungswege

a) Verarbeitung in EDV-Software procare der Moveo Software GmbH iiber
Arbeitsplatz-Rechner auf dem Terminalserver in der Geschéiftsstelle

b) in office-Anwendung Windows an den Arbeitsplatzrechnern der Einrichtungen

c¢) zusitzlich in handschriftlichen Akten, Aktenordner und Archiv

VA 4.2.4-2_Rev3_250518 Datenschutz und
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a) in procare ist mit Hilfe von Benutzern und Benutzergruppen die Zugriffsberechtigung
fiir einzelne Programmmodule hinterlegt.
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b) jeder Mitarbeiter, der mit procare arbeitet, muss vom Administrator als Benutzer
angelegt werden und erstellt sein eigenes Passwort. Eine Anmeldung im Programm ist
nur noch mit Benutzernahmen und Kennwort moglich.

¢) Folgende Benutzergruppen sind in procare definiert:

- Administratoren
- Mitarbeiter der Betreuung mit Standortverwaltung zur laufenden Doku
- Verwaltung zur Rechnungslegung

5.3.1.3 Einsichtnahme in Akten/Daten

a) durch Mitarbeiter des Einrichtungstrigers
Jeder Mitarbeiter kann nur auf die ihm anvertrauten Klienten-Datenmenge der
jeweiligen Organisationseinheit zugreifen. Weiterreichende Zugriffe sind nur mit
Schweigepflichtentbindungen des betreffenden Klienten moglich.

b) durch den Klienten gem. Art. 15 DS-GVO
Klienten ist die Einsichtnahme in Thre Akte nach Kapitel 3 BDSG nF grundsitzlich
zu gestatten.
Der Antragsteller (Klient oder sein gesetzlicher Betreuer) stellt einen begriindeten
schriftlichen Antrag an die datenverarbeitende Stelle, welchem innerhalb der ndchsten
3 Tage, nach Riicksprache mit dem Datenschutzbeauftragten zu entsprechen ist. Auf
Wunsch sollte dem Antragsteller zur Einsichtnahme ein  separater Raum zur
Verfligung gestellt werden.

¢) durch berechtigte Dritte
Gesetzliche Betreuer miissen fiir die angefragten Informationen den erforderlichen
Umfang in ihrer Betreuungsvollmacht besitzen. So berechtig z.B. die
Vermogenssorge nicht automatisch zur Einsichtnahme in die
Betreuungsdokumentation.

Die Aufsichtsbehorde ist im Rahmen ihrer Aufsichtstitigkeit (Heimaufsicht und
Anlage H-Priifung berechtigt, stichprobenweise (derzeit 3 Proben/Priifvorgang)

Einblicke in die Betreuungsdokumentation der zu priifenden Einrichtung zu
nehmen, um Aussagen hinsichtlich der angetroffenen Betreuungsqualitdt machen zu
konnen.

d) durch unberechtigte Dritte
Sonstigen Dritten ist eine Einsichtnahme nur mit ausdriicklicher, schriftlicher und
vorheriger Genehmigung des Betroffenen mdglich. Jegliche Offenlegung ohne
Einwilligung oder Rechtsgrundlagen ist unzuléssig.

VA 4.2.4-2_Rev3_250518 Datenschutz und
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5.1.3.4 Archivierung/Vernichtung

a) Grundsitzlich wird die Klientenakte erst nach Verlassen des Betreuungsangebotes
vom Verein archiviert. Dies geschieht zeitnah zentral in der Geschiéftsstelle tiber den
Datenschutzbeauftragten. Nur dieser ist nach Ablauf der Frist von 10 Jahren (§630f
BGB) berechtigt, Klientenakten zu vernichten.

b) die digitalen Datenbestinde werden nach Ablauf der Frist entsprechend dem
Loschkonzept automatisch oder auch manuell geloscht

5.3.2 personenbezogene Mitarbeiterdaten

5.3.2.1 Verarbeitungswege

a) Verarbeitung auf separatem Laptop in EDV-Software Standard Line-Modul Lohn &
Gehalt der Firma Helmerich in der Geschéftsstelle

b) office-Anwendungen Windows am Arbeitsplatzrechner Personalbuchhaltung

¢) zusitzlich handschriftliche Akten, Aktenordner und Archiv

5.3.2.2 Zugriffsberechtigungen

a) die Stammdaten der Mitarbeiter werden zentral in der Personalbuchhaltung verwaltet.
Dort haben nur die zustédndige Personalbuchhalterin und der Geschiftsfiihrer Zugriff.
Auf die Lohnprogramm Fa. Helmerich hat nur die zustindige Personalbuchhaltung
mittels Passwort Zugriff.

b) die Bewegungsdaten (Arbeitszeitkarten, Dienststundennachweise, Reise- und
Fortbildungsabrechnungen, etc.) werden in den Einrichtungen vom Mitarbeiter erstellt,
vom zustdndigen Leiter gepriift und zwecks Verarbeitung an die Zentralverwaltung in
der Geschiftsstelle in einem verschlossenem Umschlag weitergeleitet.

5.3.2.3 Einsichtnahme in Personalakten

a) durch den Mitarbeiter
Auf schriftlichen Antrag an den Geschiftsfiihrer ist die Einsichtnahme in die eigene
Personalakte zu ermdglichen

b) durch die Personalbuchhaltung und dem Geschéftsfiihrer
Der Geschiftsfiihrer als Verantwortlicher und die Personalbuchhaltung als Vertreter
des Verantwortlichen haben die Berechtigung zur Einsichtnahme in die Personalakten.
Der jeweiligen Einrichtungsleitung ist auf Anfrage und nur tiber die Geschéftsfiihrung
Auskunft zu einzelnen Stammdaten des Mitarbeiters zu gewéhren.

c) durch berechtige Dritte
Auf Verlangen der Aufsichtsbehorden
-Finanzamt und Deutsche Rente i.R. einer Betriebspriifung
-Heimaufsicht und Anlage H i.R. Qualitétsiiberwachung
-Landesamt fiir Gesundheit und Soziales i.R. Uberwachung Arbeits- und
Mutterschutz
-Integrationsamt i.R. Ausgleichabgabe

VA 4.2.4-2_Rev3_250518 Datenschutz und
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kann es notwendig werden, daf einzelne Daten aus den Personalakten einer Priifung
unterzogen werden miissen. Eine generelle und umfassende Einsichtnahme ist jedoch
nicht gestattet.

Juni 2008 Seite 7 von 9

5.3.2.4 Archivierung/Vernichtung

a) Grundsitzlich wird die Mitarbeiterakte erst nach Beendigung des
Beschéftigungsverhéltnisses vom Verein archiviert. Dies geschieht zeitnah zentral in
der Geschiftsstelle iiber den Datenschutzbeauftragten. Nur dieser ist nach Ablauf der
Frist von 7 Jahren (§ 147 AO, 6 Jahre nach Ende Kalenderjahr) berechtigt,
Mitarbeiterakten zu vernichten.

b) die digitalen Datenbestdnde werden nach Ablauf der Frist entsprechend dem
Loschkonzept automatisch oder auch manuell geldscht

5.3.3 sachbezogene Betriebsdaten

5.3.3.1 Verarbeitungswege

a) Verarbeitung auf 2 Arbeitsplatzrechnern in Software DATEV in der Geschéftsstelle
b) office-Anwendungen Windows an den Arbeitsplatzrechner Sachbuchhaltung

¢) zusitzlich handschriftliche Akten, Aktenordner und Archiv

5.3.3.2 Zugriffsberechtigungen
a) Geschiftsfiihrung hat mittels Zugriff der entsprechenden Verwaltungsangestellten
Einblick in die internen Betriebsdaten.

b) Die Sachbuchhaltung hat wegen der notwendigen Verarbeitungstitigkeiten (DATEV)
Zugriff auf die internen Daten

5.3.3.3 Einsichtnahme Dritter

a) Berechtigte auf Grund Rechtsgrundlagen
- Finanzamt i.R. Lohnsteuer und Jahresabschluss
- Deutsche Rente 1.R. Betriebspriifung Sozialversicherung
- Steuerberatung wetreu i.R. Jahresabschlussarbeiten

b) Unberechtigte
Nur durch Einwilligung und Offenlegung durch die Geschéftsfithrung

5.3.1 bis 5.3.3 Datensicherung
Zur Sicherung des elektronischen Datenbestandes werden in regelmiBigen Abstdnden
Sicherungskopien auf externen Datenspeichern verschliisselt abgelegt und rdumlich
getrennt vom jeweiligen EDV-System verwahrt.

VA 4.2.4-2_Rev3_250518 Datenschutz und
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5.4

5.5

b)

©)
d)

5.6

Auftragsdatenverarbeitung im Rahmen der IT-Betreuung
Grundsitzlich ist jedem auenstehenden unberechtigten Dritten die Einsichtnahme in
personenbezogene und jegliche sachbezogene Betriebsdaten zu verweigern

- Ausnahmen davon:

Dauergenehmigungen fiir einen externen Zugriff/ Fernwartung haben derzeit nur
Unternehmen fiir die Betreuung der Software 1.R. der IT-Pflege :
-fiir Klientendokumentation procare ( Moveo Software GmbH )
-Gehaltsprogramm ( Helmerich )
-Buchfiihrung via Datev ( Gecko )

Diese Leistungserbringer wurden vertraglich verpflichtet, sicher zu stellen, dass auch
Sie mit den dem Auftraggeber anvertrauten Daten (Klienten und Mitarbeiter)
verantwortlich umgehen und keinerlei Informationen an Dritte weitergeben.

( Verschwiegenheitserkldrung ! )

technisch und organisatorische Massanahmen zur Datensicherheit

Informationen von privaten Datentragern, oder auch Daten aus dem Internet,

diirfen nicht selbstindig und wunkontrolliert in das hauseigene EDV-System
eingebracht werden. ( z.B. privater PC oder auch Stic )

Informationen per email sind grundsitzlich vor ihrer Offnung und Verbreitung auf
Ihre Unbedenklichkeit zu tiberpriifen.

Alle Daten sind vor unberechtigtem Zugriff zu schiitzen. (Verschluss, Passworter etc.)
Zur Sicherung des elektronischen Datenbestandes werden in regelméfigen Abstinden
Sicherungskopien auf externen Datenspeichern abgelegt und rdumlich getrennt vom
EDV-System verwahrt.

Die Einrichtungen gewihrleisten einen kontrollierten Zugang zur Datenverarbeitung
nur fiir das autorisierte Personal.

Betroffenenrechte

5.6.1 Informationspflicht

Jeder Mitarbeiter hat den Klienten vor der Datenerhebung zu informieren tiber:
- Name und Kontakt des Datenverarbeiters ( Gartenhaus e.V. )
- Kontaktdaten des Datenschutzbeauftragten
- Verarbeitungszweck fiir die erhobenen Daten
- Empféanger der Personenbezogenen Daten ( z.B. Kostentrager)
hier auch : Folgen einer Nichtbereitstellung der Daten
- Die voraussichtliche Dauer der Speicherung
- das Recht des Betroffenen auf Auskunft, Berichtigung und Beschwerde

5.6.2 Meldepflicht bei Datenpannen

Erlangen die Mitarbeiter des Vereins Kenntnis von einer Datenschutzverletzung, so ist
umgehend der Datenschutzbeauftragte schriftlich (email) zu informieren iiber :

- Beschreibung der Art der Verletzung
- Betroffene Personen, Kategorien der Daten, Umfang der betroffenen Daten
- Bereits eingeleitete MafBnahmen

VA 4.2.4-2_Rev3_250518 Datenschutz und
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6 Mitgeltende Unterlagen

FM Schweigepflicht fiir Mitarbeiter
FM Schweigepflichtentbindung
FM Informationspflichten

7 Vertraulichkeit

Innerhalb des QM-Systems erstellte QM-Dokumentationen stellen vertrauliche
Unterlagen unseres Unternechmens dar. Sie diirfen nur mit Genehmigung der
Geschiftsleitung an Dritte weitergegeben werden.

Alle QM-Dokumentationen fiir Qualitdtsaufzeichnungen unterliegen grundsétzlich der
Dokumentationspflicht. Bei Anderung ist ein Exemplar der Vorversion noch mindestens 3
Jahre durch das Qualititsmanagement aufzubewahren.

Fiir das Vorliegen giiltiger QM-Dokumentationen, die den Fachbereich betreffen, ist die
Leitung des Fachbereichs zustindig. Die in den Fachbereichen vorliegenden Verfahrens-
und Arbeitsanweisungen dienen nur der Information. Die Fachbereiche miissen vor
Verwendung priifen, ob das genutzte Dokument dem letzten Anderungsstand (Index)
entspricht und giiltig ist.

Bei Kopie des Originalexemplars in die verschiedenen Arbeitsbereiche und/oder
Arbeitsplétze ist ein Vermerk zu machen um die Dokumentenlenkung zu gewihrleisten.
Der Austausch dieser Dokumente bei einer Uberarbeitung ist vom Leiter des
Fachbereiches durchzufiihren.

8 Anhang
Kein Anhang
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Einwilligung zu Fotoaufnahmen von Klienten / Beschéftigten

Der »(Gartenhaus® Psychosozialer Trigerverein Stralsund e.V.
Langenstr.51, 18439 Stralsund

beabsichtigt, im Rahmen von

( Benennung der Veranstaltung) ( Ort und Datum ) ( Einrichtung )
[] Foto- [] Filmaufnahmen anfertigen zu lassen.

Diese Foto-/Filmaufnahmen werden an folgenden Stellen 6ffentlich zugénglich sein:
Einrichtungsinterner Aushang/ Pinnwand

Einrichtungschronik, Fotoalbum

Internet mit den Adressen : www.gartenhaus-ev.de u/o www.therapiezentrum-stralsund.de

Druckartikel, z.B. Zeitung, Flyer

O 0O 000

Sonstige .....oviiiiiiiiiii

Die Veroffentlichung soll auf unbestimmte Zeit erfolgen.

Es wird darauf hingewiesen, dass Fotoautnahmen im Internet, in Druckerzeugnissen und an

offentlich zuginglichen Bereichen des Vereins von beliebigen Personen abgerufen und angesehen werden
konnen. Es kann nicht ausgeschlossen werden, dass Personen die Fotos weiterverwenden oder an andere
Personen weitergeben.

Diese Einwilligungserklarung gilt ab dem Datum der Unterschrift:

] bis zu einem Zeitpunkt, z.B. wenn Betreuungsverhéltnis oder Arbeitsverhéltnis endet.
] bis zu meinem Widerruf. Mir ist bekannt, daf ich diese Einwilligung jederzeit widerrufen kann.
( Ort, Datum ) ( Unterschrift )

[] ( Zutreffendes bitte ankreuzen )

Fehler in unseren QM-Dokumenten sind unverziiglich zu melden, damit eine Korrektur stattfinden kann. Das ungelenkte
Vervielféltigen dieser VA / FM ist untersagt. Hierzu wird das Einversténdnis des QM-Beauftragten benétigt. Die Herausgabe
und Verteilung erfolgt ausschlieRlich iber ihn. Diese VA / FM unterliegt dem Anderungsdienst.

Revision 0 erstellt gepriift freigegeben
24.05.2018 24.05.2018 24.05.2018
Datum
. QZ FM Herr Nehls Herr Kriissel
Unterschrift

FM 4.2.4-1 Einwilligungserklarung_Foto
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Informationspflicht des Arbeitgebers gegeniiber dem Arbeitnehmer
gem. Art. 13,14 DS-GVO

Der Arbeitgeber ,,Gartenhaus® Psychosozialer Tragerverein Stralsund e.V.
Langenstr.51, 18439 Stralsund

muss im Rahmen des Beschéiftigungsverhéltnisses zum Zwecke der Entlohnung und der Abfithrung von
Lohnsteuer, Sozialversicherung, betrieblicher Altersvorsorge vom Arbeitnehmer

( Name, Vorname / Datum Arbeitsaufnahme )

personenbezogene Daten erheben, Verarbeiten und Speichern. Dies ist gesetzlich vorgeschrieben!
(Rechtsgrundlagen : Art.6, Abs. 1 ¢ DS-GVO; § 147 AO; § 26 BDSG nF, § 4 Abs. 2 LStDV )

Datenverarbeitung : Personalbuchhaltung Frau Petra Schmidt
Langenstrasse 51, 18439 Stralsund
Tel. 03831 — 303710
email : schmidt@gartenhaus-ev.de

Datenschutzbeauftragter: Herr Thomas Nehls
Langenstrasse 51, 18439 Stralsund
Tel. 03831 -303714
email : datenschutz@gartenhaus-ev.de

Empfanger der Daten zustandiges Wohnsitzfinanzamt, Triger der Sozialversicherung,
ggfls. Versicherer der betrieblichen Altersvorsorge

Dauer Datenspeicherung: entsprechend Beschiftigungsverhéltnis, zzgl. 6 Jahre nach Austritt
Umfang der Daten : entsprechend FM 6.2-13/2
Auskunftsrechte des Beschéftigten gem. Art. 13 Abs. 2 b) :

- Recht auf Auskunft, Berichtigung oder Loschung, Einschrankung der Verarbeitung,
Widerspruchsrecht, Recht auf Dateniibertragbarkeit, Beschwerderecht

Diese Informationen habe ich heute zur Kenntnis genommen:

( Ort, Datum ) ( Unterschrift )

Fehler in unseren QM-Dokumenten sind unverziiglich zu melden, damit eine Korrektur stattfinden kann. Das ungelenkte
Vervielféltigen dieser VA / FM ist untersagt. Hierzu wird das Einversténdnis des QM-Beauftragten bendtigt. Die Herausgabe
und Verteilung erfolgt ausschlieRlich iber ihn. Diese VA / FM unterliegt dem Anderungsdienst.

Revision 0 erstellt gepriift freigegeben
24.05.2018 24.05.2018 24.05.2018
Datum
. QZFM Herr Nehls Herr Kriissel
Unterschrift

FM 4.2.4-2 Info-Blatt_DS_Lohn
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Informationspflicht des Leistungserbringers gegeniiber dem Klienten
gem. Art. 13,14 DS-GVO

Der Leistungserbringer :,,Gartenhaus“ Psychosozialer Triagerverein Stralsund e.V.
Langenstr.51, 18439 Stralsund

muss im Rahmen des Betreuungsverhéltnisses zum Zwecke der Dokumentation der Umsetzung von
Hilfepléanen sowie zum Nachweis der Zielerreichung beim Kostentrager fiir den Klienten

( Name, Vorname / Datum Betreuungsaufnahme )

personenbezogene Daten erheben, Verarbeiten und Speichern. Dies ist gesetzlich vorgeschrieben!
( Rechtsgrundlagen : Art.6, Abs. 1 b DS-GVO, Leistungs- und Priifungsvereinbarung gem. § 75 Abs. 3
Nr.1 und 3 SGB XII i. V. m. dem Landesrahmenvertrag MV gem. § 79 Abs. 1 SGB XII)

Datenverarbeitung:
( Stempel Einrichtung )

Datenschutzbeauftragter: Herr Thomas Nehls
Langenstrasse 51, 18439 Stralsund
Tel. 03831 — 303714
email : datenschutz@gartenhaus-ev.de

Empfanger der Daten sind: Gartenhaus e.V. / Planung und Dokumentation Teilhabe
Tréager der Sozialhilfe/ Kostentréger

Dauer Datenspeicherung : entsprechend Betreuungsverhéltnis,
nach Ausscheiden zzgl. 10 Jahre wg. § 630f BGB

Auskunftsrechte des Klienten gem. Art. 13 Abs. 2 b) :
- Recht auf Auskunft, Berichtigung oder Loschung, Einschrankung der Verarbeitung,
Widerspruchsrecht, Recht auf Dateniibertragbarkeit, Beschwerderecht

Diese Informationen habe ich heute zur Kenntnis genommen:

( Ort, Datum ) ( Unterschrift )

Fehler in unseren QM-Dokumenten sind unverziiglich zu melden, damit eine Korrektur stattfinden kann. Das ungelenkte
Vervielféltigen dieser VA / FM ist untersagt. Hierzu wird das Einverstandnis des QM-Beauftragten bendtigt. Die Herausgabe
und Verteilung erfolgt ausschlieRlich iiber ihn. Diese VA / FM unterliegt dem Anderungsdienst.

Revision 0 erstellt gepriift freigegeben
24.05.2018 24.05.2018 24.05.2018
Datum
. QZFM Herr Nehls Herr Kriissel
Unterschrift

FM 4.2.4-3 Info-Blatt_DS_Lohn
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Gesprédchsprotokoll vom ................. zur jéhrlichen Mitarbeiterbeurteilung
Name, Vorname : .......ccooeveeeviiiiiiieeennen, Einrichtung : ..o
Beurteilungszeitraum:
Bereich 1 / Fachkompetenz
1.1 Umgang mit Klienten (Bewertung 1-2-3-4)

Wertschatzung, persdnlicher Stil, Balance Empathie/Distanz, Freundlichkeit, Klarheit
therapeutische Haltung, Handeln mit fachlichen Hintergrund / Professionalitat und
Reflexionsfahigkeit

1.2 Fachliches Wissen (Bewertung1-2-3-4)

1.2.1  Theoretisches Wissen, Fachliteratur, Fachzeitschriften, Fortbildungen

1.2.2 Anwendung in der Praxis
( Beispiele nennen, z.B. Fortbildungsthemen und Anwendbarkeit, Hintergrund von eigener
professioneller Haltung )

Fehler in unseren QM-Dokumenten sind unverziiglich zu melden, damit eine Korrektur stattfinden kann. Das ungelenkte
Vervielfaltigen dieser Verfahrensanweisung ist untersagt. Hierzu wird das Einversténdnis des QM-Beauftragten bendtigt. Die
Herausgabe und Verteilung erfolgt ausschlieBlich tiber ihn. Diese Verfahrensanweisung unterliegt dem Anderungsdienst.

Revision 2 erstellt gepraft freigegeben
Datum 112014 01.06.2014 01.07.2014

. Leitungsteam Herr Krissel Herr Krissel
Unterschrift

FM 6.2-11 Personalgespréch jahrlich
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Gesprédchsprotokoll vom ................... zur jéhrlichen Mitarbeiterbeurteilung
Name, Vorname : .......cooevveeviiiiieiieeennnnn, Einrichtung © ..o
Beurteilungszeitraum:
Bereich 1 / Fachkompetenz
1.3 Durchfiihrung von Arbeiten und Anforderungen (Bewertung1-2-3-4)

Sorgfalt und Vollstandigkeit in den Aufgaben ( Betreuungsorganisation, Dokumentation,
Aktenfihrung, Schriftverkehr, IBRP u.a. )

1.4 Umgang mit Angehdrigen (Bewertung1-2-3-4)

Einbeziehung in Betreuungsprozess des Klienten, Schweigepflicht, Distanz, Beratungspartner
sein, Rollenverstandnis bzgl. der Familiensysteme

Fehler in unseren QM-Dokumenten sind unverziglich zu melden, damit eine Korrektur stattfinden kann. Das ungelenkte
Vervielféltigen dieser Verfahrensanweisung ist untersagt. Hierzu wird das Einversténdnis des QM-Beauftragten benétigt. Die
Herausgabe und Verteilung erfolgt ausschlieRlich tber ihn. Diese Verfahrensanweisung unterliegt dem Anderungsdienst.

Revision 2 erstellt gepruft freigegeben
Datum /2014 01.06.2014 01.07.2014

. Leitungsteam Herr Krissel Herr Krissel
Unterschrift

FM 6.2-11 Personalgesprich jahrlich
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Gesprédchsprotokoll vom ................... zur jéhrlichen Mitarbeiterbeurteilung
Name, Vorname : .......ccooeveveviiiiiiieiennen, Einrichtung : ...
Beurteilungszeitraum:
Bereich 1 / Fachkompetenz
1.5 Zusammenarbeit mit externen Helfersystemen (Bewertung1-2-3-4)

Freundlichkeit, Kooperation, Koordinationsfahigkeit / Klarheit in Absprachen,
Verlasslichkeit, Verhandlungsgeschick, Schweigepflicht

Bereich 2 / Teamkompetenz
2.1 Zusammenarbeit im Team (Bewertung1-2-3-4)

Kommunikation untereinander, Fachliche Kommunikation, Transparenz im Handeln,
Verlasslichkeit in den Absprachen, Verstandlichkeit, Ubernahme von Arbeitsbereichen
und Verantwortung, Kooperatives Verhalten, Beweglichkeit bei unvorhergesehen
Arbeitsanforderungen/ Terminen, Wertschatzung der Teamkolleginnen, kollegiales
Verhalten, welcher Teamtyp ? —Abgrenzung /Gemeinsamkeit, Balance Personliches/
Distanz

Fehler in unseren QM-Dokumenten sind unverziiglich zu melden, damit eine Korrektur stattfinden kann. Das ungelenkte
Vervielfaltigen dieser Verfahrensanweisung ist untersagt. Hierzu wird das Einverstéandnis des QM-Beauftragten benétigt. Die
Herausgabe und Verteilung erfolgt ausschlieBlich tiber ihn. Diese Verfahrensanweisung unterliegt dem Anderungsdienst.

Revision 2 erstellt gepruft freigegeben
Datum 112014 01.06.2014 01.07.2014

. Leitungsteam Herr Krissel Herr Krissel
Unterschrift

FM 6.2-11 Personalgesprach jahrlich
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Gespréadchsprotokoll vom ................... zur jahrlichen Mitarbeiterbeurteilung
Name, Vorname @ .......cccoeveeveiviveeeiieeeennnn, Einrichtung & ..o,
Beurteilungszeitraum:

Bereich 2 / Teamkompetenz
2.2 Zusammenarbeit mit der Leitung (Bewertung1-2-3-4)

Rollenklarheit bzgl. der Hierachien, Umgang mit Anweisungen,
Kenntnis und Einhaltung der Dienstwege

2.3 Verhalten bei Konflikten (Bewertung1-2-3-4)

Erkennen und Benennen von Konfliktbereichen, Bereitschaft zur Klarung, Umgang mit
Kritik, Krankbarkeit, Impulsivitat, Rlickzug

Fehler in unseren QM-Dokumenten sind unverziiglich zu melden, damit eine Korrektur stattfinden kann. Das ungelenkte
Vervielféltigen dieser Verfahrensanweisung ist untersagt. Hierzu wird das Einverstéandnis des QM-Beauftragten benétigt. Die
Herausgabe und Verteilung erfolgt ausschlieRlich iiber ihn. Diese Verfahrensanweisung unterliegt dem Anderungsdienst.

Revision 2 erstellt geprift freigegeben
Datum /2014 01.06.2014 01.07.2014

. Leitungsteam Herr Krissel Herr Krissel
Unterschrift

FM 6.2-11 Personalgesprich jahrlich
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Gesprédchsprotokoll vom ................ zur jéhrlichen Mitarbeiterbeurteilung
Name, Vorname : .......cccooeveveviiiiniiieiennen, Einrichtung : ...coovvii
Beurteilungszeitraum:
Bereich 3 / Okonomische Kompetenz (Bewertung1—2-3-4)

3.1 Wirtschaftlichkeit
Finanzielle Situation der Einrichtung im Blick haben, Realistisch Planen und Handeln
3.2 Umgang mit betrieblichen Arbeitsmittel
Achtsamkeit
3.3 Arbeitsorganisation
Planung der Arbeitsaufgaben, Zeitmanagement, Uberstunden, Arbeitspensum und
Zeitrahmen, Flexibilitat bei dringenden Arbeitsaufgaben

Bereich 4

4.1 Riickblick

- welche Schwerpunkte hatte MA im letzten Jahr / Beurteilungszeitraum ?
- haben sich daraus besondere Erfahrungen ergeben ?

- besondere Herausforderungen / Reibungsflachen / Konflikte ?

- positive Erfahrungen, die sich weiterentwickeln lassen ?

- ergeben sich Anderungsbedarfe ? Zielformulierungen ?

Fehler in unseren QM-Dokumenten sind unverziiglich zu melden, damit eine Korrektur stattfinden kann. Das ungelenkte
Vervielfaltigen dieser Verfahrensanweisung ist untersagt. Hierzu wird das Einversténdnis des QM-Beauftragten bendtigt. Die
Herausgabe und Verteilung erfolgt ausschlieBlich tiber ihn. Diese Verfahrensanweisung unterliegt dem Anderungsdienst.

Revision 2 erstellt gepraft freigegeben
Datum 112014 01.06.2014 01.07.2014

. Leitungsteam Herr Krissel Herr Krissel
Unterschrift

FM 6.2-11 Personalgespréch jahrlich
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Gesprédchsprotokoll vom ................ zur jéhrlichen Mitarbeiterbeurteilung
Name, Vorname : ........coeeeeeeiieiiieeieeens Einrichtung © ..o

Beurteilungszeitraum :

Bereich 4

4.2 Perspektiven

- welche Ideen méchte MA angehen, auf den Weg bringen ?

- was erreichen / Zielformulierung ?

a) personliche Entwicklung b) in der Einrichtung c¢) einrichtungsubergreifend/ fir den Verein

Zielvereinbarungen

Bewertung : 1 = nicht erfiillt /2 = teilweise erflllt / 3 = ausreichend erflllt /4 = voll erfillt

Fehler in unseren QM-Dokumenten sind unverziiglich zu melden, damit eine Korrektur stattfinden kann. Das ungelenkte
Vervielféltigen dieser Verfahrensanweisung ist untersagt. Hierzu wird das Einversténdnis des QM-Beauftragten benétigt. Die
Herausgabe und Verteilung erfolgt ausschlieRlich tber ihn. Diese Verfahrensanweisung unterliegt dem Anderungsdienst.

Revision 2 erstellt geprift freigegeben
Datum /2014 01.06.2014 01.07.2014

i Leitungsteam Herr Krissel Herr Krissel
Unterschrift

FM 6.2-11 Personalgesprich jahrlich
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Bei Beschaftigungsantritt: Informationspflicht gem. Art. 13,14 DS-GVO ( FM 4.2.4-2)

( Anderungen bitte deutlich ( X ) kenntlich machen! ) Bitte in Druckbuchstaben deutlich ausfiillen!

Name, Vorname:.......ccoooeiiiiiiiii i Geburtsname:.........cooiiiiiiii .
Geburtstag:.........c.coeeenene. Geburtsort:........ccocceeienins Staatsangehorigkeit:..............
oAt N
Telefon/Funk:..........ccoooiiiiii, Konfession: ..o,
Steuerklasse: ......... Kinderfreibetrag: ........ Ident-Nr.: .o
Sozialversicherungs-Nr.;.............ccooiiiiinnn. Krankenkasse.........

SEPA Kto-Verbindung:

BIC: e IBAN
Ich bin O ledig O verwitwet
O geschieden, seitdem ...
O verheiratet, seitdem .
O getrennt lebend, seitdem ...l
(bitte Datum eintragen)
Ich habe Kinder ja “Inein

Bitte reichen Sie rechtzeitig vor Aufnahme lhrer Tatigkeit beim ,,Gartenhaus*
e.V. dieses ausgefiillte Formular nebst der Mitgliedsbescheinigung lhrer
Krankenkasse, ein polizeiliches Fuhrungszeugnis sowie lhr
Gesundheitszeugnis ein.

Ich versichere, dass meine Angaben vollstandig und richtig sind.

Mir ist bekannt, dass ich jede Anderung in meinen persénlichen Verhaltnissen auf einem erneut
ausgeflllten Personalfragebogen Lohn sofort mitzuteilen habe und dass ich zuviel gezahlte Beziige
zuruckerstatten muss.

Datum/Unterschrift

Fehler in unseren QM-Dokumenten sind unverziiglich zu melden, damit eine Korrektur stattfinden kann. Das ungelenkte
Vervielfaltigen dieser Verfahrensanweisung ist untersagt. Hierzu wird das Einverstandnis des QM-Beauftragten bendtigt. Die
Herausgabe und Verteilung erfolgt ausschlieRlich uber ihn. Diese Verfahrensanweisung unterliegt dem Anderungsdienst.

Revision 7 erstellt gepruft freigegeben
Datum 20.06.2018 20.06.2018 01.07.2018

Frau P.Schmidt Herr Nehls Herr Krissel
Unterschrift

FM 6.2-13/1 Personalfragebogen Lohn
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Datenschutzrechtlicher Hinweis gem. Art. 6 Abs. 1 b) DS-GVO zur RechtmaBigkeit
der Datenverarbeitung bei vorvertraglichen MaRnahmen

Mir ist bekannt, dass ich nachfolgende personenbezogene Angaben freiwillig mache.
Mir wurden vom Gartenhaus e.V. die Informationen gem. Art. 13 DS-GVO bekanntgegeben.
Ich wurde Uber die meine Betroffenenrechte gem. Art. 15 bis 21 DS-GVO belehrt.

3. Diagnosen Tttt eetteeete et eetea e et eettea— et et ae e ettt ten e Sae et te e Saeees et eheeeheeneeeaeeeeten e saeeehbeenteereaennn

2ol 0V L= e L= TR

6. Gesetzlicher Betreuer

((BEIlS. BEWANIUNGSNEITEE )i itiiniiiiit ittt it ittt er e s et tir s s e s es e s seasaesasasssansassesasesnssnssssasessnsansssssessssnsesssnesns

7. Familienstand :...................

( ggfls. Bedarfsgemeinschaft )

8. Einkommen/Vermbégen im Haushalt

O Interessent

(Ort, Datum)

o (Ehe)Partner

(Unterschrift Interessent)

9. Probetag: Oja, am .ccccceeiniceeeceee e O nein

10. Kontaktverantwortlicher im Team :

o Kinder

( Dat/Hdz/Ma)

11. Kontaktgesprach/Verbleib/Aufnahme/AbMeldUNng @ .......ccceeerieeceeieececee et

Fehler in unseren QM-Dokumenten sind unverziiglich zu melden, damit eine Korrektur stattfinden kann. Das ungelenkte
Vervielfaltigen dieser VA / FM ist untersagt. Hierzu wird das Einverstandnis des QM-Beauftragten benétigt. Die Herausgabe

und Verteilung erfolgt ausschlieBlich (iber ihn. Diese VA / FM unterliegt dem Anderungsdienst.

Revision 0 erstellt gepriift freigegeben
24.05.2018 24.05.2018 24.05.2018
Datum
. Herr Nehls Herr Kriissel
Unterschrift

FM 7.2-3 Dokumentation Erstgesprach




Verpflichtung zur Einhaltung der datenschutzrechtlichen
Anforderungen nach der Datenschutz-Grundverordnung
(DS-GVO_ab 25.05.2018)

Frau/Herr

wurde darauf verpflichtet, dass es untersagt ist, personenbezogene Daten unbefugt zu verarbeiten.
Personenbezogene Daten diirfen daher nur verarbeitet werden, wenn eine Einwilligung bzw. eine
gesetzliche Regelung die Verarbeitung personenbezogener Daten sind in Art. 5 Abs. 1 DS-GVO
festgelegt und beinhalten im Wesentlichen folgende Verpflichtungen:

Personenbezogene Daten miissen

a) auf rechtmaRige Weise und in einer fiir die betroffene Person nachvollziehbaren Weise
verarbeitet werden;

b) fur festgelegte, eindeutige und legitime Zwecke erhoben werden und dirfen nicht in
einer mit diesen Zwecken nicht zu vereinbarenden Weise weiterverarbeitet werden;

c) dem Zweck angemessen und erheblich sowie auf das fir die Zwecke der Verarbeitung
notwendige Mal’ beschrankt sein (,,Datenminimierung”);

d) sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein; es sind alle
angemessenen MaRnahmen zu treffen, damit personenbezogene Daten, die im Hinblick auf
die Zwecke ihrer Verarbeitung unrichtig sind, unverziiglich geléscht oder berichtigt werden;

e) in einer Form gespeichert werden, die die Identifizierung der betroffenen Personen nur
so lange ermdglicht, wie es fiir die Zwecke, fir die sie verarbeitet werden, erforderlich ist;

f) in einer Weise verarbeitet werden, die eine angemessene Sicherheit der personenbezogenen
Daten gewahrleistet, einschlieRlich Schutz vor unbefugter oder unrechtmaRiger Verarbeitung
und vor unbeabsichtigtem Verlust, unbeabsichtigter Zerstérung oder unbeabsichtigter
Schadigung durch geeignete technische und organisatorische MalRnahmen (,Integritat
und Vertraulichkeit”)

VerstoRe gegen diese Verpflichtung konnen mit GeldbuBe und/oder Freiheitsstrafe geahndet
werden. Ein VerstoR kann zugleich eine Verletzung von arbeitsvertraglichen Pflichten oder spezieller
Geheimhaltungspflichten darstellen. Auch (zivilrechtliche) Schadenersatzanspriiche kénnen sich aus
schuldhaften VerstoRen gegen diese Verpflichtung ergeben. lhre sich aus dem Arbeits- bzw.
Dienstvertrag oder gesonderten Vereinbarungen ergebende Vertraulichkeitsverpflichtung wird durch
diese Erklarung nicht berihrt.

Die Verpflichtung gilt auch nach Beendigung der Tatigkeit weiter.
Ich bestatige diese Verpflichtung. Ein Exemplar dieser Verpflichtung habe ich erhalten.

Ort, Datum Unterschrift des Verpflichtenden Unterschrift des Verantwortlichen

Stand : 25.05.2018



ITP als Gesamtplan (Art. 7 SGB IX) fiir 2018/2019

Erganzungsbogen zum ITPQI\/Iecklenburngorpommern

Rechtliche Aufklarung zum Datenschutz

GemalR § 35 Abs. 1 SGB | hat jeder Anspruch darauf, dass die ihn betreffenden Sozialdaten (8 67 Abs. 1 SGB X) von den Leistungstragern nicht
unbefugt erhoben, verarbeitet oder genutzt werden (Sozialgeheimnis).

Gemal § 67 Abs. 1 SGB X sind Sozialdaten Einzelangaben Uber personliche und sachliche Verhaltnisse einer bestimmten oder bestimmbaren
natlrlichen Person (Betroffener), die von einer in 8 35 SGB | genannten Stelle im Hinblick auf ihre Aufgaben nach diesem Gesetzbuch erhoben,
verarbeitet oder genutzt werden.

GemalR § 67 a SGB X ist das Erheben von Sozialdaten durch die maRgeblichen Stellen nur zulassig, wenn ihre Kenntnis zur Erflllung einer Aufgabe
der erhebenden Stelle nach dem SGB X erforderlich ist. Das heif3t, es dirfen nur die Daten beim Betroffenen erhoben werden, die tatsachlich zur
Leistungsgewahrung erforderlich sind.

Dabei sind Sozialdaten grundsatzlich beim Betroffenen zu erheben. Sofern Sozialdaten nicht beim Betroffenen erhoben werden, ist dieser, sofern er
nicht bereits auf andere Weise Kenntnis erlangt hat, tber die Zweckbestimmung der Erhebung, der Verarbeitung oder Nutzung und die Identitat der
verantwortlichen Stelle zu unterrichten.

Des Weiteren durfen Sozialdaten ohne Mitwirkung des Betroffenen nur geméaR § 67 a Abs. 2 Satz 2 SGB X erhoben werden.

GemalR § 67 d Abs. 1 SGB X ist eine Ubermittlung von Sozialdaten nur zuldssig, soweit eine gesetzliche Ubermittlungsbefugnis nach den 88 68 - 77
SGB X oder nach einer anderen Rechtsvorschrift des SGB vorliegt. Gemal § 67 d Abs. 2 SGB X tragt die Verantwortung fur die Zulassigkeit der
Ubermittlung die GUbermittelnde Stelle.

Die Rechte des Einzelnen richten sich nach den 88 81 ff. SGB X. Dort ist geregelt, dass sich jeder Betroffene, sofern er sich in seinen Rechten
betreffend des Sozialdatenschutzes verletzt fihlt, an den Bundesbeauftragten flr den Datenschutz oder an den nach Landesrecht zustandigen
Datenschutzbeauftragten wenden kann.

Gemal § 83 Abs. 1 SGB X ist den Betroffenen auf Antrag Auskunft zu erteilen:

1. Uber die zu seiner Person gespeicherten Sozialdaten, auch soweit sie sich auf die Herkunft dieser Daten beziehen,
2. die Empfanger oder Kategorien von Empfangern, an die Daten weitergegeben werden und

3. den Zweck der Speicherung.

Ein solcher Antrag soll Ublicherweise die Art der Sozialdaten, Uber die Auskunft erteilt werden soll, néher bezeichnen.

Des Weiteren hat der Betroffene ggf. ein Anspruch auf Berichtigung, Léschung und Sperrung von Daten sowie ein Widerspruchsrecht im Sinne des
§ 84 SGB X. Sozialdaten sind danach zu berichtigen, wenn sie unrichtig sind.

Aufderdem sind Sozialdaten zu I6schen, wenn ihre Speicherung unzulassig ist. Sozialdaten sind auch zu I6schen, wenn ihre Kenntnis fur die
verantwortliche Stelle zur rechtméaRigen Erflllung der in ihrer Zustandigkeit liegenden Aufgaben nicht mehr erforderlich ist und kein Grund zu der
Annahme besteht, dass durch die Loschung schutzwirdige Interessen beeintrachtigt werden.

GemalR § 84 Abs. 1 a SGB X in Verbindung mit 8 20 Abs. 5 Bundesdatenschutzgesetz dirfen Sozialdaten nicht fir eine automatisierte Verarbeitung
oder Verarbeitung in nicht automatisierten Dateien erhoben, verarbeitet oder genutzt werden, soweit der Betroffene dieser bei der verantwortlichen
Stelle widerspricht und eine Prifung ergibt, dass das schutzwdrdige Interesse des Betroffenen wegen seiner besonderen personlichen Situation das
Interesse der verantwortlichen Stelle an dieser Erhebung, Verarbeitung oder Nutzung Uberwiegt.

Dies gilt nicht, wenn eine Rechtsvorschrift zur Erhebung, Verarbeitung oder Nutzung verpflichtet.

Dies bedeutet, dass im Falle des Widerspruches gegen die Ubermittlung der Daten zunichst geprift werden muss, ob eine Rechtsvorschrift die
Ubermittlung im speziellen Fall erlaubt. Sollte dies nicht der Fall sein, ware zu prufen, ob das schutzwirdige Interesse des Betroffenen wegen seiner
besonderen personlichen Situation dem Interesse der verantwortlichen Stelle an der Verarbeitung bzw. Ubermittlung Gberwiegt.

Erkldrung zum Schutz personenbezogener Daten beziiglich der Hilfeplankonferenz

Die Hilfeplankonferenz hat die Aufgaben, Uber die weitere Versorgung von Menschen mit korperlicher oder geistiger Behinderung oder HIV/ AIDS-
Erkrankung in der Region zu beraten und Empfehlungen auszusprechen. Ziel ist hierbei die Sicherstellung der adaquaten Versorgung der
nachfragenden Personen. Grundlage der Beratung auf der Hilfeplankonferenz ist das Instrument des Integrierten Teilhabeplans (ITP).

Uber die Ergebung, Speicherung und Weitergabe von Informationen im Rahmen der Intergrierten Teilhabeplanung wurde ich informiert.

Ich bin damit einverstanden, dass die im Rahmen des Integrierten Teilhabeplans erhobenen und fur die Eingliederungsleistung Betreutes Wohnen
erforderlichen Daten vom Kostentrager erhoben, gespeichert und an die fur die Leistungserbringung zustandigen Stellen / Einrichtungen weitergeben
werden.

Die im ITP erhobenen Daten werden im Rahmen der regionalen Teilhabeplanung

folgenden Dienststellen / Personen zur Verfiigung gestellt:

Ich bitte um getrennte Planung der Hilfen im Bereich von Arbeit / Beschaftigung / Tagesstruktur
Ich bitte um anonyme Beratung meines Hilfeplans. Das heil3t ohne Nennung meines Namens
Ich und/oder meine/e gesetzliche/r Betreuer/in mochte/n an der Hilfeplankonferenz teilnehmen.

Mit diesem Verfahren bin ich einverstanden und entbinde widerruflich die beteiligten Mitarbeiter/innen von ihrer
Schweigepflicht, soweit dies fiir die Umsetzung des Teilhabeplans (ITP) erforderlich ist. Ich bin damit einverstanden,
dass die Informationen des ITP an diejenigen Einrichtungen, Dienste und Bezugspersonen weitergegeben werden,
die an der Erbringung der Hilfen beteiligt sind und die zu diesem Zweck obenstehend benannt werden.

Der Unterzeichner ist dariiber informiert, dass der Ubermittlung der Daten — ggf. auch zu einem spiteren Zeitpunkt
mit Wirkung fiir die Zukunft — widersprochen werden kann, sowie liber die Rechte nach 88 83, 84 SGB X.

Datum Nachfragende Person ggf.Bevollmachtigte/r, gesetzliche/r Betreuer/in

Unterschrift/Nachfragende Person Unterschrift/Bevollmachtigte/r, gesetzliche/r Betreuer/in
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