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Abstrakt

Die Abnahme des Bargelds und die Zunahme der bargeldlosen Zahlungen sind allgegenwartig.
Ziel dieser Masterarbeit war es, zu bestimmen, welche Vor- und Nachteile eine Abschaffung oder
Beschrinkung des Bargelds hétten und wie sich diese auf die Gesellschaft auswirken bzw. bereits
ausgewirkt haben. Dazu wurden verschiedene in der Offentlichkeit verbreitete Thesen der Ab-
schaffungsbefiirworter untersucht. Aulerdem wurden die Verlagerung der Kriminalitét in den di-
gitalen Raum und ihre Existenz in der digitalen Welt sowie im Finanzsektor analysiert.

Bargeld ist weder unhygienisch noch ist es kausal fiir kriminelle Delikte. Eine Abschaffung des
Bargelds hitte keine vermindernden Auswirkungen auf die Kriminalitdt. Diese hat sich aufgrund
ihrer Flexibilitét bereits partiell oder ganz im Zuge der zunehmenden Digitalisierung in das Inter-
net verlagert. Zudem ist die Kriminalitét ebenso im Finanzwesen in Verbindung mit unbaren Zah-
lungsmitteln in erheblichem Mal3e vorhanden. Weiterhin ist Bargeld, verglichen mit dem hohen
Aufwand fiir den Schutz der digitalen Sicherheit unbarer Zahlungsoptionen, nicht kostenintensi-
ver. Eine Abschaffung hétte ebenso keine gesteigerte Inklusion fiir benachteiligte oder arme Men-
schen zur Folge. Dafiir behindert es die Konjunkturpolitik der Europdischen Zentralbank. Die
Abschaffung des Bargelds wird zu Zwecken der unumschriinkten Uberwachung und dem begehr-
ten allumfassenden Zugriff auf Spareinlagen und digitalisierten personenbezogenen Daten durch
Regierungen, Finanzsektor und Tech-Unternehmen forciert. Daher unterliegt die Abnahme des
Bargeldes stark exogener Mafinahmen und beruht nur marginal auf der Entscheidung fiir eine
Zahlungsoption durch die Nutzenden. Bargeld stellt eine der letzten Barrieren zwischen vollum-
fanglicher Uberwachung oder vollunempfinglichen Zugriff auf das monetire Vermogen und den
Bargeld Nutzenden dar. Bargeld ist Freiheit.

Abstract

The decline of cash and the increase in cashless payments are omnipresent. The aim of this mas-
ter's thesis was to determine the advantages and disadvantages of abolishing or restricting cash
and how these would affect society or have already done so. To this end, various theses put for-
ward by abolitionists and disseminated in the public domain were examined. In addition, the shift
of crime into the digital space and its existence in the digital world and in the financial sector
were analyzed.

Cash is neither unhygienic nor is it causal for criminal offenses. Abolishing cash would have no
diminishing effect on crime. Due to its flexibility, crime has already shifted partially or com-
pletely to the Internet as a result of increasing digitization. Moreover, crime also exists to a con-
siderable extent in the financial sector in connection with non-cash means of payment. Further-
more, cash is not more cost-intensive compared with the high cost of protecting the digital security
of non-cash payment options. Its abolition would also not result in increased inclusion for disad-
vantaged or poor people. Instead, it would hinder the economic policy of the European Central
Bank. The abolition of cash is being pushed by governments, the financial sector and tech com-
panies for the purposes of unlimited surveillance and coveted all-encompassing access to savings
deposits and digitized personal data. Therefore, the decline of cash is strongly subject to exoge-
nous measures and only marginally based on the decision for a payment option by the users. Cash
represents one of the last barriers between full surveillance or full unresponsive access to mone-
tary assets and cash users. Cash is freedom.
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Einleitung, Zielsetzung und Aufbau 1

1 Einleitung, Zielsetzung und Aufbau

1.1  Einleitung

,, Geld bedeutet [...] geprdgte Freiheit und hat darum fiir einen jeder Freiheit beraubten Men-
schen den zehnfachen Wert. Wenn nur einige Miinzen in seiner Tasche klimpern, so ist er schon
halb getréstet, selbst wenn er keine Moglichkeit hat, das Geld auszugeben. Geld kann man aber
immer und tiberall ausgeben, um so mehr, als die verbotene Frucht doppelt so siifs ist.*

so schreib einst Dostojewski in einem seiner Biicher (Dostojewski 1861/1862:40 f.).

Beschrieb Dostojewski damit bereits 1861/1862 ,,[...] den individuellen Wert des Bargeldes* (Hi-
ckel 2016:84) als Ausdruck der Freiheit wie Hickel es behauptet oder wird dieses Zitat aus dem
»[---] Zusammenhang gerissen® (Rogoff 2016:88), damit Gegner der Bargeldbeschrinkung bzw.
Bargeldabschaffung ihren Standpunkt untermauern konnen wie Kenneth S. Rogoff, amerikani-
scher Okonom an der Harvard Universitit und bekennender Befiirworter einer Bargeldabschaf-
fung in seinem Buch ,,Der Fluch des Geldes* entgegnet?

Mit der Beflirwortung einer Bargeldabschaffung oder der Umsetzung einer Barzahlungsober-
grenze steht Rogoff nicht allein. Weitere Vertreter sind u.a. Peter Bofinger, Professor flir Volks-
wirtschaftslehre an der Universitdt Wiirzburg, Willem Hendrik Buiter, amerikanisch-britischer
Okonom, welcher seinerzeit an verschiedenen Akademien lehrte oder Lawrence Henry Summers,
amerikanischer Professor fiir Okonomie und Politiker in mehreren Amtern sowie ehemaliger
Chefwirtschaftswissenschaftler der Weltbank. Aber nicht nur einzelne Wissenschaftler vertreten
diese Meinung. Es haben sich ganze Allianzen gegen das Bargeld gebildet. Die bekannteste ist
die sogenannte ,,Better Than Cash Alliance®, welche mittlerweile 78 Mitglieder zahlt. Mitglieder
sind Handelsunternehmen wie die Coca-Cola Company und H & M, Banken wie die European
Bank for Reconstruction and Development, Zahlungsdienstleister wie MasterCard und VISA, Re-
gierungen aus Afrika - Asien und Lateinamerika, wohltitige Organisationen wie die Bill & Me-
linda Gates Foundation sowie deutsche Ministerien wie das Bundesministerium fiir wirtschaftli-
che Zusammenarbeit und Entwicklung. Thre eindeutige Botschaft auf der Webseite lautet: ,,Wir
wollen physisches Bargeld nicht abschaffen, sondern dafiir sorgen, dass die Menschen die Wahl
haben, wie sie Zahlungen leisten und empfangen. Es ist wichtig, dass die Menschen iiber digitale
Zahlungsmdglichkeiten verfiigen, die verantwortungsbewusst und 'besser als Bargeld'’ sind [...]
sowie ,,[...] Um es klar zu sagen, wir mdchten verhindern, dass Menschen Bargeld verwenden, da
dies manchmal die beste oder einzige Zahlungsoption ist. Regierungen, Unternehmen und Men-
schen suchen nach einem besseren Wertangebot als Bargeld, um Effizienz, Transparenz, Sicher-
heit, wirtschaftliche Teilhabe von Frauen, finanzielle Eingliederung und integratives Wachstum
zu verbessern.* (Better Than Cash Alliance - Members 0.D.).

Die Argumente der Bargeldabschaffungsbefiirworter gegen die Verwendung des Bargelds sind
vielfaltig. Bargeld ist dreckig, unhygienisch und korreliert aufgrund der Anonymitét mit der Kri-
minalitit. Es verleitet zur Steuerhinterziehung, es wird fiir die Terrorismusfinanzierung sowie fiir
Geldwische, Drogenhandel und Menschenschmuggel verwendet. Es fordert weiterhin die
Schwarzarbeit und Korruption. Partiell soll Bargeld sogar kausal fiir kriminelle Handlungen sein.
Weiterhin verursacht Bargeld hohe Kosten durch seine Produktion, Vorhaltung und Versorgung
im Geldkreislauf. Eines der wichtigsten Argumente ist jedoch, Bargeld behindere die Geldpolitik
der Zentralbanken und das nicht nur innerhalb der Eurozone, sondern weltweit. Der Finanzkrise
im Jahr 2008 sollte durch die Geldpolitik mit Hilfe von Zinssenkungen begegnet werden, wie
bereits zuvor in anderen Wirtschaftsrezessionen, um so die Weltwirtschaft wieder ankurbeln zu
konnen. Hier erkannten die Zentralbanken jedoch schnell, dass die Zinssenkungen nur begrenzt
erfolgen kdnnen. Die Grenze des Senkens lag hier bei einem Zinssatz von Null, geschweige denn,
dass er in den Negativbereich hatte gesenkt werden konnen. Zudem war ein Negativzins zu die-
sem Zeitpunkt undenkbar. Das Senken des Zinssatzes in den negativen Bereich wird durch den
Fakt verhindert, dass Geschéftsbanken, Unternehmen und Privatpersonen durch das Vorhalten
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von Bargeld auBlerhalb des Finanzsystems eine Moglichkeit des Ausweichens vor Negativzinss-
atzen gegeben ist. Ein Negativzins lauft, zumindest auf den gehorteten Betrag bezogen, ins Leere.
Der gehortete Betrag hat einen Zinssatz von Null, da er nicht angelegt ist. Es macht aus Sicht der
Anleger wenig Sinn, diesen innerhalb des Finanzsystems zu einem negativen Zinssatz anzulegen.
Um diesem Denken vorzubeugen, kamen mehrere Wissenschaftler auf die Idee einer Bargeldab-
schaffung. Denn wiirde das Bargeld abgeschafft, bestiinde keine Mdglichkeit des Ausweichens
mehr, es gdbe keine Nullzinsgrenze und zusatzlich die Moglichkeit, den Nominalzinssatz ohne
Gegenwehr in den negativen Bereich zu senken. Bis zum Jahr 2015 wurde dieser Vorschlag als
»|...] Kuriosum aus dem Elfenbeinturm* (Gersbach/Bundesministerium fiir Wirtschaft und Ener-
gie (BMWi) 2017:3) betrachtet. Es war Andrew Haldane, Chefokonom der Bank of England
(BoE), welcher erstmals im Jahr 2015 den Vorschlag innerhalb einer politischen Debatte mit erns-
ter Absicht unterbreitete, dass eine Bargeldabschaffung von Vorteil wire, um das Potenzial der
Geldpolitik der Zentralbanken erhéhen zu konnen. Auch die bereits genannten Argumente wur-
den bei der Debatte abermals verwendet. Gersbach geht davon aus, dass diese Argumente sogar
mehr ins Gewicht fielen als die Behinderung der Geldpolitik selbst. Erste Schritte zur Bargeldab-
schaffung wurden bereits eingeleitet und umgesetzt. Einige Lander fiihrten bspw. Obergrenzen
fiir Barzahlungen ein. Die Produktionseinstellung hoher Denominationen wie die 500€ Banknote
war ein weiterer Schritt zur Bargeldbegrenzung (Gersbach/ BMWi 2017:3). Aber nicht nur die
Produktion der 500€ Note wurde eingestellt. In Venezuela kam es zu Entwertungen der 100
Bolivar Note und in Indien der 500 und 1.000 Rupien Noten (Konig 2017:342). Weitere Schritte
sind bereits in Planung. So soll die Barzahlungsobergrenze auf Vorschlag des Bundesministeri-
ums fiir Finanzen auf 2.000€ gesenkt werden. Ein wesentlich hoheres Ziel hat sich hingegen die
Européische Zentralbank (EZB) mit der Einfithrung des digitalen Euros (Central Bank Digital
Currency - CBDC) gesetzt, denn dieser soll wie der bisherige physische Euro, in Note oder Miinze
sein, nur eben in digitaler Form. Dabei betont die EZB, dass damit nicht das Bargeld ersetzt wer-
den sondern als parallele Zahlungsform neben dem Bargeld existieren soll (EZB 2021).

1.2  Zielsetzung

Im ersten Teil ist es Ziel der Arbeit, Thesen der Beflirworter einer Bargeldabschaffung bzw. Bar-
zahlungsbeschriankung durch Betrachtung von Studien wissenschaftlich zu eruieren. Die im 6f-
fentlichen Raum kursierenden zu untersuchenden Thesen der Bargeldgegner lauten dabei:

,Bargeld ist unhygienisch

,Bargeld behindert die Geldpolitik der Européischen Zentralbank*
»Bargeld ist zeitaufwéndig und kostenintensiv*

,Der Grofiteil des Bargelds ist fiir kriminelle Zwecke im Umlauf*.

Weiterhin wird untersucht, wie sich eine Beschrinkung oder Abschaffung des Bargelds auf die
gesellschaftliche Ordnung und die Menschen auswirken konnte bzw. ob bereits Auswirkungen
aufgrund von Beschrinkungen ersichtlich sind. Gleichzeitig wird eine Analyse des derzeitigen
Zahlungsverhaltens in Deutschland und dessen Entwicklung in den vorangegangenen Dekaden
vorgenommen und eine Prognose hinsichtlich eines zukiinftigen Trends der priferierten Zah-
lungsmethoden in der Gesellschaft getroffen. Gepriift wir weiterhin, wie sich der Bargeldumlauf
in Europa entwickelt hat und ob dieser mit dem Zahlungsverhalten korreliert. Der zweite Teil
dieser Master-Thesis untersucht die These, dass sich die Kriminalitdt aufgrund der fortschreiten-
den Digitalisierung in die digitale Welt verlagert.

1.3 Methodik und Ansatz, Aufbau der Thesis

Gewihlt wurde der utilitaristische Ansatz. Nach der Einleitung wird im zweiten Kapital die Ent-
stehung und die Bedeutung des Geldes aus soziologischer sowie psychologischer Sicht eruiert.
Weiterhin werden das Zahlungsverhalten der deutschen Bevdlkerung und die Bargeldmengenent-
wicklung in der Europdischen Union betrachtet. Kapitel drei befasst sich mit den Argumenten
und Gegenargumenten einer Bargeldbeschrankung bzw. einer vollstdndigen Bargeldabschaffung.
Nachfolgend wird im Kapitel vier dargestellt, welche MaBnahmen zur Bargeldbeschrédnkung be-
reits umgesetzt wurden und welche kiinftig unternommen werden sollen. Kapital fiinf eruiert The-
sen der Befiirworter von Bargeldbeschrankungen bzw. einer Bargeldabschaffung. Unter anderem
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wird die These untersucht, dass Bargeld Kriminalitét begiinstigt oder es sogar kausal dafiir ist.
Darauf aufbauend beschéftigt sich Kapitel sechs mit der Entwicklung der Cyberkriminalitét in
Bezug auf die verwendeten bargeldlosen Zahlungsoptionen. Dariiber hinaus wird die These einer
Verlagerung der Kriminalitét in den digitalen Raum infolge einer Bargeldabnahme eruiert. Kapi-
tel sieben untersucht die Kriminalitdt im Finanzwesen in Kooperation mit der Politik. In Kapitel
acht werden die Auswirkungen von Bargeldbeschrinkungen bzw. Bargeldabschaffung sowie de-
ren Ursachen anhand von Exempeln untersucht. Weiterhin werden die Bestrebungen einer totalen
Uberwachung der Menschen eruiert. Die Zusammenfassung der Thesis erfolgt im Kapitel neun.
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Teil 1 - Die Abschaffung / Beschrinkung von Bargeld
2  Geld und Bargeld

2.1 Definition Geld und geschichtliche Entwicklung

Der Begriff des Gelds entstammt dem althochdeutschen ,,gelt” (HauBling 2018:121) und bedeutet
in seiner Ubersetzung Zahlung oder Zahlungsmittel. Nach Hauf3ling ibernimmt Geld die Aufga-
ben:

(1) als Tauschmittel, welches von den Markteilnehmern allgemein anerkannt wird,

(2) als wirtschaftlicher MaBstab fiir den Wert von Handelsgiitern und Dienstleistungen
(= Preis) und

(3) als Wertaufbewahrungsmittel.

Gesellschaftlich und kulturell ist Geld als Substanz in mehreren Schritten durch Funktionen er-
setzt worden. In seiner urspriinglichen Form als Tauschmittel war es nicht nur ein Symbol eines
Wertes, sondern der Wert selbst. Auspriagungen waren das Naturgeld wie das Vieh, Schmuckgeld
wie Ring- bzw. Steingeld und Nutzgeld wie Nahrung oder Bekleidung. In einer weiteren Stufe
symbolisierte das Geld, aufgrund der Verwendung von Edelmetallen, als Metallgeld einen ,,sub-
stanziellen Warenwert™ (HauBling 2018:121). Nach der Einfithrung des Papiergelds symbolisiert
das Geld lediglich einen Wert, welcher zuvor jedoch definiert und reguliert werden musste. Durch
das Verlassen der materiellen Wertabdeckungsebene entwickelte sich das Bargeld zu einem im-
materiellen Giralgeld (auch Kreditgeld bzw. Guthaben). Auspragungen dafiir sind bspw. Schecks,
Scheck- und Kreditkarten (HauBling 2018:121).

Geschichtlich ldsst sich die Entwicklung des Geldes nach Braunschweig und Pichler (2020:13) in
drei Epochen gliedern:

»dtufe 1: Magisch-mythisch bedingte Geldsubstanz
a) Friihzeit in Form von Muschel-, Ring-, Feder-, Perlengeld
b) Bauernkulturen im indogermanischen Bereich (Viehgeld, Axtgeld, Metallgeld zum Bei-
spiel in Ringform)

Stufe 2: Stoffwertbedingte Geldsubstanz
a) Babylonien und Agypten (Gewichtseinheiten Silber, Schekelwihrung)
b) Griechenland (gestempelte Goldbarren, Miinzen aus Silber und Gold)
¢) Rom (rechtliche Ordnung des Geldwesens, Kupfermiinzen, Miinzen mit aufgeprégter
Wertzahl)
d) Reiche der Volkerwanderung (Ubernahme des rémischen Miinzsystems)
e) Franken und Karolinger (Silberwahrung, Karlspfund)
f) Mittelalter (Barrengeld, Hacksilber, Groschen, Gulden, Thaler)
g) Neuzeit (Miinzordnungen, Scheidemiinzen, Kipper und Wipper)

Stufe 3: Funktionsbedingte Geldsubstanz
a) China (Geritegeld, Zeichengeld®)
b) Abendland (Papiergeld, Buchgeld, elektronisches Geld, Kryptowadhrungen auf Basis der
sog. Blockchain-Technologie)* (Braunschweig/Pichler 2021:13)

In seiner Funktion als Wertaufbewahrungsmittel ermoglichte das Geld das Sparen und die Ver-
mogensanhdufung liber die Vorratshaltung natiirlicher Giiter hinaus. Die Rechen- bzw. Wert-
stabsfunktion ist jedoch bereits fritheren Epochen zuzuordnen (Braunschweig/Pichler 2021:13).
Okonomisch gesehen ist Geld alles, was von der Allgemeinheit als Zahlungsmittel Akzeptanz

* Geriitegeld: ,,vormiinzliche (primonetire) Zahlungsmittel, die in Form von Axten, Beilen, Messern, Hacken, Spaten, Angelhaken,
Waurf-, Pfeil- oder Lanzenspitzen aus Metall hergestellt wurden® Reppa (0.D.). https://www.reppa.de/lexikon/geraetegeld. abgerufen
am 30.11.2021, Zeichengeld: ,,Scheine, Buchungen* (Miiller 2017:55)
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erfahrt und dazu geeignet ist, als Wertaufbewahrungsmittel zu fungieren. Durch seine hohe Li-
quiditét kann es jederzeit als Tausch fiir Giiter oder Dienstleistungen Verwendung erfahren. Bis
auf wenige Ausnahmen gehen die Zahlungsmittel- und Rechenfunktion zumeist einher. Kosters
und Hebler unterscheiden Geld in Buchgeld (Giralgeld) - geschaffen von Banken - und Bargeld,
welches von den jeweiligen Zentralbanken oder Regierungen in Form von Miinzen und Scheinen
herausgegeben wird. Noten und Miinzen geben als alleiniges gesetzliches Zahlungsmittel die um-
laufende Menge des Geldes wieder. Das Buchgeld hingegen stellt offiziell kein gesetzliches Zah-
lungsmittel dar, es wird jedoch als ein solches akzeptiert und kann aufgrund seiner dhnlich hohen
Liquiditét als gesetzliches Zahlungsmittel ausgezahlt werden. Zu dieser Kategorie zdhlen ebenso
Termin- und Spareinlagen und kurzfristige Wertpapiere (Kosters/Hebler 2005:171).

2.2 Geld aus soziologischer Sicht
Aus soziologischer Sicht ldsst sich Geld nach den folgenden Punkten beschreiben:

o In seiner Tauschmittelfunktion stellt Geld ein Mittel fiir die Interaktion und Kommunikation
auf sachlicher und individueller Ebene dar und ermdglicht dadurch ,,zweckrationale Bezie-
hungen* (Mikl-Horke 2011:190) zwischen den Beteiligten. Im direkten Tausch haben sie
einen Horizontalcharakter, d.h. auf gleichgeordneter Ebene. Eine vertikale Ebene hingegen
ist bei Kreditvergabe zwischen Kreditgeber und -nehmer gegeben.

o Geld ist gleichzeitig ein Produktionsfaktor. Je nach Moglichkeit kann es durch seine Anhéu-
fung zum weiteren Gelderwerb verwendet werden. Weiterhin ermoglicht es den Ressourcen-
erwerb wie bspw. die menschliche Arbeitskraft. Damit wird Geld als Kapital auch bestim-
mend fiir die Gesellschaftsstruktur und je nach Einkommen bzw. je nach Konsummoglich-
keit zum Ausdruck einer gesellschaftlichen Ungleichheit.

Geld in Form von Wiahrung wirkt als Reprasentanz fiir Macht und Autoritit und ermoglicht
dadurch verhaltenssteuernde und -kontrollierende Aspekte. Im Optimum wird dadurch ver-
antwortungsbewusst ein Geld- bzw. Zahlungsfluss gewidhrleistet und wohlfahrtssteigernd ge-
lenkt. Dazu sind politische Mallnahmen erforderlich, um zu verhindern, dass Distributions-
konflikte entstehen. Es bedarf weiterhin institutioneller Einrichtungen zur Regelung von
Rechten und Pflichten bei der Vergabe von Krediten und zur Schaffung von Normen im
Umgang und Austausch mit Geld (Mikl-Horke 2011:190 f.).

Luhmann sieht Geld als symbolisch generalisiertes Kommunikationsmedium (Pahl 2017:203) in-
nerhalb seiner Systemtheorie. Dabei sind Systeme nicht dinglich zu verstehen sondern als Zusam-
mensetzung von Operationen. Unterschieden werden biologische, psychische und soziale Sys-
teme, welche auf unterschiedliche Weise operieren. Leben ist die Operation eines biologischen
Systems, Bewusstseinsprozesse e.g. das Denken und die Wahrnehmung als Operation der psychi-
schen Systeme und Kommunikation als Operation von sozialen Systemen. Operation ist dabei als
mit Aktivitit gleichzusetzen, denn nur operierende Systeme konnen existieren. Systeme produ-
zieren und reproduzieren sich somit selbst. Als Grundvoraussetzung fiir die Existenz von Syste-
men fithrt Luhmann die ,,System/Umwelt/Differenz und die Autopoiesis® (Berghaus 2011:38) an
(Berghaus 2011:38). Der Begriff der Umwelt ist hier als Teil aullerhalb eines Systems zu sehen,
welches durch das System selbst festgelegt wird. Differenz ist die Abgrenzung der Systeme zu
ihrer Umwelt, trotzdem agieren Systeme offen zur Umwelt. Gleichzeitig ermoglicht die Differenz
Entwicklung. Durch ungleiche Verdanderung von Umwelt und System, ist das System gezwungen
sich auszudifferenzieren, d.h. anzupassen (Berghaus 2011:54). Autopoiesis beschreibt den Vor-
gang der Selbstreproduktion und bedeutet, dass Systeme sich durch Operationen innerhalb des
Systems selbst reproduzieren miissen. Ohne diese Operationen ist eine Existenz des Systems aus-
geschlossen. Die Umwelt hat dabei einen entscheidenden Einfluss auf das System, auch Stérun-
gen oder Zerstorungen konnen durch sie ausgelost werden (Berghaus 2011:52). Fiir soziale Sys-
teme ist die Kommunikation das Element fiir die Existenz und Autopoiesis und gleichzeitig die
Differenz zur Umwelt (Berghaus 2011:73). Fiir Luhmann ist Kommunikation ,,eine Synthese aus
drei Selektionen [...:] Information, Mitteilung und Verstehen (Luhmann 1997:190 zitiert nach
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Berghaus 2011:74) und bietet eine Entscheidungswahl zwischen unterschiedlichen Mdoglichkei-
ten. Luhmann verstand dies als ,,Kontingenz* und ,,doppelte Kontingenz* (Luhmann 2018:217).
Dies bedeutet, dass sowohl Zwang fiir eine Entscheidung besteht als auch die Wabhl fiir eine Ent-
scheidung verschiedener Optionen (Berghaus 2011:75). Allerdings gilt dies nur fiir Optionen,
welche auch einen Sinn fiir das System ergeben, welches grundsitzlich durch das System selbst
bestimmt wird, d.h. es wird aus verschiedenen Mdglichkeiten selektiert (Berghaus 2011:75). Un-
ter dem Begriff der Kommunikation nach Luhmann ist nicht die klassische Kommunikation zu
verstehen, denn Luhmann ordnet dieser im Gegensatz zum klassischen Begriff drei verschiedene
Prozesse der Selektion zu: ,,[...] Selektion einer Information, Selektion der Mitteilung dieser In-
formation und selektives Verstehen oder Mi3verstehen dieser Mitteilung und ihrer Information.*
(Luhmann 1995b:115 zitiert nach Berghaus 2011:77). Weiterhin ist Kommunikation nicht aus-
schlieflich auf psychische Systeme, e.g. Personen, begrenzt, sondern schliefit soziale Systeme ein
(Berghaus 2011:76). Dabei unterscheidet Luhmann den Sender als ,,Alter” und den Empfangen-
den als ,,Ego* (Luhmann 2018:195). Alter fallen dabei die ersten beiden Selektionsprozesse und
Ego der letztere Selektionsprozess zu (Abb. 1) (Berghaus 2011:78).

Abb. 1 Die kleinste und daher eigentlich nicht weiter zerlegbare Einheit eines sozialen Systems, die Kommunikation

Zwei informationsverarbeitende Prozessoren
In der Regel: Personen
Auch maglich: soziale Systeme

JAlter” .Ego”
derfdie Andere Ich
konventionell: Sender konventionell: Empfanger
Drei 1. Selektion der Information | 3. Selektion der Annahme/
Selektionen 2. Selektion der Mitteilung des Verstehens

Quelle: Berghaus 2011:78

Weiterhin prigt Luhmann den Begriff der Anschlusskommunikation, welcher die Kommunika-
tion erst erfolgreich macht. Kommunikation kann demnach nur erfolgreich sein, wenn sie fortge-
setzt wird. Dafiir muss nicht zwangsldufig Einigkeit bzw. Konsens bestehen, sondern kann sich
auch aufgrund Uneinigkeit bzw. Dissens ergeben (Berghaus 2011:106). Laut Luhmann ist die
Kommunikation jedoch ,,extrem unwahrscheinlich® (Luhmann 1997:193 zitiert nach Berghaus
2011:108): ,,Wie soll jemand auf die Idee kommen, einen anderen, dessen Verhalten ja gefahrlich
sein kann oder auch komisch, nicht nur schlicht wahrzunehmen, sondern es im Hinblick auf die
Unterscheidung von Mitteilung und Information zu beobachten? Wie soll der andere erwarten
und sich darauf einstellen konnen, dass er so beobachtet wird? Und wie soll jemand sich ermutigt
fiihlen, eine Mitteilung (und welche?) zu wagen, wenn gerade das Verstehen des Sinnes der Mit-
teilung den Verstehenden beféahigt, siec abzulehnen? Geht man von dem aus, was fiir die beteiligten
psychischen Systeme wahrscheinlich ist, ist also kaum versténdlich zu machen, daf es iiberhaupt
zu Kommunikation kommt.* (Luhmann 1997:191 zitiert nach Berghaus 2011:108). Kommunika-
tionsmedien vermindern die Unwahrscheinlichkeit der Kommunikation und sind daher ,,erwar-
tungsleitende Wahrscheinlichkeiten* (Luhmann 1997:195 zitiert nach Berghaus 2011:111). Me-
dien sind hier als Begrenzung des Spielraums der Auswahlmoglichkeiten zu verstehen und nicht
als Beschriankung der Auswahlmoglichkeiten selbst. Innerhalb der eigens gesetzten Grenzen eines
Systems regen Kommunikationsmedien die Auswahlmoglichkeiten an. Durch die Begrenzung
des Spielraums hingegen wird die Wahrscheinlichkeit einer passgenauen Selektion geschaffen
(Berghaus 2011:111). Medien kdnnen dabei in verschiedenen Formen auftreten und werden als
»Freiheit der vielen Moglichkeiten* (Berghaus 2011:112) verstanden. Nach Luhmann kénnen
Medien ,,[...] nicht konsumiert werden. Sie regenerieren sich, indem sie Formen schaffen und
wieder auflosen. (Luhmann 1993b:356 zitiert nach Berghaus 2011:113). Geld als symbolisch
generalisiertes Kommunikationsmedium 16st die Unwahrscheinlichkeit der 3. Art nach Luhmann,
den Prozess der Motivation zur Annahme eines Angebots ,,um etwas zu kriegen, das man andern-
falls nicht bekommen wiirde* (Luhmann 2002b:308 zitiert nach Berghaus 2011:118). Geld er-
moglicht durch seine bindre Codierung in Zahlung und Nichtzahlung Sachverhalte adressierbar
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zu machen, ohne dabei Bezug auf kiinftige Risiken oder Chancen Bezug nehmen zu miissen. Das
System der Wirtschaft hingegen sorgt fiir die Regulierung einer gegenwirtigen Knappheit, um
kiinftige Bediirfnisse befriedigen zu konnen. Mérkte innerhalb eines Wirtschaftssystems sind
keine eigenstéindigen Systeme, sondern integrieren lediglich mehrere Teilnehmer, e.g. Verbrau-
chende oder Unternehmen. Um Chancen und Risiken identifizieren zu konnen, miissen Preise,
Preisentwicklungen und Teilnehmer der Mérkte beobachtet werden (Pahl 2017:203 f.). Geld als
»evolutiondre Errungenschaft” (Luhmann 2004:33) ermoglichte erst eine Ausdifferenzierung des
Wirtschaftssystems sowie eine verbesserte Anpassung an die Umwelt und dient einer langfristi-
gen Absicherung des Fortbestands des Systems (Luhmann 2004:33). GanBmann versteht unter
dem Begriff des Geldes eine Zusammenfassung aller Objekte, welche die Zahlungsmittel-,
Tauschmittel-, Wertaufbewahrungs- und Recheneinheitsfunktion darstellen konnen (Ganmann
2002:26). Ob Objekte als Geld angesehen werden, ist dariiber hinaus von Beobachtern abhéngig,
die dem Objekt diese Funktionstauglichkeit zuschreiben (GanBmann 2002:24). Mallgebend fiir
die Selektion des Mediums ist laut Luhmann der Begriff des Sinns. Demnach ist ein Medium
nicht negierbar, jedoch aber auserwéhlte Formen des Mediums. Zudem ermoglicht das Medium
innerhalb seiner Grenzen die Selektion und Entwurf diverser Formen (Berghaus 2011:121). Wel-
ches Medium gewdhlt wird, bestimmen Systeme nach dem Sinn. Zudem besteht in Systemen
»dinnzwang (Luhmann 2018:95). Fiir alle Medien gilt, so auch fiir die Medien Sinn oder Geld:
,,Die Welt ist von nahezu ,endloser Offenheit® (Luhmann 2018:96) fiir immer wieder neue, andere
Sinnformen, die man akzeptieren oder ablehnen kann.* (Berghof 2011:121).

2.3  Geld aus psychologischer Sicht

In einer Umfrage unter 100 Passanten in verschiedenen deutschen Stidten zur Frage, was den
Menschen Geld vor allem bedeutet, filterten Sauerland und Hohs die am hiufigsten genannten
Antworten heraus (Abb. 2). Dabei wurde mit dem Begriff Geld Bedeutungen wie bspw. ,,Frei-
heit, ,,Unabhdngigkeit®, ,,Sicherheit”, ,Mittel zum Zweck®™ aber auch ,,Macht* assoziiert
(Sauerland/Hohs 2019:12).

Abb. 2 Gedankliche Verkniipfungen zum Begriff Geld

[ Freiheit |
Unabhingigkeit | - {_..machtsexy |

__Sicherheit |
C_M'_ivlgtei.l-urnlwec_k-.: 3 Wertschitzung
A 4 | Tauschmittel

A\ . . ist wichtig
;]Is?h'r}!utzig ry

[ . ist zi.n .nutwerldiges Obel ]

77

[ Abhingigkeit | .

o[ istein scheuesReh | -

Quelle: Sauerland/Hohs 2019:12

Eine weitere Studie am selben Forschungsinstitut durch im Jahr 2013 brachte folgende am hau-
figsten genannten Antworten auf die Vervollstindigung der Frage ,,Geld bedeutet fiir mich...*
dargestellt in Abb. 3. Demnach wurde Geld vorrangig als Lebensgrundlage gesehen und mit wei-
teren Begrifflichkeiten wie ,,Sicherheit”, ,Freiheit® und ,,Unabhingigkeit“ assoziiert
(Sauerland/Hohs 2019:12).
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Abb. 3 Héufigkeit der Nennung verschiedener Bedeutungen des Begriffs Geld
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Quelle: Sauerland/Hohs 2019:13
Zitelmanns Umfrage unter Hochvermdgenden lieferte dhnliche Ergebnisse (Abb. 4). Freiheit und
Unabhéngigkeit, das Vermogen neue Dinge anzugehen und die Sicherheit rangierten auch hier

auf den vordersten Pldtzen. Auch hier ergab die Umfrage, dass der Begriff des Geldes nicht damit
assoziiert wurde, sich ,,schone Dinge zu leisten (Zitelmann 2017:326).

Abb. 4 Ergebnisse der Umfrage unter ,,Superreichen*

32

-1

Fraiheil und Mzue Dings Sicherhet  Sebstbestsigung Schone Dinge  Anerkennung
Unabhangigkeit anpacken kennen leisien

Quelle: Zitelmann 2017:326

Sauerland und H6hs kommen daher zu dem Schluss, dass die Probanden der Studien mit dem
Begriff Geld keine negativen Schliisse assoziieren. Vielmehr wird mit Geld Freiheit und Unab-
héngigkeit verbunden und erkldrt damit aus ihrer Sicht das Streben nach mehr Geld. Erkennbar
wird auch, dass die Befragten keineswegs materielle Gegenstinde wie bspw. bestimmte Produkte
mit Geld assoziieren, sondern dass sie vorrangig nach der Ermdglichung ihrer Selbstverwirkli-
chung streben, um so ihre Existenz zu sichern und ihre Leidenschaften zu erfiillen. Im Umkehr-
schluss bedeutet dies, dass fiir die Probanden, welche angaben, zu wenig Geld als Mangel zu
empfinden, dies einen Ausdruck fiir eingeschrinkte Freiheiten darstellen konnte, wenn sie Geld
mit Freiheit assoziieren. Der Anteil, welcher angab, iiber zu wenig Geld zu verfiigen, belief sich
bei der Studie auf tiber 80 % der Befragten. Weiterhin kommt die Studie zur Erkenntnis, dass
Probanden, welche bereits liber geniigend Geld verfiigen, wertschétzen, dass der Mangel an Frei-
heit beseitigt werden konnte (Sauerland/Hohs 2019:13 f.). Ausgehend davon, dass Geld der Re-
priasentant menschlicher Bediirfnisse ist, ist der Umgang mit Geld kennzeichnend fiir bewusste
oder unbewusste Bediirfnisse. Zum Ausdruck kommen dabei u.a. Angste, Konflikte oder Prob-
leme mit dem Selbstwertgefiihl. Menschen, welche negative Entwicklungen befiirchten und man-
gelndes Vertrauen in andere Personen haben, neigen eher dazu, Geld zu horten, um Krisen oder
Katastrophen vorbeugen zu konnen. Weiterhin ist aufgrund dessen ein stdndiges Streben nach
mehr Geld zu verzeichnen, da sie das Volumen des eventuell bendtigten Geldes nicht einzuschit-
zen vermogen. Menschen, welche hingegen ihr Geld verschwenden, sehen eventuell im Ausgeben
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ihres Geldes den Beweis fiir ihre Existenz. Daher ist die Hortung von Geld bei ihnen nicht vorzu-
finden (Sauerland/H6hs 2019:15). Breier stimmt mit Sigmund Freud {iberein, dass Geld ein Mittel
fiir die Selbsterhaltung und fiir die Gewinnung von Macht ist. Geld ist essenziell fiir die Absiche-
rung der eigenen Existenz und notwendig, um Krisen zu iiberwinden. Weiterhin gewihrt es die
Moglichkeit einer Reaktion und folglich daraus auch Freiheiten. Zudem gewihrt Geld Macht in
Bezug auf die Einflussmoglichkeiten auf Geschehnisse und hilft bei der Handhabung von Prob-
lemen. Dies wiederum gibt ein Gefiihl der Sicherheit. Auch die Motivation von Menschen stellt
fiir Breier eine Form der Macht dar, da auch hier eine Beeinflussung durch Geld mdéglich ist
(Breier 2017:60).

2.4 Die Verinderung des Zahlungsverhaltens in Deutschland von 2008 bis 2021

Die Deutsche Bundesbank fiihrt Studien zum Zahlungsverhalten in Deutschland in Drei-Jahres-
Abstinden durch. Analysiert werden im Folgenden die Zusammenfassung des Zahlungsverhalten
von 2008 bis 2017 in der vierten Studie aus dem Jahr 2017. AnschlieBend wird die fiinfte Studie
aus dem Jahr 2020 behandelt.

2.4.1 Das Zahlungsverhalten in Deutschland von 2008 bis 2017

Das Zahlungsverhalten der Deutschen wurde von 2008 bis 2017 vorrangig von Bargeldzahlungen
dominiert. 74% aller Transaktionen wurden bar durchgefiihrt. Im Vergleich zum Jahr 2014 ist
hier jedoch bereits ein Riickgang der Barzahlungen von 5% zu verzeichnen. Bezogen auf den
Zahlungsbetrag wurden Barzahlungen vorrangig fiir Betrége zwischen 5 € (zu 96%) und 50 €
verwendet. Vorwiegend wird die Barzahlung zwischen privaten Personen, an Automaten und fiir
auBler Haus Verpflegung benutzt. Der Anteil der Barzahlungen ist im Jahr 2017 erstmalig auf 48%
aller Zahlungen bezogen auf den Gesamtumsatz gesunken, im Jahr 2014 betrug der Anteil noch
53,2% (Tab. 1, und App. 1). Im Wert der Zahlungen betrigt der Riickgang damit 6% aller erfass-
ten getétigten Zahlungen. Somit ist hier ein substituierender Trend der Bargeldzahlungen durch
bargeldlose Zahlungen von der ersten Erhebung anno 2011 bis anno 2017 eindeutig erkennbar
(Tab. 1 und App. 1). Im Gegensatz dazu ist eine Zunahme von ca. 6% der Verwendung von De-
bitkarten (e.g. Girocard mit PIN — Personliche Identifikationsnummer oder ohne) auf 35% zu
verzeichnen. Insgesamt liegen die Transaktionen bei 19% mit einer Zunahme von 4% im Jahr
2014. Die Zahlung mit Kreditkarten erfolgt meist bei hoheren Betridgen, diese liegen im Schnitt
bei 81 € (App. 2). Der Anteil an kontaktlosen Zahlungen stieg in 2017 erstmals auf 1,1%, welcher
in den Vorjahren 0-0,1% betrug. Zahlungen mit Smartphone oder Kunden- bzw. Prepaidkarten
fallen kaum ins Gewicht. Die Erfassung von Zahlungen an Freunde und Bekannte per App wur-
den erstmalig im Jahr 2017 erfasst und betrugen 5%. Dies ist ein recht hoher Anteil, wenn bedacht
wird, dass diese zumeist erst im Jahr 2017 Einzug gehalten haben. Im Onlinehandel werden In-
ternetzahlungen préferiert. Deren Anteil am Gesamtumsatz stieg um knapp 4% (Deutsche Bun-
desbank 2018:8 f.).

Tab. 1 Anteil von Zahlungsmitteln nach Umsatz 2008 - 2017

Zahlungsinstrument Umsatz in € 2017 2014 2011 2008

Barzahlung 297.901,48 47,6 53,2 53,1 57,9
Girocard 212.576,36 34 29,4 28,3 25,5
Kreditkarte 27.578,11 4,4 3,9 7,4 3,6
Kontakloskarte 7.103,04 1,1 0,1 0,1 0
Kundenkarte 411,71 0,1 0,1 0,1 0,2
Vorausbezahlte Karte 83,83 0 0 0,1 0,6
Mensa-/Stadionkarte 180,01 0 0 0 0
Uberweisung 34.749,06 5,6 5,3 8,2 8,9
Lastschrift 15.180,80 2,4 3 0,7 1,9
Internetbezahlverfahren 23.258.,40 3,7 2.8 1,7 0,3
Mobile Bezahlverfahren 123,76 0 0 0 0
Sonstige 1.005,63 0,2 0,1 0,2 0,4
Unbar (ohne Angabe) 5.949,32 1 2,3 0 1
Summe 626.101,51 Quelle: Deutsche Bundesbank 2018:24
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88% aller Befragten gaben an, zukiinftig weiterhin mit Bargeld zahlen zu wollen. Eine Bargeldab-
schaffung bzw. Bargeldeinschridnkung durch Bargeldobergrenzen lehnen sie ab und zeigen sich
trotz langsam @ndernder Vorlieben fiir die Bezahlart mit der klassischen Bezahlmethode zufrie-
den. Indes ist bereits in der Entwicklung von 2011- 2017 ein Trend zu anderen Bezahlmoglich-
keiten erkennbar. Alternativen werden bevorzugt durch jiingere Personen gesucht, welche u.a.
auch angaben, ihr Girokonto bei verfiigbarer Mdglichkeit bei einem Internetanbieter zu fiihren.
In der Altersklasse der 18-24-Jdhrigen sind sogar 24% dazu bereit, Geld an Freunde oder Be-
kannte mit dem Mobiltelefon zu transferieren (Deutsche Bundesbank 2018:9 f.). Die Nutzung
mobiler Zahlverfahren ist bis dato aber noch gering und beschrénkt sich zum groflen Teil auf das
Bezahlen im Internet oder bei Zahlungen von Fahrkarten fiir 6ffentliche Verkehrsmittel. Die Be-
fragten, welche bereits mobile Zahlverfahren kennen, aber vom Gebrauch Abstand nahmen, ga-
ben an, dafiir entweder kein Bedarf in dieser Zahlmethode zu sehen oder dass es aus ihrer Sicht
zu unsicher ist. Weiterhin wurden die Nichtverwendung mit der Komplexitét oder fehlende tech-
nische Voraussetzungen begriindet (Abb. 5) (Deutsche Bundesbank 2018:26).

Abb. 5 Bekanntheit und Nutzung mobiler Bezahlverfahren

Bekanntheit und Nutzung mobiler Bezahlverfahren

Angaben in %, gem&R Selbstauskunft der Befragten

Kenne ich Kenne ich dem Kenne ich und bin mit Kenne und
nicht Namen nach, nutze dem Verfahren vertraut, nutze ich
es jedoch nicht nutze es jedoch nicht

@
S

: I I
I Kenne ynd I
60 nutze ich
g 54 9
50
40

a5 *£ 4 39

20

2014 2017 " 2014 2017 2017 7
mit dem Handy En mit dem Handy App, um einfach B
auBerhalb eines ES= i einem Geschéft Geld zu versenden ‘=2
Geschafts bezahlen® bezahlen? und zu empfangen
. Mehrmals pro Woche D Einmal pre Woche Zweimal pro Monat
Einmal pro Monat seltener Weil nicht/keine Angabe

Basis: alle Befragten. Abweichungen zu 100% ergeben sich aus Rundungsdifferenzen. Frage: Welche der
folgenden Bezahlverfahren kennen und nutzen Sie? AnschlieBende Frage an alle, die ein Verfahren kennen und
nutzen: Wie haufig nutzen Sie dieses Verfahren normalerweise? 1 z. B. Bestellen und Bezahlen bei Onlinehand-
lern, Buchung und Bezahlung von Tickets fir Bus, Bahn, Kino etc. 2 z. B. durch Apps von Supermarktketten, Pay-
back. 3 z. B. PayPal, Cringle, Kwitt, Geld senden & anfordern.

Deutsche Bundesbank

Quelle: Deutsche Bundesbank 2018:27

Bei Zahlungen groBerer Betridge von liber 500 € werden durch die Befragten unbare Zahlmog-
lichkeiten préferiert. Diese kommen ein- bis zweimal im Jahr bei 67% der Befragten fiir langle-
bige Wirtschaftsgiiter in Frage und bei 61% fiir die Zahlung von Urlaubsreisen. Die Schenkung
von Geld hingegen wird zu 77% in bar vorgenommen. Die 500 € Note wurde bis dato von 20%
der Befragten verwendet. Der hohere Anteil der Verwendung dieser hohen Denomination lag
jedoch bei 35% der Befragten im Sparen (Deutsche Bundesbank 2018:29). Bei der Frage nach
den Eigenschaften von Zahlungsmethoden fiir ihre Priferenz wurden folgende Angaben durch
mehr als 90% der Befragten gemacht (App. 3):

Verlustsicherheit,

guter Ausgabeniiberblick,

unkomplizierte Nutzung und Vertrautheit und die

Wahrung der Privatsphére/Anonymitét (Deutsche Bundesbank 2018:30).

Von allen genannten Zahlmethoden erfiillt Bargeld bis dato die gewiinschten Eigenschaften. Le-
diglich Debitkarten verfiigen tiber einen hoheren Schutz vor Verlust (Deutsche Bundesbank
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2018:33). Bei der Frage nach kiinftigen Préaferenzen fiir Zahlungsmethoden gaben 88% an, wei-
terhin Barzahlungen nutzen zu wollen. 2% pladierten fiir eine vollige Abschaffung des Bargelds,
wahrend der verbleibende Anteil von 10% eine Substitution des Bargelds durch andere Bezah-
lungsmethoden bevorzugt. Die Abschaffung des Bargelds sehen die Befragten kritisch und du-
Berten u.a. folgende Bedenken geordnet nach Gewichtung (App. 4):

Menschen hoheren Alters hétten Probleme mit anderen Bezahlmethoden
schwerere Erziehung der Kinder im Umgang mit Geld

geringere Verschuldenskontrolle

geringere Anonymitit

Eingriff in Personlichkeitsrechte (Freiheit) (Deutsche Bundesbank 2018:38).

Die Majoritit der Befragten geht nicht d’accord, eine Abschaffung konne einen Beitrag zur Ein-
ddmmung von Schwarzarbeit leisten. Sie waren auch nicht davon iiberzeugt, dass Hygiene (Infi-
zierung mit Bakterien und Viren durch Bargeld) ein plausibler Grund fiir eine Abschaffung wiére.
Lediglich wenn eine Abschaffung helfen wiirde Kosten einzusparen, ergab ein relativ ausgegli-
chenes Verhiltnis der Beteiligten (Deutsche Bundesbank 2018:37). Die Bundesbank kam in 2018
aufgrund ihrer Recherche zu folgender Prognose:

- kiinftig mehr Kartenzahlungen durch Kontaktlostechnologie

- Zunahme von Einkdufen im Onlinehandel

- Zunahme der Kéufe mit Smartphone und Tablet und

- Barzahlungen werden weiter abnehmen (Deutsche Bundesbank 2018:40 ff.).

2.4.2  Das Zahlungsverhalten in Deutschland 2020-2021

Mitte 2020 fiihrte das Marktforschungsinstitut KANTAR eine Umfrage unter 1.050 16-64-jéhri-
gen zum Zahlungsverhalten im Auftrag der Firma GLORY durch. Gefragt wurde nach Anderun-
gen im Zahlungsverhalten vor und nach der Corona-Pandemie (Glory Global Solutions
(Germany) GmbH 2020:25). Laut der Umfrage gaben 63% der Befragten an, inzwischen bevor-
zugt andere Zahlungsmittel als Bargeld zu verwenden. 52% préferierten dabei Kartenzahlungen
oder Bezahlungen per Smartphone. Bei den Kartenzahlungen wurde zu 36 % auf Kontaktlosver-
fahren zuriickgegriffen, 21% bevorzugten Kartenzahlungen mit PIN (Abb. 6, Abb. 7) (Glory
Global Solutions (Germany) GmbH 2020:25).

Abb. 6 Corona verindert das Zahlungsverhalten in Deutschland
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der-deutschen/, abgerufen am 17.05.2021
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Abb. 7 Anderung des Zahlungsverhalten in der Corona-Krise
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Kontaktlos mit Karte 36%
Mit Karte und PIN 21%
Mit mobilen Zahlungsmethoden (z.B. Bank-Apps, Apple Pay, Google Pay) 5%
Mit einer Handler-App 1%
Bargeld 11%

Mein, ich bezahle fast genauso wie zuvor | 37%

Quelle: Glory Global Solutions (Germany) GmbH 2020:27)

Hauptgriinde fiir die Anderung im Zahlungsverhalten waren u.a. die Aufforderung der Hindler
bzw. Ladenbesitzer wihrend der Corona-Krise unbar zu zahlen und Bedenken hinsichtlich eines
Infektionsrisikos bei der Verwendung von Bargeld (Glory Global Solutions (Germany) GmbH
2020:25). Zu dhnlichen Ergebnissen kommt die Bundesbank in ihrer Studie von 2020. Auch hier
wurde festgestellt, dass die Kartenzahlungen deutlich zugenommen haben. Ausldser dafiir ist aus
ihrer Sicht die Corona-Pandemie (Deutsche Bundesbank 2021:3). Wéhrend das kontaktlose Zah-
len Zulauf erfahren hat, ist jedoch das Zahlen per Smartphone fiir viele Befragte noch zu unsicher
oder zu komplex (Deutsche Bundesbank 2021:5).

Abb. 8 Verwendung von Zahlungsinstrumenten insgesamt
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Quelle: Deutsche Bundesbank 2021:18

Nach dem Wert der Transaktionen hat sich die Zahlungsart der Kartenzahlung gegeniiber dem
Bargeld verbessern konnen. Geringere Betridge werden aber nach wie vor bevorzugt bar entrichtet
(Abb. 8) (Deutsche Bundesbank 2021:18). In der Wertigkeit der Kriterien fiir die Bevorzugung
von Zahlungsmitteln hat sich eine leichte Verschiebung in der Reihenfolge ergeben:

Tab. 2 Vergleich der Bevorzugungen von Zahlungsmitteln 2018 und 2020

2018' 2020°
e  Verlustsicherheit e  Verlustsicherheit
e guter Ausgabeniiberblick e Wahrung der Privatsphére
e unkomplizierte Nutzung und Vertrautheit e  guter Ausgabeniiberblick
o  Wahrung der Privatsphére/ Anonymitét e  unkomplizierte Nutzung

Quellen: ! Deutsche Bundesbank 2018:30, 2 Deutsche Bundesbank 2021:17
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Die Hauptgriinde fiir die bevorzugte Zahlung mit Karte sind identisch zur Glory-Studie: die Auf-
forderung durch die Ladeninhaber/Héndler und hygienische Griinde in Bezug auf ein Infektions-
risiko (Abb. 9) (Deutsche Bundesbank 2021:40).

Abb. 9 Kontaktloses Bezahlen mit der Karte
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Basis: Kontaktloszahler (n=3132). Frage: Wann ha Basis: Befragte, die seit der Corona-Pandemie kontaktlos bezahlt haben (n=656). Frage: Warum haben Sie seit
ben Sie erstmals kontaktlos bezahit? Corona kontaktlos bezahit?
Deutsche Bundesbank

Quelle: Deutsche Bundesbank 2021:40

Auch hier wird ersichtlich, dass die Zahlungen mit Bargeld stetig abnehmen. Ob sich das Zah-
lungsverhalten nach der Corona-Pandemie wieder riickentwickelt, bleibt abzuwarten. Zumindest
gaben bei der Glory-Umfrage 47% der Befragten an, ihr Zahlungsverhalten wieder bevorzugt auf
das Bargeld auszurichten. Erstaunlich ist dabei, dass insbesondere die jiingeren Generationen (Al-
tersgruppe 16-24 Jahrige mit 53%) wieder das Bargeld praferieren (Glory Global Solutions
(Germany) GmbH 2020:29).

2.4.3 Die Bargeldentwicklung in Berlin, Brandenburg und Mecklenburg-Vorpommern
von 2012 bis 2021

Die WSN Sicherheit und Service GmbH (WSN) ist eines der grofSten mittelstdndischen Geld- und
Werttransportunternechmen. Die WSN ging am 02.12.2002 aus der 1990 gegriindeten Wach- und
SchlieBgesellschaft Neubrandenburg GmbH hervor und unterhilt mehrere Geschéftsstellen in
Mecklenburg-Vorpommern und eine Geschéftsstelle in Berlin. Hauptaufgabengebiet ist die trans-
parente und sichere Bargeldlogistik und das Bereitstellen sowie das Auszdhlen von Kundengel-
dern in den Cash-Centern (CC) Berlin und Neubrandenburg. Eine interne Auswertung der Zahl-
daten der WSN bestitigt den fortschreitend abnehmenden Trend der Barzahlungen. Die folgenden
Ziahldaten (Angabe in %) sind gesplittet nach den CC der Geschéftsstellen Berlin sowie Neubran-
denburg im Zeitraum 2012 bis 2020. Im CC Berlin werden Noten und Miinzen aus den Bundes-
landern Berlin und Brandenburg verarbeitet, das CC in Neubrandenburg ist fiir die Verarbeitung
der Gelder in Mecklenburg-Vorpommern sowie zu geringen Teilen Brandenburgs zustindig. Das
hochste Zéhlergebnis des CC Berlin im Bereich der Miinzen konnte im Jahr 2012 identifiziert
werden (Tab. 3). Seit diesem Jahr ist eine stetige Abnahme der Miinzgeldmenge zu verzeichnen.
Ausnahmen bilden die Jahre 2015 und 2016 mit einem kurzfristen Anstieg zu den Vorjahren,
jedoch konnte die Hochstmenge von 2012 nicht wieder erreicht werden. Im Jahr 2021 betrug das
Miinzgeldvolumen nur noch 49% des Hochstvolumens (App. 5). Das Jahr 2018 konnte fiir Berlin
nicht in der Auswertung beriicksichtigt werden, da aufgrund eines Sicherungsfehlers die Zahlda-
ten der Monate 9-12 nicht mehr verfiigbar sind. Bei der Notenzédhlung wurde im Jahr 2015 die
Hochstmenge identifiziert. Im Jahr 2021 betrug das Notengeldvolumen nach stetiger Abnahme
lediglich 70% des Hochstvolumens (App. 6). App. 7 zeigt die Abnahme des gesamten Geldvolu-
mens um 30,4% im benannten Zeitraum im Vergleich zum Hochstwert im Jahr 2015 (Schmidt
2022 2 f.).
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Tab. 3 Prozentuale Entwicklung der Geldzihlmengen im Cash-Center Berlin 2012 bis 2021

Jahr Note in % Miinze in % Gesamt in %
2012 76,40 100,00 76,72
2013 89,79 85,76 89,81
2014 86,27 84,44 86,30
2015 100,00 94,31 100,00
2016 99,72 91,50 99,69
2017 91,66 74,62 91,53
2019 80,76 69,13 80,68
2020 78,01 56,08 77,81
2021 69,75 48.55 69,56

Quelle: Schmidt 2022:2

Die hochsten Zahlsummen im Bereich der Noten- und Miinzzéhlung wurde in CC Neubranden-
burg im Jahr 2013 identifiziert. Im vorangegangenen Jahr ist ein geringeres Notengeld- und
Miinzgeldvolumen zu verzeichnen. Wie Tab. 4 (o.a. App. 8) zeigt, ist die Notengeldmenge seit
dem Jahr 2015 moderat riickldufig, nimmt jedoch in den Jahren 2020 und 2021 jeweils um ca.
2% zu. Die urspriingliche Hohe von 100% aus dem Jahr 2013 konnte jedoch nicht erreicht wer-
den.

Tab. 4 Prozentuale Entwicklung der Geldzihlmengen im Cash-Center Neubrandenburg 2012 bis 2021

Jahr Note in % Miinze in % Gesamt in %
2012 96,61 87,52 96,41
2013 100,00 100,00 100,00
2014 94,53 88,58 94,40
2015 92,56 85,98 92,41
2016 89,48 77,13 89,22
2017 91,60 75,22 91,25
2018 83,60 69,67 83,30
2019 82,45 67,92 82,14
2020 84,79 51,45 84,07
2021 86,16 4743 85,32

Quelle: Schmidt (2022:5)

So entsprach die Gesamtsumme im Jahr 2021 86,16% (gerundet 86%) im Verhéltnis zum eruier-
ten Hochstwert im Jahr 2013. Die Abnahme betrdgt somit 14% in einem Zeitraum von acht Jah-
ren. Dies entspricht aufgrund des hohen Wertes von Noten verglichen mit Miinzen in etwa der
Abnahme der gesamten Geldmenge (App. 10). Die Abnahme in der Miinzgeldzidhlung fillt be-
deutend hoher im Vergleich zur Notengeldzahlung aus (App. 9). Der Hochstwert, eruiert im Jahr
2013, nimmt in den Folgejahren stetig ab. Im Jahr 2021 betrug die Gesamtzéhlsumme lediglich
47,43 % (gerundet 47%) des Hochstwertes und verzeichnet damit eine Abnahme um 53% inner-
halb eines Zeitraums von acht Jahren. Im Durchschnitt betrdgt die Abnahme p.a. ca. 1,77 % in
der Notenzéhlung und ca. 8,63 % in der Miinzgeldzéhlung. Die Pandemie hat den Riickgang der
Bargeldmenge gering beeinflusst in Bezug auf die Zahlung mit Noten. Zum einen ist es ein Indiz
fiir die Nutzung von Noten als Wertaufbewahrungsmittel wihrend der beiden Lockdowns (1.
Lockdown 22.03.2020-04.05.2020, 2. Lockdown 13.12.2020-01.05.2021). Zum anderen ist an-
zunehmen, dass die Bedeutung des Bargelds auf die Demografie des Bundeslandes MV zuriick-
zufiihren ist. Der Anteil der Bevdlkerung dlter als 65 Jahren liegt hier bei 26-33%, wéhrend sie
im GrofBraum Berlin lediglich 10-15% betragt. Laut statistischer Erhebung aus dem Jahr 2021
préferieren insbesondere die Altersgruppen von 35-65 und alter Bargeldzahlungen (Schmidt
2022:51)).
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2.5 Bargeldumlauf im Euro-System und Deutschland

Mit einem Zuwachs von sechs Prozent per anno stieg die Bargeldausgabe in der letzten Dekade
stetig an. Zum Jahresende 2014 betrug sie iiber 1,3 Billionen € (Abb. 10). Mit grolem Abstand
zu anderen Emittenten gab die Deutsche Zentralbank mehr als die wertméfBige Hélfte an Bankno-
ten aus (App. 11) (Deutsche Bundesbank, 2020a:2).

Abb. 10 Bargeldumlauf im Eurosystem
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Quelle: Deutsche Bundesbank, 2020a:3

Insbesondere in Krisenjahren, wie bspw. die Finanzkrise im Jahr 2008, nahm die Barknotenaus-
zahlungen zu. Dies verdeutlicht, dass Bargeld bei den Menschen ein hohes Vertrauen besitzt und
nicht ausschlieBlich in Alltags- bzw. Wirtschaftsleben von hoher Bedeutung ist, sondern auch
sehr als Wertautbewahrungsmittel geschitzt wird (Deutsche Bundesbank, 2020a:2). Fiir die tdg-
lichen Dinge des Lebens werden dabei am héufigsten die 50 € Banknoten verwendet, groflere
Banknoten fungieren hauptséchlich als Wertaufbewahrung. Insbesondere bei der 200 € Banknote
wurde nach dem Stopp der Ausgabe der 500 € Note im April 2019 ein starker Ausgabeanstieg
verzeichnet. Bereits Ende 2019 waren tiber 80 Milliarden € in Form von 200 € Noten im Umlauf
und entsprach damit 365 Millionen Scheinen (App. 12) (Deutsche Bundesbank, 2020a:5).
Festzustellen ist, dass trotz abnehmender Bargeldnutzung ein zunehmender Bargeldumlauf in
Deutschland und Europa zu verzeichnen ist.
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3 Pro und Contra Argumente einer Bargeldabschaffung / Bargeldbeschrinkung

Nach Morscher, Schlothmann und Horsch gibt es sowohl Argumente fiir die Bargeldabschaffung
oder Bargeldbeschrankung als auch dagegen, welcher einer Abwégung bediirfen, dargestellt in
Tab. 5:

Tab. 5 Pro und Contra einer Bargeldabschaffung/Bargeldbeschrinkung

Pro Abschaffung/Beschrinkung Contra Abschaffung/Beschrinkung

abnehmende Geldfélschungen bei Noten und Miinzen Abhéngigkeit von Technik und deren Sicherungsproble-
matiken, dazu zéhlen die Verfiigbarkeit von Internet und
die Notwendigkeit von entsprechenden Gerdten sowie
der Fakt, dass Europa iiber kein groferes Unternehmen
im Kreditkartenbereich verfiigt und somit auslédndische
genutzt werden miissten

Hygiene: Verringerte Krankheitserregeriibertragungen Datenschutz: der sogenannte ,,Gldserne Biirger* (Mor-
scher et al. 2017:16): keine Anonymitét mehr bei elekt-
ronischen Zahlungen, Daten kdnnten unrechtméfig ge-
sammelt, gespeichert, ausgewertet und zu Zwecken der
Gewinnerzielung verwendet werden

Hohere Bankensystemstabilitit, ,,Bank runs® (Morscher | Staaten und Banken haben volle Kontrolle und Macht
et al. 2017:18) kdnnen verhindert werden iiber den Einzelnen und damit héhere Durchsetzungs-
moglichkeit einer Negativzinspolitik, von Kontrollen
des Kapitalverkehrs oder der Durchsetzung von Steuern

und Gebiihren
Verringerung der Kriminalitit - Schattenwirtschaft und | bessere Kontrolle {iber die Ausgaben bei den Verbrau-
Schwarzarbeit, Hinterziehen von Steuern, Verhinde- chern
rung oder Reduzierung des Terrorismus, Raubiiberfille
auf Banken wiren ausgeschlossen bei kompletter Ab-
schaffung.
eventuelle Zeiteinsparungen beim Point of Sale (POS), | keine freie Wahl fiir Barzahlungen, da bares Geld ent-
Moglichkeit einer automatisierten Abrechnung fallt
Kosten der Transaktion, Miinz- und Notenherstellung Opportunititskosten der Bargeldabschaffung: Energie,
inkl. dem verwendeten Material und Herstellungskos- Technik, Netz- und Internetausbau etc.
ten, Transportkosten, Kosten fiir Noten- und Miinzre-
cycling usw. entfallen
eventuell verringerte Belastung der Umwelt + (Mogli- hoherer Energieverbrauch bei elektronischen Zahlun-
che) reduzierte Umweltbelastung gen, mehr Technik, Netz- und Internetausbau etc. (Mor-

scher et al. 2017: 16 ft.)

Quelle: eigene Darstellung in enger Anlehnung an Morscher et al. 2017:16 ff.

Weitere Griinde fiir die Nichtabschaffung des Bargelds sind fiir Thiele die Zug-um-Zug Zahlung.
Diese gewidhrleistet den Schutz vor Insolvenz, da eine Vorleistung weder fiir den Kéufer noch fiir
den Verkdufer notwendig ist. Fiir eine Zahlung mit Bargeld wird keine Technik benétigt, was
besonders in Krisenzeiten von Vorteil ist. Thiele betont weiterhin, dass Bargeld keine Beschrén-
kung im Zugang hat, d.h. es kann von Jedermann genutzt werden. Das ist vor allem fiir die Men-
schen wichtig, welchen der Zugang zu unbaren Zahlungsmethoden verwehrt ist (Thiele 2017). In
Bezug auf bargeldlose Zahlungen ist Schweden ein Vorzeigeland. Dort werden kaum noch Bar-
zahlungen vorgenommen. Uber Bargeld verfiigt nur noch jede vierte Bankfiliale und Geldauto-
maten wurden riickgebaut. Die logische Konsequenz ist, dass infolgedessen die Zahl der Bank-
iberfélle drastisch abnahm. Die Innovationen im Bereich der elektronischen Mdglichkeiten von
Zahlungen lassen einen Trend erahnen. Zahlungen sind bereits on- oder offline moglich, selbst
wenn keine eigene Technik zur Verfiigung steht. Uber Geldsummen kann bereits mit Hilfe von
Fingerabdruckverfahren, Irisscannung oder Gesichtsscannung verfiigt werden. Aber auch die
Identifikation mittels DNA findet bereits Verwendung. Fiir die Zahlung kleinerer Betrdge stehen
die Moglichkeiten der Verwendung von Prepaidkarten oder mobilen Wallets (digitale Geldborse)
zur Verfiigung. Die Vorteile fiir Banken liegen dabei auf der Hand. Zum einen koénnten Kosten
fiir die Versorgung mit Bargeld eingespart und zum anderen konnte auf elektronisches Geld Pro-
vision und Gebiihren erhoben werden. Aus technischer Sicht gibt es mehrere Griinde fiir die Bar-
geldabschaffung. Barzahlungen sind unhygienisch, mit Risiken behaftet und ineffizient in Bezug
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auf die Kosten des Transports, der Vorhaltung in Gerédten wie Automaten, Lagerung und im Re-
cycling. Aus Innovationssicht ist elektronisches Geld daher fiir Banken die effizientere Wahl.
Wobei zu beriicksichtigen ist, dass trotz unzéhliger Studien in Bezug auf Kosten und Effizienz
behaupten, elektronisches Geld im Vorteil zu sehen, bis dato keine wissenschaftliche Evidenz
dafiir existiert. Zudem werden Kosten und Aufwand von SicherungsmafBinahmen elektronischer
Systeme gegen Cyberkriminalitit oftmals bei den Studien nicht mit einbezogen. Eine weitaus
wichtigere Begriindung wire hier der Verlust der Anonymitét in Verbindung mit der Bekdmpfung
von Kriminalitdt. Bargeldstrome konnen aufgrund ihrer Anonymitét nicht zuriickverfolgt werden.
In hohen Denominationen sind gréfere Betrige einfach transportierbar und eignen sich daher fiir
die organisierte Kriminalitdt. Elektronische Geldstrome hingegen sind nachzuverfolgen, da sie
Spuren hinterlassen und dokumentiert werden. Das wiederum hat zum Vorteil, dass Delikte wie
Geldwische oder illegale Geschéfte erschwert werden konnten. Auch wird angenommen, dass
bei einer Bargeldabschaffung ein Riickgang der Schattenwirtschaft i.H.v. 15% zu erreichen wire.
Zweckdienlich wire es ebenso filir die Einkommenskontrolle und Einkommensbesteuerung. In
Bezug auf die Geldpolitik der Zentralbanken wére die Durchsetzung einer Negativzinspolitik ver-
einfacht. Ohne das Vorhandensein von Bargeld wire es den Menschen nicht mehr moglich, bei
Einfiihrungen oder Erh6hung von Negativzinsen Bargeldabhebungen vorzunehmen, um Negativ-
zinsen auszuweichen. ,,Giinstigerer Zahlungsverkehr, weniger Kriminalitét, effektivere Geldpo-
litik — ist die Sachlage wirklich so eindeutig? Gegner dieses Vorschlags sehen das nicht so —und
haben gute Argumente.“ (Bacher/Beck 2015:39)

4  Schritte zur Bargeldbeschrinkung -abschaffung in chronologischer Reihenfolge

4.1 Abschaffung der 500 € Banknote

Am 4. Mai 2016 verkiindete der Rat der Europdischen Zentralbank (EZB) auf seiner Webseite
aufgrund einer Priifung der Stiickelungsstruktur die Produktion des 500 Euro Scheins fiir immer
einzustellen. Erreicht werden soll, illegale Handlungen mit der hohen Banknote einzuschranken.
Zum Ende des Jahres 2018 sollte demnach die Produktionseinstellung vollzogen werden. Zeit-
gleich wurden neue 100 € und 200 € Banknoten eingefiihrt. Bisherige vorhanden Stiickelungen
wurden von dieser Regelung nicht tangiert. Weiterhin bleibt die 500 € Note ein gesetzliches Zah-
lungsmittel (Europdische Zentralbank 2016). Der Rat der EZB folgte damit der Auffassung der
Européischen Kommission, Bargeld allgemein und insbesondere hohe Noten wiirden vor allem
fiir kriminelle Zwecke verwendet (Europdische Kommission 2016:11).

4.2  Absenkung der Meldepflicht fiir Bargeschifte

Am 26.06.2017 trat das Gesetz zur Umsetzung der Vierten EU-Geldwascherichtlinie, zur Aus-
fiihrung der EU-Geldtransferverordnung und zur Neuorganisation der Zentralstelle fiir Finanz-
transaktionsuntersuchungen in Deutschland in Kraft (Bundesministerium fiir Finanzen 2017). Die
EU-Geldwischerichtlinie (EU 2015/849) vom 23.06.2017 und die EU- Verordnung iiber die
Ubermittlung von Angaben bei Geldtransfers (Verordnung (EU) 2015/847) vom 20.05.2015 wur-
den bei der Novelle des Geldwéschegesetzes (GwG) in Deutschland umgesetzt. § 10 Abs. 6 GwWG
enthielt die bedeutendste Verdnderung bzw. Anpassung. Demnach sollen Meldepflichten fiir Bar-
zahlungen von 15.000 € auf 10.000 € abgesenkt werden. Zudem wurde eine Schriftformpflicht
bei grenziiberschreitenden Bargeldbewegungen eingefiihrt, welche zuvor miindlich tibermittelt
werden konnten (Durgeloh Oliva 2020). Griinde fiir die Uberarbeitungen waren u.a.:

e _Strome von illegalem Geld konnen die Integritit, Stabilitidt und das Ansehen des Finanzsek-
tors schiadigen und eine Bedrohung fiir den Binnenmarkt der Union sowie die internationale
Entwicklung darstellen. Geldwésche, die Finanzierung des Terrorismus und organisierte Kri-
minalitét sind nach wie vor bedeutende Probleme, die auf Ebene der Union angegangen wer-
den sollten.

e Die Soliditit, Integritdt und Stabilitét der Kreditinstitute und Finanzinstitute sowie das Ver-
trauen in das Finanzsystem insgesamt konnten schweren Schaden nehmen, wenn Straftéter
und ihre Mittelsménner versuchen, die Herkunft von Ertrdgen aus Straftaten zu verschleiern
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oder Geld aus rechtméBigen oder unrechtmafligen Quellen terroristischen Zwecken zuzufiih-
ren. Geldwéscher und Geldgeber des Terrorismus kdnnten versuchen, die Freiheit des Kapi-
talverkehrs und die Finanzdienstleistungsfreiheit, die der integrierte Finanzraum der Union
bietet, fiir ihre kriminellen Aktivitdten auszunutzen.

e Geldwidsche und Terrorismusfinanzierung finden héufig in internationalem Kontext statt.
MalBnahmen, die nur auf nationaler oder selbst auf Unionsebene erlassen wiirden, ohne grenz-
tibergreifende Koordinierung und Zusammenarbeit einzubeziehen, hitten nur sehr begrenzte
Wirkung. Aus diesem Grund sollten die von der Union auf diesem Gebiet erlassenen Mal3-
nahmen mit den im Rahmen der internationalen Gremien ergriffenen Maflnahmen vereinbar
und mindestens so streng sein wie diese. Insbesondere sollten sie auch weiterhin den Emp-
fehlungen der Financial Action Task Force on Money Laundering (FATF, Finanzbehordliche
Eingreiftruppe fiir Geldwische) und den Instrumenten anderer internationaler Gremien, die
im Kampf gegen Geldwische und Terrorismusfinanzierung aktiv sind, Rechnung tragen

e Hohe Barzahlungen konnen sehr leicht fiir Geldwische und Terrorismusfinanzierung miss-
braucht werden. Um die Wachsamkeit zu erhhen und die mit solchen Barzahlungen verbun-
denen Risiken zu mindern, sollten Personen, die mit Giitern handeln, von dieser Richtlinie
erfasst werden, wenn sie Barzahlungen von 10 000 EUR oder mehr tétigen oder entgegen-
nehmen. Die Mitgliedstaaten sollten niedrigere Schwellenwerte, zusitzliche generelle Bar-
zahlungsbeschrankungen und weitere strengere Vorschriften erlassen konnen.* (Européischer
Rat/Europiische Kommission 2015:1 f.).

Der Personenkreis der Meldepflichtigen wurde zudem stark ausgeweitet. Gemal3 § 2 GwG sind
nun u.a. Unternehmen zur Meldung und Identitéitspriifung verpflichtet, zu denen folgende Bei-
spiele zdhlen: ,,[...] Banken, Finanzagenturen, Versicherungen und Spielbanken®. Unter melde-
pflichtige Personen fallen: ,,[...] beispielsweise Rechtsanwilte, Notare, Wirtschaftspriifer, Makler
und Gewerbetreibende wie z.B. Juweliere, Kfz- oder Antiquitdtenhidndler (Deutscher Bundestag
2017:3). Bei der Bezahlung mit einem Bargeldwert ab 10.000 € miissen dabei folgende Daten des
Kaéufers erfasst werden: ,,[...] Vor- und Nachname, Geburtsort, Geburtsdatum, Staatsangehorig-
keit und Wohnanschrift* (Deutscher Bundestag 2017:3). Diese Angaben hat der Handler aufzu-
zeichnen und aufzubewahren (Européisches Verbaucherzentrum Deutschland 2020). Seit dem
Jahr 2020 pléadiert das Bundesministerium fiir Finanzen fiir eine EU-weite Absenkung des Betra-
ges von 10.000 € auf 2.000 €. Ab einem Betrag von 2.000 € sollen somit Kaufer die Pflicht haben,
sich per Ausweis identifizieren zu miissen (Redaktion beck-aktuell 2020). Zumindest fiir den ano-
nymen Kauf von Edelmetallen wie Gold und Silber gilt seit dem 01.01.2020 diese Barzahlungs-
obergrenze i.H.v. 2.000 € mit Registrierungspflicht (Européisches Verbaucherzentrum
Deutschland 2020).

4.3 Flichendeckende Barzahlungsobergrenze in Europa

Bereits im Jahr 2016 wurde in Deutschland iiber die Einfiihrung einer solchen Zahlungsgrenze
i.H.v. 5.000 € diskutiert und durch das Finanzministerium gepriift (Hirdina 2016:1).

Derzeit wird eine EU-weite Barzahlungsobergrenze i.H.v. 10.000 € von der Européischen Kom-
mission geplant. Dabei wurden folgende Vorschlige fiir eine Gesetzeserlassung unterbreitet:

1. Einrichtung einer neuen Behorde

2. Vereinheitlichung der Regeln innerhalb der EU

3. Aktualisierung der Richtlinien mit anschlieBender Umwandlung in nationales Recht
(Vorschriften tiber Aufsichtsbehorden, zentraler Meldestellen in den EU-Landern)

4. EU-weite Barzahlungsobergrenze von 10.000 €

zum Zwecke der Bekdmpfung von Geldwische und Finanzierung von Terrorismus. Auch Bit-
coins sollen einer stirkeren Regulierung unterworfen werfen, um eine Nachverfolgung von Ka-
pitalstromen zu gewéhrleisten. Anonyme Krypto-Wallets sollen zudem verboten werden (tages-
schau 2021).



Schritte zur Bargeldbeschrédnkung -abschaffung in chronologischer Reihenfolge 19

4.4 Die Einfiihrung der Central Bank Digital Currency (CBDC)

Fiir das Jahr 2026 ist die Einflihrung eines digitalen Euro geplant. Beschlossen wurde dies im Juli
2021. Ausgegeben werden soll dieser, wie das Bargeld, von der EZB sowie den zusténdigen Zent-
ralbanken der Lander und soll von Unternehmen und privaten Personen genutzt werden. Dabei
betont die EZB, dass der digitale Euro nicht das Bargeld ersetzen, sondern eine weitere Zahlungs-
moglich darstellen soll. Mit ihm soll u.a. die Bezahlung vereinfacht werden und Inklusion sowie
Verfligbarkeit verbessern (EZB 2021). Die von der EZB angegebenen Vorteile des digitalen Eu-
ros sind in Abb. 11 zu sehen.

Abb. 11 Griinde fiir die Einfiihrung eines digitalen Euro
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Einer Studie der Bank fiir Internationalen Zahlungsausgleich (BIZ) zufolge wird eine Einfiihrung
einer CBDC bereits durch 10% aller Zentralbanken auf kurzfristigem und von weiteren 20% der
Zentralbanken auf mittelfristigem Weg fiir die Offentlichkeit geplant. China ist dem bereits vo-
raus mit dem Test eine digitalen Zentralbankwéhrung seit Mitte April 2020 (Bitkom 2020a:3).
Die EZB betont weiterhin, dass mit dem digitalen Euro der Schutz der Privatsphire geleistet wére,
damit ein Vertrauen in die Wéahrung erhalten bleibt (EZB 2021). Derzeit wird noch tiber die Aus-
gestaltung der CBDC diskutiert. Der Transfer soll iiber eine Distributed Ledger Technologie
(DLT) erfolgen, zudem soll die CBDC digital programmierbar sein. Insgesamt gibt es zwei Uber-
legungen. Eine Variante ist die ,,Wholesale CBDC* (Bitkom 2020a:8), die zweite ist die ,,Retail
CBDC* (Bitkom 2020a:8). Je nach Ausgestaltung wird die CBDC entweder gleich an den End-
verbraucher verteilt oder wie bisher liber Geschéftsbanken abgewickelt (Abb. 12) (Bitkom
2020a:8).

Abb. 12 Ausgestaltungsmoglichkeiten des CBDC
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Die zur Verwendung stehende Hochstgrenze pro Nutzer soll auf 3.000 € begrenzt sein und aus-
schlieBlich der Bezahlung dienen. Die Speicherung erfolgt in digitalen Wallets. Wie bereits be-
schrieben, sollen Datenschutz und Privatsphire gewihrleistet werden, allerdings nur im Rahmen
der geltenden Geldwéschegesetze (Mai/Wiener Zeitung 2021). Betrdge tiber 3.000 € sollen dabei
automatisch auf Girokonten umgebucht werden (Donath/Golem 2021). Das Konzept der EZB
weist jedoch ein Problem in Bezug auf den Datenschutz bei der Retail Variante auf. Teilweise ist
eine Anonymitét gegeben trotz Beriicksichtigung von Geldwischegesetzen. Die Identitét des Be-
nutzers und die Historie der Transaktionen werden nicht offengelegt durch sogenannte Anony-
mity Vouchers (Anonymititsgutscheine), die einer Zahlung beigefiigt werden konnen. Allerdings
ist die Anzahl dieser begrenzt. Sind diese verbraucht, sind weitere Zahlungen nicht anonym, d.h.
samtliche Transaktionsdaten konnen durch Banken eingesehen werden (Grofi/Klein/Sandner
2020:548 1.).

5  Untersuchung ausgewihlter Thesen der Bargeldabschaffung
Im folgenden Abschnitt werden ausgewéhlte Thesen der Bargeldgegner und Befiirworter der Bar-
geldabschaffung oder Bargeldbeschrinkung ndher untersucht.

5.1 Bargeld ist unhygienisch

In einer von MasterCard in Auftrag gegebenen Studie an der Universitit Oxford tliber den Hygi-
enezustand von Bargeld wurde festgestellt, dass sich auf EU-Banknoten im Durchschnitt 26.000
gesundheitsgefahrliche Bakterien befinden. 2014 fiihrte MasterCard eine Befragung durch, wie
die Teilnehmer der Studie verschiedene Gegenstinde hygienisch einstufen (App. 13). Dabei
stellte sich heraus, dass trotz der verdffentlichen Studie und den eigenen Erkenntnissen, wie un-
hygienisch das Bargeld sei, die Menschen innerhalb der EU weiterhin Bargeld benutzen und sich
nicht gegen die Bakterien schiitzen. Zitiert wird durch MasterCard auch Dr. Jim O’Mahony vom
Cork Institute of Technology in Irland, biowissenschaftlicher Dozent, dass es schon lange bekannt
sei, dass es eine Korrelation zwischen hygienischen Problemen und Bargeld gibe. Weitere wis-
senschaftliche Studien belegen aus ihrer Sicht die Kontaminierung des Bargelds mit Mikroben
und Bakterien. MasterCard gibt an, dass sich die Menschen zwar der Gefahr bei der Verwendung
bewusst sind, sie jedoch keine hygienischen Maflnahmen ergreifen wiirden. Die Menschen wiir-
den dies jedoch erst erkennen, wenn sie mit anderen unhygienischen Handlungen wie das Anfas-
sen von Tirklinken beim Toilettengang oder dem Anfassen von Rolltreppengelédndern konfron-
tiert wiirden. Weiterhin raten sie an, insbesondere in Zeiten wie Grippeausbriichen oder ,,Winter-
durchfall* (MasterCard 2014) auf bargeldlose Zahlungsmdoglichkeiten auszuweichen. Chris Kan-
gas - Head of Contactless Payments bei MasterCard Europe - beméngelt, dass trotz dieser Er-
kenntnisse Bargeld verwendet wird und ist der Meinung, die Menschen sollten ,,[...] die unschone
Angewohnheit der Bargeldnutzung (MasterCard 2014) aufgeben. Zum einen seien Kontaktlos-
zahlungen wesentlich innovativer und zum anderen wiirde es die Hygiene unterstiitzen, da Men-
schen sich so gegen Bakterien schiitzen kdnnen, welche bei Barzahlungen iibertragen werden (
MasterCard 2014). Im Jahr 2020 untersuchte LendEDU unter Verwendung eines wissenschaftli-
chen Gerites, welches die Keimbelastungen misst, unterschiedliche Gegenstéinde auf ihre Ver-
keimung. Es sollte dabei u.a. gekldrt werden, wie schmutzig Geld und verwendete Zahlkarten
sind. Daraus ergaben sich folgende Ergebnisse. Getestet wurden 41 unterschiedliche Kredit- und
Debit Karten (Vorder- und Riickseite), 27 unterschiedliche Geldscheine sowie 12 verschiedene
Miinzen. Eine Verkeimung mit dem Wert 10 ist dabei bspw. in Lebensmittelbetrieben das Opti-
mum. Bei dem Test stellte sich heraus, dass die hochste durchschnittliche Keimzahl i.H.v. 285
auf Kredit- und Debit Karten festgestellt wurde. Sie lag zudem auch noch weit hoher als die
durchschnittliche Keimbelastung auf Banknoten mit 160 und auf Miinzen mit 136 (Abb. 13)
(Brown/LendEDU 2020).
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Abb. 13 What is the Dirtiest: Cash, Cards or Coins

On Average, What's the Dirtiest: Cash, Cards, or
Coins?

Average Credit/Debit Card Germ Average Cash Germ Score Average Coin Germ Score
Score

[}] Download data

After testing 41 different credit and debit cards, 27 different bills, and 12 different coins, these were the
average germ scores for each form of payment.

Quelle: Brown/LendEDU 2020. abgerufen am 17.07.2021

Das Ergebnis iiberraschte selbst die Testenden, da sie erwartet hatten, Bargeld sei in der Keimbe-
lastung am hochsten. Weiterhin wurde die Verkeimung von anderen Gegenstinden mit der Keim-
belastung von Bargeld und Kredit- und Debitkarten verglichen. Die héchste Verkeimung wurde
dabei auf einer Bezahlkarte mit einer Keimzahl von 1.206 festgestellt. Die durchschnittliche Ver-
keimung bei Kreditkarten lag mit 314 gefundenen Keimen noch iiber den der Debitkarten mit
einer Keimzahl von 243 (App. 14). Die hochste festgestellte Verkeimung auf einer Banknote lag
dabei im Vergleich bei 633 auf einem 20$ Schein aus dem Jahr 2009. LendEDU verglich Zahl-
karten und Bargeld mit anderen Gegenstinden wie bspw. der Tiirklinke eines McDonalds Ein-
gangs, U-Bahn-Haltestangen in Manhattan oder Toiletten in der Penn-Station im Raum New
York. Dabei wurde festgestellt, dass Debit- und Kreditkarten keimbelasteter waren als der Tiir-
griff im Eingangsbereich von McDonalds oder ein getestetes City Bike. Banknoten hingegen reih-
ten sich auf dem vierten Rang ein (Abb. 14).

Abb. 14 How dirty are payment methods compared to known filthy things?
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Note: A higher germ score indicates a dirtier surface and vice versa. ILis recommended that a foed
establishment surface should have a germ score of 10 or less.

Quelle: Brown/LendEDU 2020. abgerufen am 17.07.2021

Sean Perry - ein von LendEDU im Interview befragter Hygieneexperte und Griinder eines groflen
Reinigungsunternehmens - brachte zum Ausdruck, dass grundsitzlich bei Geld auf die Hygiene
geachtet werden sollte, um eine Verkeimung verzehrter Nahrungsmittel zu verhindern. So sollten
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aber auch Zahlkarten mindestens halbjéhrlich gereinigt werden (Brown/LendEDU 2020). Bereits
im Jahr 2010 wurde die Keimbelastung von 1.280 Banknoten aus dem Lebensmittelbereich in
zehn unterschiedlichen Landern der Welt (Australien, Burkina Faso, China, Irland, Niederlande,
Neuseeland, Nigeria, Mexiko, Vereinigtes Konigreich und Vereinigte Staaten) getestet. Dabei
wurde die Erkenntnis erlangt, dass die Hohe der Keimbelastung von mehreren Faktoren abhéngt.
Zum einen hingt die Keimbelastung vom Alter der Banknote ab, d.h., je mehr sie im Umlauf
gewesen ist, desto hoher ist die Keimbelastung. Zum anderen war das Material, aus dem die Bank-
note bestand, ein entscheidender Faktor fiir die Verkeimung. Hier gab es Unterschiede, da Bank-
noten auf Polymerbasis oder Baumwollbasis produziert wurden. Weiterhin wurden Banknoten
auf krankheitserregende Keime untersucht. Dabei stellte sich heraus, dass erst nach Anwendung
von Anreicherungsmethoden eine Isolation von Krankheitserregern moglich war. Die Erreger
wurden somit in der vorhandenen geringen Keimbelastung als nicht gesundheitsgefihrdend ein-
gestuft. Auch hier wurden als VorsichtsmaBinahmen das Hindewaschen und in Lebensmittelbe-
reichen das Tragen von Handschuhen nahegelegt (Vriesekoop/Russell/Alvarez-Mayorga et al.
2010:1497). Auch Thiele hélt fest, dass fiir die Keimbelastung u.a. die Materialverwendung ein
wichtiger Faktor ist. So beruft sich Thiele auf australische Wissenschaftler, welche feststellten,
dass die Keimbelastung auf Banknoten auf Polymerbasis deutlich geringer ist. Weiterhin wird
angeflihrt, dass die auf den Banknoten festgestellte Keimbelastung zu gering ist, um Krankheiten
verursachen zu konnen. Natiirlich sollten Hygieneregeln Beachtung finden, vor allem in Berei-
chen mit Lebensmitteln. Hier sorgen aber das Hindewaschen und das Tragen von Einweghand-
schuhen Abhilfe. Bargeldlose Zahlmethoden sind mit Berufung auf Experten aus Thieles Sicht
nicht gesiinder. AuBlerdem ist Thiele der Meinung, dass aufgrund der niedrigen Keimbelastung
das Immunsystem der Menschen trainiert wird und damit sogar gesundheitsférdernd sein konne
(Thiele, S. 2017). Fassbinder fiihrt zudem an, dass Geld mit Sicherheit keimbelastet ist, aber bei
Abklatschuntersuchungen festgestellt wurde, dass sich nur eine sehr geringe Menge an Keimen
bei Beriithrung mit Banknoten 16st und auf die Hiande gelangt. Festgestellt werden konnte, dass
sich eine Keimzahl von 100 bei einer Belastung von 1.000 16sen konnte. Weiterhin waren die
meisten Keime davon nicht einmal gesundheitsgefdhrdend. Die geringe Zahl der Keime miissten
fiir dann auch noch iiber das Zufiihren in den Mund oder offene Wunden in den Korper gelangen,
um Krankheiten auslésen zu konnen (Fassbinder 2019). Trotz dieser Studien hélt sich die Mei-
nung, Bargeld sei gesundheitsgefdhrdend hartnickig. Mit dem Aufkommen der Corona-Krise
wurde dieses Thema wieder in den Fokus gertickt, oftmals auch unter Bezugnahme auf die Mas-
terCard-Studie. Es wurde die Frage gestellt, inwieweit Bargeld fiir eine Verbreitung des Virus
verantwortlich gemacht werden kdnnte bzw. ob es ratsam wére, Bargeld in Zeiten der Krise zu
verwenden. Von der BIZ wurde festgestellt, dass es einen starken Anstieg von Suchanfragen im
Internet zu diesem Thema gab. Jedoch betont auch Harris hier, dass es wissenschaftlich nicht
belegt ist, das Virus konne durch Bargeld iibertragen werden. Weiterhin fithrt Harris an, dass die
Keimbelastung mindestens genauso hoch wére wie auf anderen téglich benutzten Gegenstéinden
wie bspw. Tirgriffen (Harris 2020). Die Weltgesundheitsorganisation (WHO) twitterte im Jahr
2020 zum Thema Infektionen in Bezug auf Bargeld: ,,Das Risiko, sich durch Beriihren von Miin-
zen, Banknoten, Kreditkarten und anderen Gegenstinden mit dem neuen #coronavirus zu infizie-
ren, ist sehr gering.” (World Health Organization 2020). Auch Bundesbankvorstand Beermann
wies in einer Pressemitteilung darauf hin, dass eine Infektionsgefahr durch Bargeld sehr gering
ist, sogar geringer als bei unzéhligen anderen Alltagsgegenstanden. Hier fiihrt Beermann an, dass
die besonders hoch im Umlauf befindlichen 5 bzw. 10 Euro Banknoten iiber einen ,,Schutzlack*
(Deutsche Bundesbank 2020b) verfiigen, welcher dadurch eine hohe Verschmutzung bzw. daraus
eventuell folgende Infektion verhindert. Infektologe René Gottschalk, welcher die Leitung des
Gesundheitsamts der Stadt Frankfurt am Main innehat, schlie8t die Gefahr der Infektion mit dem
Corona Virus via Bargeld aus, da es nicht entscheidend ist, wie lange sich Viren auf Noten befin-
den. Der essenzielle Faktor eines Infektionsweges ist dabei ausschlaggebend und genau diesen
sieht Gottschalk bei Banknoten nicht gegeben. Fiir Gottschalk stellen die héaufigste Infektions-
moglichkeit Tropfchen dar, welche beim Husten, Niesen und ebenso Sprechen gegeben sind.
Weiterhin gibt Gottschalk zu bedenken, dass wenn eine Infektion wirklich via Banknoten iiber-
tragen werden wiirde, die Zahl der Infektionsfille wesentlich hoher wiére (Deutsche Bundesbank
2020b).
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5.2  Bargeld behindert die Geldpolitik der Européischen Zentralbank

Bargeld stellt eine sogenannte ,,Nullzinsschranke* (Letzgus 2017:67) dar. Die Zentralbanken der
Léander konnen zwar Negativzinsen auf Bargeldvolumen einfiihren, jedoch wiirden die Geschéfts-
banken den Negativzins nicht an ihre Kunden weitergeben, so Letzgus im Jahr 2017. Befiirchtet
wurde, dass die Kunden der Banken das Geld von ihren Konten abheben, um es sicher vor dem
Negativzins aufbewahren zu konnen. Folglich sind die Zentralbanken damit in ihrem Handeln
eingeschréinkt in Bezug auf geldpolitische MaBnahmen in Bereichen der Inflation und Stagnation.
Aufgrund dessen plddieren einige Wirtschaftswissenschaftler wie Rogoff oder Buiter fiir eine Ab-
schaffung des Bargelds. Dies hitte zur Folge, dass negative Zinsen auf digitalem Geld erhoben
werden konnten, ohne eine Geldflucht auszuldsen, da dies bei elektronischem Geld nicht mehr
mdglich wére. Ziel ist es dabei, die Menschen zu zwingen, ihr Vermdgen zu investieren und dar-
aus folgend ein Wirtschaftswachstum zu erzielen (Letzgus 2017:72). Ziel der Zentralbanken ist
u.a., die Inflation aufrecht zu erhalten. Beim Bestehen einer bargeldlosen Gesellschaft wére die
Uberlegung, Zinsen zu senken bei Gefahr einer Rezession obsolet. Die Negativzinspolitik wiirde
es ermoglichen, entweder niedrige oder hohe Inflationsraten anzustreben. Rogoff sieht diesen
Fakt als sehr vorteilhaft fiir die Geldpolitik der Zentralbanken an. Dadurch lielen sich aus seiner
Sicht beim Anstreben einer niedrigen Inflationsrate Relativpreisverzerrungen verhindern, welche
i.d.R. bei Preisstaffelungen oder bei Festsetzungen von Lohnen eintreten (Rogoff 2016:140). Um
dies erreichen zu konnen, pladiert Rogoff nicht unbedingt fiir eine sofortige Abschaffung des
kompletten Bargeldbestandes. Bspw. konnten im ersten Schritt der Einzug aller groBen Bankno-
ten erfolgen. Ausgenommen davon wéren lediglich die 5 § oder 10 $§ Banknoten. In einem weite-
ren Schritt wiirden diese ebenso abgeschafft und bspw. durch Miinzen kleineren Wertes ersetzt
werden. Um im Falle der Reduzierung auf 5 $ und 10 $ aber auch Hortungen von Miinzen zu
vermeiden, schldgt Rogoff vor, Barzahlungsobergrenzen einzufiihren. Aus seiner Sicht hétte aber
bereits die Beschrinkung auf Banknoten kleineren Wertes zur Folge, dass die Kriminalitét er-
schwert werde und die tiberméBige Hortung von Bargeld verhindert werden konne, da die Kosten
fiir eine Aufbewahrung oder Transport deutlich steigen wiirden. Weiterhin plddiert Rogoff fiir
eine Gebiihreneinflihrung fiir das Einzahlen hoher Bargeldbetrdge. Die wichtigste Folge aus sei-
ner Sicht stellt aber die Verhinderung der Hortung dar, da diese die Umgehung von Negativzinsen
ermoglicht (Rogoff 2016:152). Hauptziel einer ,deutlichen Negativzinspolitik“ (Rogoff
2016:232) sind nach Rogoff die Ankurbelung des Wirtschaftswachstums und das Beseitigen einer
Deflation. Fiir ihn wire damit eine bessere Finanzstabilitdt gegeben, da durch die Negativzinsen
die Dauer einer ,,ultralockeren Geldpolitik* (Rogoff 2016:232) deutlich verringert werden konnte.
Dies hitte aus seiner Sicht eine wesentlich schnellere Erholung der Wirtschaft zur Folge (Rogoff
2016:232). Natiirlich ist Rogoff auch bewusst, dass manche Menschen Negativzinsen fiir ethisch
bedenklich halten. Andere hingegen befiirchten Inflationen, welche durch eine Aufhebung der
Nullzinsgrenze wesentlich niedriger ausfallen wiirde. In Bezug auf eine Entschuldung von Staaten
sicht Rogoff in Negativzinsen eine Optionserweiterung neben bereits bestehenden Entschul-
dungsinstrumenten. Es miisse nur darauf geachtet werden, eine missbrauchliche Anwendung zu
verhindern. Seiner Ansicht nach wire dies die Zahlung eines geringen Preises im Gegensatz zur
Erschaffung der Mdglichkeit einer Nullzinsdurchbrechung bei auftretenden Rezessionen. Erst
dann wire eine Geldpolitik auch wirkungsvoll (Rogoff 2016:243). Wie bereits angefiihrt sieht
Rogoff darin die Moglichkeit fiir die Zentralbanken die Geldpolitik fiir:

(1) die Stabilisierung der Privatwirtschaft
(2) die Kreditvergabe bei Finanzkrisen als letztinstanzlicher Kreditgeber und
(3) die Entschuldung von Staaten zu nutzen.

Voraussetzung dafiir ist eine Kontrollmoglichkeit von Wahrungen und Rechnungseinheiten von
Privatvertrdgen (Rogoff 2016:268). Den Staaten wire damit geholfen, schneller auf finanzielle
Krisen reagieren zu kdnnen. Wie bereits geschildert, pladdiert Rogoff beim Auftreten von Proble-
men bei der Bargeldabschaffung wie bspw. der Run auf Banken kleinere Schritte, wie bspw.
Bankgebiihren auf Einzahlungen hoherer Betrdge von Geschéftsbanken auf Zentralbankkonten,
welche wiederum an die Bankkunden weitergereicht werden wiirden (Rogoff 2016:281). Am wir-
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kungsvollsten wire die Bargeldabschaffung in Koordination in allen Entwicklungslandern (Rog-
off 2016:282). Buiter schlégt drei verschieden Methoden zur Durchbrechung der Nullzinsgrenze
vor:

1. Abschaffung des Bargelds
2. Besteuerung von Bargeld

3. Sicherstellung, dass Bargeld nicht das ,,Numéraire* (Standardgut) ist (Buiter 2009:9).

Er negiert keineswegs die Aussage, dass Menschen Ausweichmethoden fiir eine Wertaufbewah-
rung suchen wiirden, wenn die Zinsraten negativ sind. Zum einen ist dies auch gewollt, da die
Betrage auf den Konten freigegeben und in andere Werte oder Verbrauchsgiiter investiert werden
wiirden. Auf keinen Fall jedoch wiirden Menschen bei einer der drei Methoden auf Bargeld aus-
weichen. Eine Ankurbelung des Verbrauchs wiirde erreicht werden, wenn die Menschen auf nicht
haltbare Giiter ausweichen. Bei dauerhaften Giitern, vorausgesetzt sie haben einen dauerhaft
gleichbleibenden Wert im Gebrauch, wiirde der Preis im Geld um den Prozentsatz sinken, den
der negative Nominalzinssatz in gleicher Periode hitte. Somit wire auch keine dauerhafte Wer-
taufbewahrung gegeben. Den Banken entsteht dabei kein Verlust, sie konnten sogar Erlose gene-
rieren. Es macht fiir Buiter keinen Unterschied, ob eine Bank einen Kredit zu einer Verzinsung
von 8% vergibt, den sie selbst fiir 5% von der Zentralbank bezieht oder ob sie einen Kredit zu -
2% Verzinsung vergibt, den sie zu einer Verzinsung von -5% von der Zentralbank bezieht. Ent-
scheidend ist hier lediglich das Resultat der Differenz der Verzinsung des Kredits und der Ver-
zinsung der Kapitalanlage. Auf die Frage, wie kiinftige Sparer bei einem Minuszins von ihrem
Vermdgen leben kdnnten, wenn sie dieses fiir die Altersvorsorge angelegt haben, schldgt Buiter
erst einmal vor zu priifen, was reale Zinsraten bedeuten. Im Falle einer starken Deflation wéren
die Sparer immer noch im Vorteil und sie kdnnen von ihrem Sparbetrag leben. Weiterhin bringt
Buiter zum Ausdruck: ,,Falls das fiir manche ein Absturz in die Armut darstellen sollte und sich
deshalb soziale Probleme zeigten, dann gehen Sie zu lhrem Finanzamt oder dem fiir Soziales
zustdndigen Minister. Aber beldstigen Sie damit nicht die Zentralbank.® (Buiter 2009:9). Die
Durchbrechung der Nullzinsgrenze wére von Vorteil als geldpolitisches Instrument der Zentral-
banken. Weiterhin bestlinde nicht die Annahme, dass aufgrund einer Absenkung der Zinsraten
unterhalb der Nullzinsgrenze eine Wirksamkeitsverdnderung der geldpolitischen Politik zur Folge
hitte. Schlimmer wére der Fall, wenn die Zentralbank bei Erreichen der Nullzinsgrenze untétig
bleiben wiirde. Alternative MaBinahmen zum Negativzins wiren eventuell die Erhéhung der Geld-
menge, Erleichterung von Krediten oder ein Aufweichen der Sicherheitserfordernisse bei Auslei-
hungen der Zentralbank. Diese Mallnahmen bewirken jedoch eine Gefahrdung der Unabhéngig-
keit der Zentralbank. Daher ,,[...] verstehe [er] wirklich nicht, warum Zentralbanken die Optionen
zur Entfernung der unteren Nullgrenze nicht aggressiv verfolgen. (Buiter 2009:9) (Buiter 2009:8
f.). Einlagen bei den Banken sind eine Form der Hortung von Geld. Das Problem von Bankeinla-
gen ist, dass im Falle einer Zahlungsunfdhigkeit, Einlagen nicht ausgezahlt werden konnen und
so die Kunden ihr angelegtes Geld verlieren. Bargeld hingegen birgt kein Ausfallrisiko, da es sich
dabei um Geld der Zentralbanken handelt. Es bietet damit die Mdglichkeit bei der Gefahr einer
Bankeninsolvenz des Schutzes vor Ausfall, die Opportunikétskosten liegen dann im Zinsverlust
zusitzlich zu einem gewissen Diebstahlrisiko. Der Fakt der Ausfallsicherheit beim Abholen von
Geldbetriagen kann jedoch das Insolvenzrisiko einer Bank forcieren. Wie bereits mehrfach ge-
schehen, kann es dadurch zu einem Bank-Run kommen, in dem die Kunden der Bank ihre Einlage
in hohem Umfang der Bank entziehen, in der Befiirchtung, die Bank kdnne aufgrund Illiquiditat
keine Gelder mehr auszahlen. Oftmals sind kleine finanzielle Krisen Ausloser fiir Bank-Runs.
Dies wiederum kann zu einer Ubertragung auf andere Anleger verschiedener weiterer Banken
fiihren und so eine weltweite Finanzmarktdestabilisierung auslosen. Aber nicht nur Bargeld ist
dieses Risiko inhdrent, wie das Beispiel einer Krise von Northern Rock zeigte (Mai 2017: 5 f.).
Das Vereinigte Konigreich wurde im Jahr 2007 erstmalig mit einem Bankensturm konfrontiert.
Northern Rock war ein kleines Finanzunternehmen, jedoch war es von hoher Bedeutung fiir Pri-
vatkunden und gleichzeitig wichtiger Geber von Hypotheken. Aufgrund von Unsicherheiten kam
es hier zu einem Bankensturm. In den Nachrichten wurden Menschenmassen gezeigt, welche ihr
Geld abheben wollten, um es so sichern zu kénnen (Bruni/Llewellyn 2009:7). Infolge der Unsi-
cherheiten kam es durch die Anleger zu Masseniiberweisungen ihrer Einlagen auf andere Banken.
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Dieses Geschehen verdeutlicht, dass das Risiko nicht nur bei Bargeld besteht, sondern ebenso bei
Giralgeld. Eine Bargeldabschaffung wiirde nicht das Problem eines Bank-Runs beseitigen. Anle-
ger konnten auch weiterhin ihr vorhandenes Vermdgen durch Uberweisungen auf andere Banken
sichern und damit Finanzkrisen auslosen. Die Gefahr eines Bank-Run konnte nur verhindert wer-
den, wenn Giralgeld durch ein Vollgeld” substituiert wiirde. Die Geldschépfung lige dann aus-
schlieBlich bei Zentralbanken bei dem ausschlieSlichen Vorhandensein einer ,,Geldsorte” (Mai
2017: 6). Dies setzt aber zwingend eine Umformung des gesamten Finanzsystems voraus (Mai
2017: 5 f.). In Bezug auf die Verhinderung der Zahlung von Negativzinsen wiére auch hier eine
Verteilung hoherer Vermogen auf mehrere Banken denkbar. Das korreliert mit dem Betrag, auf
den die Zentralbank Negativverzinsung erhebt. Grundsatzlich wire es aber dadurch moglich, der
Negativzinspolitik auszuweichen. Thiele, Niepelt und Kriiger argumentieren weiterhin, dass eine
Bargeldabschaffung keineswegs die groBte Ursache einer niedrigen Inflation, welches die Wachs-
tumsschwiche ist, beseitigen konnte. Daher sollten politische Mafinahmen eher auf Konsolidie-
rungen der Haushalte und auf Reformen in den Strukturen gerichtet sein (Thiele/Niepelt/Kriiger
2015:3 f.). Insbesondere die Bargeldschaffung zum Zwecke der Negativzinspolitik stellt fiir Mai
ein hohes Risiko dar. Zum einen wiirde es zu einem Verlust in das Vertrauen in die Offentlichkeit
als auch in die Euro-Wihrung fithren. Weiterhin konnte als Ausweichmafinahme das Umschich-
ten in Privatwédhrungen, welche keiner Negativzinsen unterliegen, gewéhlt werden, um ihr Ver-
mdgen zu schiitzen. Einfache Privatwdhrungen wiren bspw. Geschenkkarten, Bonuskarten oder
digitale Wahrungen. Weiterhin wére auch eine Umschichtung in Fremdwéahrungen moglich. Auch
eine Anlage in illiquide Formen wie Immobilien wéren denkbar, was jedoch zu einer Immobi-
lienblase fiihren konnte. Je hoher die Auspragung eines Ausweichens auf Substitute einer Wih-
rung wiren, umso geringer wiren die geldpolitischen Einflussmoglichkeiten der Zentralbanken
(Mai 2017:6 f.). Zu einer Senkung der Nullzinssitze ist es bereits 2014 und 2015 in Danemark
und in der Schweiz gekommen. Es konnten dabei keine erhdhten Abziige von Vermogen festge-
stellt werden (Mai 2017:7). Jedoch gab es andere Folgen einhergehend mit der Negativzinspolitik.
Kopenhagen ist in Ddnemark die drittteuerste Stadt der Welt im Ranking des Forschungsinstituts
der Economist Intelligence Unit (EIU). Die hohen Lebenshaltungskosten gelten im Ubrigen nicht
nur fiir Kopenhagen, sondern fiir ganz Dédnemark. Grund dafiir sind hohe Steuern, teure Lebens-
mittel und allen voran hohe Immobilienpreise. Inzwischen zeigen sich die Auswirkungen der
Null- und Negativzinspolitik verbunden mit einer lockeren Kreditvergabepolitik deutlich. In einer
Warnung des Internationalen Wéhrungsfonds (IWF) hie3 es, dass der Anstieg der Immobilien-
preise und Zinsen fiir Darlehen dauerhaft zu einer Beeintrdchtigung des Privatverbrauchs flihren
konnen und das zu einer wirtschaftlichen Instabilitdt fiihren konne. Nykredit, wichtigster Finan-
zier von Immobilien befiirchtet, dass der Immobilienmarkt auler Kontrolle gerdt und dabei die
Gefahr besteht, dass die Kreditnehmer einen Zinsanstieg ausblenden. Festgestellt wurde, dass die
Einwohner Didnemarks aufgrund der Negativzinsen immer weiter in die Verschuldung geraten,
da sie immer hohere Kredite mit sehr kurzer Laufzeit aufnehmen. Diese haben zwar zur Folge,
dass Menschen weniger Geld zuriickzahlen miissen als sie aufgenommen haben, jedoch blenden
sie die Gefahren einer Zinserhohung aus. Inzwischen gilt Danemark als das Land, in dem Immo-
bilienfinanzierungen vorrangig tiber Kreditaufnahmen vorgenommen werden. Deutlich wird dies
an den Immobilienpreisen im Land. Allein im Wohnungsmarkt war ein Zuwachs von 11% zu
verzeichnen. In Teilen Kopenhagens lag der Zuwachs bereits bei 16% (Rentzsch 2017). Eine Stu-
die der Schweizerischen Bankiervereinigung zu Auswirkungen der Negativzinspolitik in der
Schweiz ergab im Jahr 2019 folgende Ergebnisse: Die negativen Zinsen bewirkten eine Vermo-
gensumverteilung der Sparer von den Banken zum Export hin. Die Exportwirtschaft zieht daraus
einen positiven Nutzen, Sparer hingegen bekommen keine Rendite mehr und bei den Banken hat
es zu einer Verringerung der Marge bei Zinsen gefiihrt. Die expansive Geldpolitik hat zur Folge,
dass die Verbraucher der Schweiz aufgrund der Schwichung der internationalen Bonitét die Kos-

* Die Theorie des Vollgeldes wurde von Henry Simons entwickelt und besagt, dass Geld nicht durch Gold gedeckt sein soll. Weiterhin
soll es Banken nicht gestattet sein, neues Geld (Giralgeld) durch Schopfung zu erschaffen. Lediglich das durch Sparende zur Bank
gebrachte Geld darf als Kredit wieder herausgegeben werden. Daraus entsteht eine ,,1:1 Einlagesicherung® (Brodbeck 2014:41).
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ten tragen missen. Aus diesen Griinden lehnt die Schweizerische Bankiervereinigung eine Not-
wendigkeit eines Negativzinses ab (Gasser/Benz/Hess 2019:20). Eine weitere Gefahr besteht im
Zusammenhang mit dem Negativzins. Sparer kdnnten ein gegenteiliges als erwiinschtes Verhal-
ten zeigen. Anstatt ihr Geld auszugeben, welches das Ziel einer Negativzinspolitik ist, kdnnten
sie mehr sparen als zuvor. Conrads gibt aulerdem zu bedenken, Negativzinsen wiren keine ver-
héltnisméBige Losung fiir ein geringes Wirtschaftswachstum. Die Griinde fiir eine Wirtschafts-
wachstumsschwiche liegen seiner Meinung nach in iiberholten und veralteten Strukturen und in
Maingeln der Wirtschaftspolitik, welche nur durch umfassende Reformen dauerhaft zu bewéltigen
wiren. Weiterhin gibt er verfassungsrechtliche Schwierigkeiten bei einer Bargeldabschaffung zu
bedenken, da Euro-Banknoten und Euro-Miinzen in Europidischen Vertragen als gesetzliches Zah-
lungsmittel legitimiert sind. Dariiber hinaus verlangt Conrads eine Abwégung zwischen der Be-
schrinkung von Freiheitsrechten der Menschen und der Beschrinkung von Barzahlungen (Con-
rads 2018:16).

5.3 Bargeld ist zeitaufwiandig und kostenintensiv
Am Kreislauf des Bargelds in Deutschland nehmen fiinf Parteien teil:

= Deutsche Bundesbank,
= Wertdienstleister (e.g. WTU),

= Banken
=  Konsumenten und
= Handel.

Die Deutsche Bundesbank iibernimmt die Produktion und in Verbindung mit weiteren EU-No-
tenbanken Priifungstitigkeiten und die Wiederherstellung (Recycling) des Bargelds. Die Wert-
dienstleister sichern die Versorgung zwischen der Bundesbank und den Geschéftsbanken mit Bar-
geld. Banken iibernehmen die Versorgung und Bereitstellung fiir ihre Kunden - Handel und Kon-
sumenten. Der Handel und auch die Konsumenten verwenden das Bargeld zur Zahlung oder nut-
zen es als Wertautbewahrungsmittel. Dabei wechselt eine produzierte Banknote im Geldkreislauf
ca. 150-mal seinen Besitzer. Innerhalb dieses Wechsels wird die Note von der Bundesbank durch-
schnittlich sechsmal einer Priifung unterzogen. Bei dem Erwerb von Gtitern oder Dienstleistungen
findet sie im Durchschnitt bis zu 130-mal Verwendung. Zusitzlich wird sie ca. 15-mal bei C2C’-
Geschiften verwendet (Kleine/Krautbauer/Weller 2013: 1 f.). Im Bargeldkreislauf entstehen
dadurch ungleich hoch verteilte Kosten. Einige Beteiligte konnen Einnahmen erzielen, andere
wiederum wie bspw. der Handel haben ausschlieBlich Kosten zu tragen (Abb. 15) (Kleine et al.
2013:4).

Abb. 15 Marktteilnehmer und anfallende Kostenkomponenten im Bargeldkreislauf in Deutschland
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* C2C = Consumer to consumer, Geschifte zwischen Verbrauchenden
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Die Bundesbank generiert durch die Geldausgabe in Deutschland und im Ausland sogenannte
Seigniorage-Einnahmen. Sie ist die einzige Institution, die keine Zinszahlungen leisten muss, da
sie das Pragemonopol besitzt. Verrechnet werden die Seigniorage-Einnahmen mit den Herstel-
lungskosten der Banknoten (Kleine et al. 2013:3). Wie bereits geschildert, versorgen die Ge-
schiftsbanken die Endverbraucher und den Handel mit Bargeld. Dafiir miissen sie das benotigte
Geld zum Nennwert bei der Zentralbank leihen oder einen anderen Gegenwert stellen. Die Bun-
desbank erzielt Zinseinnahmen durch die Verleihung oder generiert aus den von den Geschéfts-
banken verkauften Vermogenswerten Gewinne. Diese Einnahmen werden unter Seigniorage-Ein-
nahmen verstanden (Europdische Zentralbank 2017). Ein anderer Begriff dafiir ist Geldschop-
fungsgewinn. Die Werttransportunternehmen (WTU) verlangen fiir ihre Dienstleistungen Gebiih-
ren, um die fixen und variablen Kosten decken zu konnen. Diese sind u.a. Kosten des Transports,
Lohne, Gehilter, Gebdudekosten oder Versicherungskosten. Banken entstehen Kosten fiir das
Bargeldhandling wie bspw. Ein- und Auszahlungen. Zusitzlich verlieren sie Zinseinahmen, da
sie das Geld fiir die weitere Verwendung vorhalten miissen. Weiterhin miissen Banken die Ge-
biihren fiir Versorgung und Versicherung tragen. Einnahmen erzielen die Banken bspw. mit Kon-
tofiihrungsgebiihren und verrechnen diese mit ihrem Aufwand. Beim Handel ist es vom Aufwand
dhnlich wie bei den Banken mit dem Unterschied, dass der Handel auf die Bezahlung mit Bargeld
keine Gebiihren erheben kann. Somit kann er auch keine Einnahmen aus dem Bargeld generieren.
Die fiinfte Partei, die Verbraucher, ziehen Vorteile aus der Anonymitét der Barzahlungen. Ihnen
entstehen Opportunitéitskosten in Form von Zinsverlusten und tragen die Beschaffungskosten
(Kleine et al. 2013:3 f.). Die gesamten Kosten des Bargeldkreislaufs belaufen sich auf iber 8§ Mrd.
Euro fiir die Volkswirtschaft. Fiir die Verbraucher und die private Wirtschaft sind diese noch
hoher. Hier sind zusétzlich die Transferzahlungen zu berticksichtigen, so dass insgesamt ein Zins-
verlust i.H.v. 12 Mrd. Euro entsteht. Die Deutsche Bundesbank, einziger Profiteur des Barkreis-
laufs, erzielte allein in 2011 4 Mrd. Euro. Anndhernd 1,9 Mrd. Euro davon konnten im Ausland
generiert werden. Verrechnet mit den Herstellungskosten und Recyclingaufwand i.H.v. 250 Mio.
Euro lieB sich ein volkswirtschaftlicher Gesamtgewinn i.H.v. 1,7 Mrd. Euro erzielen. Geschafts-
banken hingegen erzielen nicht geniigend Einnahmen, um die Kosten fiir das Handling mit Bar-
geld decken zu konnen. Durch fehlende Automatisierung von Priifprozessen, welche zu 80% hén-
disch durchgefiihrt werden, entstehen privatwirtschaftliche Kosten i.H.v. annidhernd 4 Mrd. Euro
per anno. Die Seigniorage unberiicksichtigt, belaufen sich die volkswirtschaftlichen Kosten,
ebenso auf ca. 4 Mrd. Euro per anno. Fiir den Handel entstehen ebenso hohe Kosten. Diese setzen
sich aus vielen verschieden Kosten zusammen, wie Abb. 16 darstellt (Kleine et al. 2013:5 ff.).

Abb. 16 Beispielhafter Bargeld-Handling Prozess im Handel
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Allein fiir die Kassentitigkeiten und Prozesse im BackOffice entstehen Kosten i.H.v. ca. 5,7 Mrd.
Euro. Zusitzlich entstehen Kosten durch das Falschgeldhandling und Aufwendung fiir Siche-
rungsmalnahmen, so dass Gesamtkosten von ca. 6,7 Mrd. Euro festzuhalten sind. Den Verbrau-
chern entstehen Kosten i.H.v. 1,3 Mrd. Euro per anno. Diese setzen sich aus Zinsverlusten bspw.
durch Horten der Gelder sowie die noch hoheren Transaktionskosten zusammen (Kleine et al.
2013:8). Bei allen bisher aufgezéhlten Kosten miissen zusétzlich noch die gesellschaftlichen Kos-
ten Berlicksichtigung finden. Diese entstehen bei illegalen Geschéften in der Schattenwirtschaft
wie Schwarzarbeit und Gliicksspiel (Kleine et al. 2013:7). Kleine kommt aufgrund seiner Berech-
nungen zu dem Schluss, dass Barzahlung nicht die kostenglinstigste Zahlmethode ist, denn ver-
glichen mit den Gesamtkosten des Kartenzahlungsverkehrs i.H.v. 800 Mio. Euro liegen diese er-
heblich dariiber. Aber auch aus Sicht der geringeren Transaktionszahlen bei Kartenzahlungen sind
diese deutlich geringer. Kleine schlieft daraus, dass Bargeld lediglich bis zu einem Betrag von
ca. sechs Euro geringere Kosten als Kartenzahlungen verursachen wiirde. Daher plddiert er grund-
sitzlich fiir Kartenzahlungen (Kleine et al. 2013:9). Er schlédgt folgende Maflnahmen vor, um
Anreize fiir die Erh6hungen von Kartenzahlungen zu erzielen:

» | FEinfithrung von spezifischen Transaktionsgebiihren, um Anreize zu schaffen, das wirt-
schaftlichste Zahlungsinstrument auszuwéahlen

* Implementierung von Gebiihren fiir Ein- und Auszahlungen von Bargeld an Automaten so-
wie am Bankschalter, um die Verwendung von Bargeld mit augenscheinlich sichtbaren Kos-
ten zu versehen

* FEinfithrung von gesetzlichen Hochstgrenzen fiir Bargeldtransaktionsvolumen wie beispiels-
weise in Italien (>1.000 Euro) oder Griechenland (>1.500 Euro)

= Verbot/ Einschrinkung der Barzahlung von Handwerksdienstleistungen zu Gunsten von
Kartenzahlungen

= Verbot/ Einschrankung von Barzahlungen fiir Zigaretten- und andere bargeldbasierte Auto-
maten (Kleine et al. 2013:12 f.).

Notwendig wiéren diese Schritte, um Zahlungen mit Bargeld weiter zu verringern (Kleine et al.
2013:12 f.). Kriiger und Seitz kritisieren die Studie von Kleine et al., da sich diese nur auf Inter-
views mit Experten bezieht. Weiterhin sind sie der Auffassung, dass essenzielle Faktoren keine
Beriicksichtigung finden, welche vorteilhaft durch die Zahlung mit Bargeld sind. Das sind bspw.
die Fragen zum Datenschutz und Anonymitét, Schutz der Privatsphére bei Barzahlungen und
Diebstahl der Identitdt bei Kartenzahlungen. Weiterhin stellt Bargeld ein wichtiges Instrument
der Liquiditdt in Krisenzeiten dar. Das ist bspw. dann der Fall, wenn unbare Zahlungen aufgrund
eines Ausfalls der Technik nicht mehr moglich sind. Zusétzlich liegt bei vielen Studien zur Kos-
tenermittlung eine Verzerrung der Ergebnisse vor, da lediglich Banken und Handlern an Umfra-
gen teilnehmen und deren Antworten nicht tiefgriindiger untersucht werden. Bei Umfragen unter
Verbrauchern wird oftmals das Design und dessen Beeinflussung nicht beriicksichtigt
(Kriiger/Seitz 2014:68). Mai ist der Meinung, dass bisher keine fundierte Aussage liber die volks-
wirtschaftlichen Gesamtkosten der Zahlungssysteme getroffen wurde. Oftmals enthalten viele
Studien lediglich geschitzte Kostenwerte, welche den Beteiligten bei der Verwendung unter-
schiedlicher Zahlungsmethoden entstehen. Weiterhin bestehen zwischen den Studien Differenzen
in Bezug auf das gewéhlte Land, nach Ansatz, nach der Verfiigbarkeit der Daten oder der Durch-
schnittsgroBe der Transaktionen. Weiterhin gibt Mai zu bedenken, dass unbare und bare Zahlun-
gen jeweils eigene Strukturen aufweisen und beide Zahlungsmethoden der Stiickkostendegression
unterworfen sind. Folglich dessen werden durch die Hohe des verwendeten Bargeldbetrages die
Stiickkosten sowohl fiir Barzahlungen als auch fiir unbare Zahlungsmethoden stark beeinflusst
(Mai 2017:16 f.). Cabinakova, Kniimann und Horst kommen in ihren Berechnungen zu anderen
Ergebnissen als Kleine, Krautbauer und Weller. Gemessen an der Dauer eines Zahlvorgangs be-
notigt eine Barzahlung durchschnittlich 22,3 Sekunden. Kartenzahlungen mit PIN-Eingabe hin-
gegen benotigen 29,3 und mit Unterschrift 38,3 Sekunden laut ihrer Studie am Point of Sale
(POS). Abhéngig ist es zusétzlich von der Hohe des zu leistenden Betrages. Je grof3er dieser ist,
umso langer dauert der Bezahlvorgang. Ausgenommen hiervon ist die Kartenzahlung mit Unter-
schrift. Bei Barzahlungsvorgdngen mit Bargeld ermittelten sie flir einen Betrag geringer als 10 €
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einen Wert von unter 18 Sekunden, mit steigendem Betrag wie bspw. 50 oder 100 € bereits 32
Sekunden und mehr. Weiterhin spielt das Alter des Zahlenden eine erhebliche Rolle. Je hoher das
Alter, umso hoher ist die Zeit des Bezahlvorgangs. Dies gilt jedoch fiir jede Form von Zahlungs-
mittel. Bezugnehmend auf Transaktionen sind Barzahlungen am effizientesten fiir den Handel.
Pro Transaktion fallen hier Kosten von 0,24 € an. Die Zahlung per Girocard liegt nur knapp dar-
tiber. Am kostenintensivsten sind Kreditkartenzahlungen aufgrund ihrer hohen Transaktionskos-
ten. Bezogen auf den Umsatz ist die Girocard-Zahlung am kostengiinstigsten fiir den Handel. Die
Gesamtkosten aller Zahlungsmethoden fiir den Handel belaufen sich auf 5.432 Mio. Euro. Darauf
entfallen flir Barzahlungen ca. 3.775 Millionen Euro. Die Differenz wird von Kartenzahlungen
(Girocard, Lastschrift und Kreditkarte) verursacht. Nicht beriicksichtigt wird der Umsatz i.H.v.
13 Milliarden Euro durch Kauf auf Rechnung oder Gutscheinen und 6 Mrd. € durch andere als
die bereits aufgefiihrten Kartenzahlungen wie bspw. mit Maestro-Karten sowie deren Kosten
i.H.v. 344 Mio. €. Zusammengefasst ergibt sich eine Gesamtsumme von 5,7 Mrd. €, die einem
Gesamtumsatz i.H.v. 410 Mrd. € gegeniibersteht (Cabinakova/Kniimann/Horst 2019:104 ff.). Bei
ihren Berechnungen kommen Cabinakova et al. zu dem Schluss, dass insbesondere bei der Zah-
lung von kleinen Betrégen Barzahlungen aufgrund geringer Fixkosten von Vorteil sind. Etwas
hoher liegt hier der Anteil der variablen Kosten verglichen mit Zahlungen via Girocard und elekt-
ronischen Lastschriftverfahren (ELV), aber weit unter denen fiir die Zahlung via Kreditkarte. Bis
zu einem Betrag von ca. 20 € ist aus ihrer Sicht die Zahlung mit Bargeld am kostengiinstigsten,
ab einem Betrag dariiber die Zahlung mit Girocard. Zusammenfassend betrachtet sind die Zah-
lungen per Girocard und ELV kostenintensiver als die Barzahlung bis zu einer Summe von ca. 50
Euro. Werden die Kosten fiir den Zeitaufwand ausgeklammert, stellen Barzahlungen die kosten-
giinstigste Zahlungsmethode dar, jedoch ist grundsitzlich eine Mischung aus allen genannten
Zahlungsarten am vorteilhaftesten fiir den Handel. Nicht beriicksichtig in der Studie wurden die
Kontaktloszahlungen (Cabinakova et al. 2019:107 f.).

5.4  Der Grofiteil des Bargelds ist fiir kriminelle Zwecke im Umlauf

Rogoft geht davon aus, dass der GroBteil der sich im Umlauf befindlichen Banknoten fiir nicht
legale Zwecke verwendet wird. Dabei schétzt er, dass bevorzugt in Unternehmen dank eines
Cash-Managements nur wenig Bargeld verwendet wird. In Einzelhandelsgeschéften bspw. ergab
der Anteil des Bargelds laut einer Studie aus den 90er Jahren unter 2% der gesamten Bargeld-
menge. Davon ausgehend besteht die Vermutung, dass in Bezug auf die zunehmenden Karten-
zahlungen die Barzahlungen bis dato noch wesentlich mehr abgenommen haben. Auch die hin-
zugerechneten Bargeldbetrdge in Geldautomaten und Tresoren wiirden nicht die hohe Umlauf-
menge des Bargelds erkldren (Rogoff 2016:68). Weiterhin bezieht sich Rogoff auf eine EZB-
Studie aus dem Jahr 2008, welche die Bargeldverwendung und den Bargeldbesitz untersuchte.
Diese ergab, dass lediglich 57% der befragten Teilnehmer Bargeld fiir kleinere Transaktionen bei
sich hitten. Unter 3% der Befragten hielten Bargeld von 1.000-5.000 € vor und gerade einmal ein
halbes Prozent hatte Betrdge von 10.000 € als Barvermdgen. Die Studie lieferte aus seiner Sicht
keine Erklarung fiir die um Umlauf befindlichen groBen Banknoten im Wert von 200 € und 500
€. Eine weitere Studie zur Verwendung von Bargeld fiihrte die EZB unter Unternehmen durch.
Beide Studien zusammengefasst ergaben, dass lediglich 100 Milliarden Euro von den gesamten
750 Milliarden Euro im Umlauf befindlichen Banknoten den Verbrauchern und Unternehmen
zugerechnet werden konnten. Weiterhin ergaben die Studien, dass sich der Grofteil der hohen
Banknoten nicht im européischen Inland befand. Daher wurde die Vermutung angestellt, diese
befdanden sich nicht innerhalb des legalen steuerrechtlichen Wirtschaftskreislauf. Aus Rogoffs
Sicht sind aufgrund der technischen Fortschritte alternativer Zahlungsmethoden hohe Banknoten
unzeitgemal und ,,vermutlich etwas viel Schlimmeres* (Rogoff2016:72 f.). Nachfragebedarf be-
steht nach wie vor fiir Banknoten geringeren Werts im Handel, jedoch findet nach Rogoffs Mei-
nung der grofte Teil des Bargelds nicht in der legalen Wirtschaft Verwendung (Rogoff 2016:79).
Daher steht fiir Rogoff fest, ,,[...] dass Bargeld eine wesentliche Rolle bei einer groBen Bandbreite
krimineller Aktivitaten spielt, darunter Drogenhandel, organisierte Kriminalitit, Erpressung, Be-
hordenkorruption, Menschenhandel und natiirlich Geldwésche.“ (Rogoff 2016:11). Aufgrund ei-
ner Studie, durchgefiihrt von Ecorys und dem Centre for European Policy Studies (CEPS), kommt
die Européische Kommission zu dem Schluss, dass Barzahlungsbeschrédnkungen die Finanzierung
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des Terrorismus ,,[...] zwar nicht spilirbar einddmmen® (Europdische Kommission 2018:1), aber
dennoch von Nutzen sein konnten. Die Studie bezog sich dabei auf die Zahlung hoher Barbetrige,
welche nur einen geringen Anteil aller Barzahlungen haben (Europdische Kommission 2018:1 f.).
Die Ergebnisse der Studie, auf die sich die Europdische Kommission berief, waren dabei fol-
gende: In Bezug auf die Finanzierung von terroristischen Aktivitdten und auf etwaige Melde-
pflichten hétte eine Beschridnkung von Barzahlungen keine erheblichen Auswirkungen. Zum ei-
nen sind die Summen zu gering und werden dadurch nicht durch definierte Schwellenwerte re-
gistriert. Zum anderen gehen diese bereits mit anderen illegalen Handlungen einher wie der Kauf
von Waffen und unterliegen keiner Beeintrachtigung. Weiterhin sind manche Tétigkeiten nicht
aufspiirbar, da es sich um gewdhnliche Aktivititen handelt wie die Vermietung eines Lkws. In
Bezug auf Geldwische hingegen wird eine Barzahlungsbeschrankung oder Herabsetzen der Mel-
depflicht fiir die Zahlung mit Bargeldsummen befiirwortet, da eine Transaktionsanonymitét be-
seitigt wird. Weiterhin wiirden diese Wirkung zeigen, da es sich hier um bargeldgenerierende
Straftaten handelt wie bspw. der Drogenhandel. Eine Beschriankung des Bargelds wére bspw.
auch bei dem Erwerb hoherwertiger Giiter wirkungsvoll. Weit effektiver wire jedoch ein Barzah-
lungsverbot mit einer gleichzeitigen Meldepflicht fiir die Bekémpfung von Geldwésche. In Bezug
auf die Hinterziehung von Steuern hitten Beschriankungen des Bargelds einen bedingten Einfluss.
Weiterhin hingen diese auch eher mit anderen Faktoren zusammen. Dariiber hinaus unterliegen
Steuerhinterziehungen, welche nicht auf Bargeld angewiesen sind, keiner Erfassung. Aus diesem
Grund wird ein Verbot von Barzahlungen préferiert (De Groen/Busse/Zarra 2017:132 {f.)

Im Folgenden werden einzelne Delikte der Kriminalitdt in Bezug auf die Verwendung mit Bar-
geld néher untersucht.

5.4.1 Schattenwirtschaft

Schattenwirtschaft kann sich sowohl auf legale als auch illegale Aktivititen beziehen. Legale sind
bspw. alle Aktivititen, welche nicht aufgezeichnet werden, um damit einen finanziellen Vorteil
zu erzielen, welcher aus nicht gezahlten Steuerverpflichtungen oder Sozialversicherungspflichten
generiert wird wie bspw. Schwarzarbeit. Illegale Aktivititen in Bezug auf Schattenwirtschaft sind
bspw. Produktfilschungen, der Handel mit Drogen oder Betrugsdelikte (Mai 2018:134). Gemal3
dem deutschen Schwarzarbeitsbekdmpfungsgesetz handelt es sich u.a. um Falle von Schwarzar-
beit, wenn:

e Arbeitnehmer bei einem Arbeitgeber in Beschiftigung sind und steuer- bzw. sozialversiche-
rungsrechtliche Pflichten nicht beachtet werden,

e Sozialleistungsbezicher von Arbeitslosengeld I oder II ohne Mitteilung an den Leistungstra-
ger eine Tatigkeit aufnehmen,
ein Gewerbe ausgeiibt wird, ohne die erforderliche Gewerbeerlaubnis zu besitzen oder

e die Ausiibung eines Handwerks vorgenommen wird, ohne eine vorgeschriebene Eintragung
in die jeweilige Handwerksrolle zu besitzen.

Die bei der Ausfiihrung der Tatigkeit benutzten Giiter und Materialien zéhlen zu der Schatten-
wirtschaft und miissen bei der Ermittlung der Schwarzarbeit beriicksichtigt werden (Enste
2019a:152). Unter dem Begriff der Schattenwirtschaft verstehen Boumans und Schneider ,,[...]
alle wirtschaftlichen Aktivitdten, die vor amtlichen Behorden aus monetéren, regulatorischen und
institutionellen Griinden verborgen bleiben* (Boumans/Schneider 2019:90). Finanzielle Griinde
sind die Umgehung der Zahlungen von Sozialabgaben oder Steuern. Die Vermeidung biirokrati-
scher staatlicher Regelungen sind unter regulatorischen Griinden zu verstehen, wihrend instituti-
onelle Griinde die Umgehung von Gesetzen zur Korruption und politischen Einrichtungen bein-
halten sowie eine mangelhafte Rechtsstaatlichkeitsauffassung implizieren. Boumans und Schnei-
der verstehen hier aber ausschlieBlich jegliche legalen Aktivitdten, welche bei ordnungsgemaler
Meldung im nationalen Bruttoinlandsprodukt (BIP) erfasst worden waren. Illegale und/oder kri-
minelle Tétigkeiten und Aktivititen zdhlen ihrer Auffassung nach nicht zum Begrift der Schat-
tenwirtschaft. Auch sonstige Haushaltsarbeiten oder das Heimwerken werden davon nicht erfasst
(Boumans/Schneider 2019:90). Rogoff geht davon aus, dass der gro3te Anteil des Bargeldes und
dessen Verwendung in der Schattenwirtschaft Menschen jeglicher Art betrifft. Vorrangig gehen
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diese legalen Tétigkeiten nach, neigen jedoch dazu, durch das Entziehen aus Gesetzesvorschrif-
ten, das Nicht-Zahlen von Steuern oder das Vermeiden von Beschrédnkungen in der Tatigkeit,
steuerliche Vorteile zu erzielen. Grundsétzlich handeln sie den Gesetzen entsprechend mit nur
zeitweiliger Steuerhinterziehung. Aus seiner Sicht hilft das Bargeld dabei, da durch seine Ver-
wendung die Mdglichkeit einer Entdeckung wesentlich geringer ist. Durch Studien wurde nach-
gewiesen, dass diese Menschen von ihrem pflichtwidrigen Handeln wissen, jedoch gehen sie von
einer gewissen Interpretationsspanne bei Gesetzen aus, deren Befolgungen sich nur schwer kon-
trollieren lassen (Rogoff 2016:81). Ausgehend von niedrigen Steuersétzen und einer Gewichtung
auf die Einkommenssteuer in den USA, ist Rogoff der Auffassung, dass die Treue zu bestehenden
Gesetzen und Regeln hoher ist als im Grofteil anderer entwickelter Lander. Den Umfang der
Steuerhinterzichung in Europa zu erfassen ist im Gegensatz zu den USA schwer umzusetzen auf-
grund der Verwendung von indirekten Verfahren fiir die Hochrechnungen sowie fehlender Ver-
offentlichungen von Ergebnissen zufillig durchgefiihrter Steuerpriifungen. Der Organisation fiir
wirtschaftliche Zusammenarbeit und Entwicklung (OECD) zufolge soll sich die Steuerhinterzie-
hung bei der Mehrwertsteuer um 4-17% bewegen. Weitere Studien schitzen, dass das Ausmal
der Schattenwirtschaft in Europa hoher ist als in den USA. Begriindet wird dies durch hohere
Steuersitze und komplexerer Gesetzesgestaltung im Vergleich zu den Vereinigten Staaten. Aller-
dings gibt es erhebliche Differenzen in den Schitzungen. Zum einen liegt ihnen ein hohes Mal3
an Unsicherheit inne. Weiterhin wird von den Statistikern der Regierungen eine hohe Fehlerquote
bei den Einkommenserfassungen eingestanden. Daher ist es nicht verwunderlich, dass die Schét-
zungen teilweise sehr weit auseinander liegen. Es sind auch nur eingeschriankte Informationen zur
Schattenwirtschaft verfiigbar und laut Rogoff bedarf es fiir Schitzungen die Verwendung indi-
rekter Verfahren. Ein weiterer Kritikpunkt ist die unterschiedliche Begriffsdefinition der Schat-
tenwirtschaft in den Studien und Erhebungen. In einigen Erhebungen werden illegale Aktivititen
berticksichtigt, andere beziehen sich ausschlieBlich auf die Steuerhinterziehung legaler Aktivité-
ten. Nach Schneiders Methode, welche den Arbeitsmarkt und finanzielle Aspekte wie bspw. die
Erwerbsquote beriicksichtigt, liegt die durchschnittliche Quote bei 14,2% des offiziellen BIP
(Abb. 17) (Rogoff2016:84 f.). Nicht beriicksichtigt wurden hier illegale und kriminelle Aktiviti-
ten (Rogoft 2016:86).

Abb. 17 Schattenwirtschaft in Prozent des offiziellen BIP
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Quelle: Schneider 2016, aktualisiert nach Schneider, Buehn und Montenegro 2010 in Rogoff 2016:86

Kritik an den Studien zur Schitzung der Schattenwirtschaft {iben auch Schneider und Enste. Zum
einen gibt es verschiedene Berechnungsmethoden zur Ermittlung des Umfangs der Schattenwirt-
schaft und zum anderen beziehen sie sich auf unterschiedliche Gréfen. Somit haben alle Verfah-
ren jeweils ihre Probleme und fithren daher zu Schitzungen, welche ungenau und unzuverléssig
sind (App. 15) (Enste/Schneider 2007:284). Laut Deutschem Zoll, welcher zusténdig ist fiir die
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Ermittlung von Schwarzarbeit, entstand allein im Jahr 2018 ein Schaden i.H.v. 835 Millionen in
Deutschland durch Schwarzarbeit (Abb. 18). Schwarzarbeit und Korruption sind zwar im Ver-
gleich zu anderen Landern vergleichsweise gering, dennoch bewirken sie aber Einbuflen im Um-
satz i.H.v. bis zu 30 Prozent (Enste 2019b:1 f.).

Abb. 18 Jahresergebnisse Schwarzarbeit (gekiirzt)

Schadenssumme der straf- und buBgeldrechtlichen Ermittlungen - in 812,7 967,3 834,8 7554 816,5
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Quelle: Zoll Pressemitteilung, 0.D., https://www.zoll.de/SharedDocs/Pressemitteilungen/DE/Jahresbilanzen/2021/z97 jahresstatis-
tik_fks 2020_jahresergebnisse.html?nn=286846, abgerufen am 23.07.2021

Wihrend der Corona-Pandemie nahm der Anteil der Schwarzarbeit um ca. 2% auf 11% gemessen
am BIP zu. Im Wert entspricht dies einer Erhdhung i.H.v. 32 Milliarden Euro auf 348 Milliarden
Euro. Begriindet wird dies mit Einbulen im Einkommen durch Kurzarbeit und héherer verfiigba-
rer Zeit. Schneiders Prognose von sinkender Schwarzarbeit von 9,2 auf 9,1% in Deutschland ist
nicht eingetreten (fuldainfo 2020). Aber auch wenn die Verfahren zur Ermittlung der Schiden
unterschiedlich sind, so ist es doch unstrittig, dass durch die Schattenwirtschaft Schéden i.H.v.
Milliarden fiir den Staat und Sozialsysteme verursacht werden. Ein Riickgang der Schwarzarbeit
bspw. wiirde sich daher positiv auf Sozialsysteme und Steuereinnahmen des Staates auswirken.
Zweifel hegen Kleine, Krautbauer und Weller jedoch in der Wirksamkeit eines Bargeldverbotes.
Sie gehen davon aus, dass dann kiinftig neben unbaren Zahlungsmitteln Substitute wie Gold oder
Fremdwéhrungen Verwendung finden werden (Kleine/Krautbauer/Weller 2013:8 f.) In einer Stu-
die untersuchte Schneider im Jahr 2017 die Korrelationen zwischen Bargeld und illegalen Hand-
lungen. Dabei wurde untersucht, ob das Bargeld lediglich ein Instrument fiir die Schattenwirt-
schaft ist oder ob es eine treibende Kraft darstellt. Im ersten Ergebnis der ersten Teilstudie kommt
Schneider zu dem Schluss, dass eine vollige Abschaffung des Bargelds eine Reduktion der Schat-
tenwirtschaft von bis zu 20% zur Folge hétte (Schneider 2017a:7). In der zweiten Teilstudie wurde
der Einfluss der Einfiihrung einer Bargeldobergrenze auf die Schattenwirtschaft untersucht. Hier
kommt Schneider zu dem Ergebnis, dass eine Bargeldobergrenze keine bedeutende Auswirkung
auf die Grof3e dieser hat. Andere Faktoren wie bspw. die Rechtsstaatlichkeit, Steuerbelastung und
Inflation hingegen haben einen sehr hohen Einfluss auf die Schattenwirtschaft. In der dritten Teil-
studie wurde durch Schneider eine Befragung unter 1.056 Teilnehmern durchgefiihrt. In der Um-
frage sollte u.a. eruiert werden, inwiefern eine Bargeldbeschrankung oder ein Bargeldverbot Aus-
wirkungen auf die Schattenwirtschaft haben konnte. Unter den Teilnehmern wurden dabei jene
ausgewdhlt, welche aus Anonymitdtsgriinden bisher Bargeldzahlungen fiir Dienst- und Hand-
werksleistungen préferierten. Dabei stellte sich heraus, dass 33% kiinftig bargeldlos zahlen wiir-
den und 41% zukiinftig Substitute wie Geschenke oder Gutscheine fiir die Bezahlung wéhlen
wiirden. 13% wiirden die Leistungen ablehnen und lediglich 13% wiirden steuerkonform den
Rechnungsbetrag entrichten. Im Gesamtergebnis der Studie kommt Schneider zu dem Ergebnis,
dass Bargeld in der Schattenwirtschaft eine wichtige Funktion hat, sie jedoch nicht kausal fiir sie
ist und nur einen eingeschriankten Einfluss auf die Schattenwirtschaft ausiibt (Schneider 2017a:8).
Michler sieht im Bargeld ebenfalls nicht die erstrangige Kausalitét fiir die Grofe der Schatten-
wirtschaft. Fiir Michler liegen diese in ,,unzureichenden ordnungspolitischen Rahmenbedingun-
gen“ (Michler 2015:15) wie bspw. die hohe Steuerbelastung (Michler 2015:15). Boumans und
Schneider stellen nach einer weltweiten Umfrage des ifo World Economic Survey (WES) im Jahr
2019 geeignete PolitikmaBnahmen fiir die Bekdmpfung der Schattenwirtschaft nach Meinung der
WES-Autorititen in einer Rangfolge fest:

1. ,,Verbesserung der Rechtsstaatlichkeit

2. Erzwingung elektronischer Zahlungsverfahren

3. héufiger durchgefiihrte steuerliche Priifungen und hohere Strafen bei Steuerhinterzie-
hung (Boumans/Schneider 2019:94).
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Abgeschlagen davon mit lediglich 9,8% war das ,,Setzen von Hochstgrenzen fiir Bargeldzahlung*
(Boumans/Schneider 2019:94) und mit 16.1% die ,,geringere Regulierung von Arbeitsvorschrif-
ten* (Boumans/Schneider 2019:94). Bei den vorher genannten Optionen wurde eine Zustimmung
von 20% und mehr gemessen. Zweitmeiste Antwort innerhalb der Europédischen Union (EU) war
»geringere Sozialversicherungskosten (Boumans/Schneider 2019:94). Auch gaben 24,1% in der
EU das Senken von Steuern als geeignetes Mittel an (Boumans/Schneider 2019:94). Die Steuer-
belastung und Abgaben zur Sozialversicherung der deutschen Durchschnittshaushalte beliefen
sich im Jahr 2021 auf ca. 52,9%. Dies bedeutet, dass den Haushalten gerade einmal 47,1% ihres
Einkommens zur freien Verfligung stand (Abb. 19). Der sogenannte ,,Steuerzahlergedenktag®
(Warneke 2021:1) fiel auf den 13.07.2021, d.h. deutsche Arbeitnehmer, zusammengesetzt aus
Angestellten, Beamten und Arbeitern, haben bis zu diesem Tag ausschlieBlich fiir 6ffentliche Ab-
gaben gewirtschaftet (Warneke 2021:5).

Abb. 19 So viel bleibt von einem Euro
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Quelle: Bund der Steuerzahler e.V. (2021). https://www.steuerzahler.de/steuerzahlergedenktag/?L=0. abgerufen am 24.07.2021

Auflange Sicht ist fiir Warneke daher das Senken der Steuern unter die 50% Grenze ein wichtiges
politisches Ziel, um die Belastungen fiir die Haushalte zu reduzieren (Warneke 2021:5 ff.). Der
Bund der Steuerzahler geht d"accord, befiirchtet jedoch, dass die Steuerbelastung weiterhin stei-
gen wird und damit Anreize von Erwerbstétigkeiten sinken (Bund der Steuerzahler e.V. 2021).

5.4.1.1 Fazit

Ob die Kriminalitdt durch eine Bargeldobergrenze oder im extremen Fall der volligen Abschaf-
fung des Bargelds verringert werden kann, ist fraglich. Natiirlich wiirde im ersten Moment eine
Verringerung die Schattenwirtschaft beeintrachtigt und eventuell teilweise in legale Bereiche ver-
lagert werden. Fakt ist jedoch, dass die Ursachen fiir die Schattenwirtschaft in hohen Steuern und
Sozialabgaben zu suchen sind. Aus diesem Grund wird auch nach einer Abschaffung kein nen-
nenswerter Riickgang der Schattenwirtschaft zu verzeichnen sein (Schneider 2017b:23 f.). Wei-
terhin zeigen Studien auf, dass nicht ausschlieBlich Bargeld in der Schattenwirtschaft Verwen-
dung findet. Nicht legale Zahlungsmethoden im Internet und iiber das Darknet mit digitalen Wah-
rungen gewinnen immer mehr an Zulauf (Deutsche Bundesbank 2019:49). Ein weiterer Grund
fiir eine Ablehnung der Abschaffung von Bargeld ist, dass es bis dato keinen empirischen Beweis
gibt, wie erfolgreich diese sich faktisch auswirken wiirde (Deutsche Bundesbank 2019:59). Auch
Noack und Philipper duflern Bedenken, da es keine wissenschaftlichen Belege dafiir gibt, eine
Abschaffung konne die Schattenwirtschaft bekdmpfen. Stattdessen vermuten sie, dass es eine Zu-
nahme der Cyberkriminalitdt bewirken wiirde, zumal bereits in der heutigen Zeit illegale Trans-
aktionen digital in der Finanzwelt vorgenommen werden. Weiterhin vermuten sie, die Kosten der
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Bekdampfung der digitalen Kriminalitdt und die Schiaden durch Cyberkriminalitit konnten weitaus
héher sein. Dariiber hinaus geben sie zu bedenken, dass Menschen sehr wohl durch Uberfille
oder Falschgeld Bargeld verlieren konnen, aber die Wahrscheinlichkeit Opfer von cyberkriminel-
len Handlungen zu werden, weitaus hoher liegen kann (Noack/Philipper 2016:13). Conrads be-
zweifelt ebenso eine Korrelation zwischen einer geringeren Bargeldverfiigbarkeit und geringerer
Kriminalitdt. Zahlungen fiir illegale Aktivititen wéren zudem bereits auf unbarem Wege moglich.
Auch die Zahlungsmittel konnten gedndert werden wie bspw. in Fremd- und Kryptowéhrungen
oder Substitute wie Naturalien. Zu beriicksichtigen ist ebenso, dass das private Guthaben aus
Steuerhinterziechungen oder illegitim erwirtschaftetem Geld sich zum GroBteil auf Konten in
Steueroasen befindet. Daher bezweifelt Conrads eine Wirksamkeit einer Einschrankung oder Ab-
schaffung des Bargelds (Conrads 2018:15). Die Bundesbank geht ebenso von einer ansteigenden
Verlagerung krimineller Aktivitéten im Internet durch die Digitalisierung aus. Als Beispiel nennt
sie den Drogenhandel tiber das Internet, welcher bereits im Jahr 2017 24% hoher lag als im Vor-
jahr und damit insgesamt 5% aller im Internet erfassten Straftaten betrug. Eine Anonymitit von
illegalen Handlungen kann auch leicht iiber das bestehende Bankensystem mit Hilfe von Brief-
kastenfirmen gewéhrleistet werden (Deutsche Bundesbank 2019:48). Eine steigende Verlagerung
der Kriminalitdt in die digitale Welt konnte bspw. in Schweden angenommen werden. Wéhrend
in den letzten Jahren die unbaren Kartenzahlungen durchschnittlich um 7% stiegen, nahmen die
Barzahlungen rapide ab. Gleichzeitig wurde eine starke Zunahme der Kartenbetrugsdelikte regis-
triert (Abb. 20) (Mai 2017:13).

Abb. 20 Elektronischer Zahlungsverkehr und Kartenbetrug
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Selbst Formen der Schwarzarbeit haben sich bereit im Internet etabliert. Das sogenannte Crowd-
sourcing beschreibt eine Mischung aus Ausschreibung und Outsourcing. Definiert werden sie als
»[...] Tatigkeiten, die urspriinglich durch einzelne Vertragspartnerlnnen — in der Regel Arbeitneh-
merlnnen — erbracht wurden, in der Form ausgelagert (outgesourced) [werden], dass sie einer
groBeren Anzahl von Personen (der Crowd) iiber eine internetbasierte Plattform angeboten und
von diesen dann abgearbeitet werden.“ (Risak 2016 Kapitel 2.1 zitiert nach
Baumann/Hiibscher/Klotz 2017:11 f.). Zwischen den beauftragenden Unternehmen und den In-
ternetplattformen entsteht jedoch kein arbeitsvertragliches Verhéltnis, da diese nur als Mittler
fungieren. Die ,Crowdworker* (Leimeister et al. 2016: 80 zitiert nach Baumann/Hiibscher/Klotz
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2017:12), welche die Auftrige iiber die Plattformen annehmen und abarbeiten sind meist Selbst-
staindige. Baumann, Hiibscher und Klotz sehen darin eine hervorragende Voraussetzung fiir eine
vollig neue Form der Schwarzarbeit. Aus ihrer Sicht entsteht hier eine Mischung aus Schwarzar-
beit und virtuellem Arbeiten, so dass sie den Begriff des virtuellen Schwarzarbeitens gebrauchen
(Baumann/Hiibscher/Klotz 2017:11 f.). Als Ursache fiir die Schwarzarbeit fiihren sie in Riickgriff
auf die Studie von Popescu, Cristescu, Stanila et al. hohe Steuern und Sozialabgaben an. Aber
auch niedrige Arbeitslohne und fehlende behdrdliche Aufsicht bzw. Kontrolle sind weitere
Griinde (Baumann/Hiibscher/Klotz 2017:16) und somit deckungsgleich zur Schattenwirtschaft in
Bezug auf Bargeld.

5.4.2 Raubiiberfille

In diesem Abschnitt soll {iberpriift werden, ob das Risiko von Uberfillen sinkt, wenn sich der
Bargeldumlauf verringert bzw. wenn das Bargeld abgeschafft wiirde. Dabei wird vorrangig auf
Uberfille von WTU fokussiert. Hennies bspw. geht fest davon aus und dariiber hinaus gibe es
eine Kostenreduktion in Bezug auf Praventivmafinahmen und Zahlungen fiir entsprechende Ver-
sicherungen (Hennies 2016:4).

5.4.2.1 Vergleich der Sicherheitslage von Deutschland und Schweden

Laut der Bundesvereinigung Deutscher Geld- und Wertdienste (BDGW) kam es im Jahr 2018 zu
sieben Raubiiberfillen auf Spezialgeldtransportfahrzeuge. In den Vorjahren lag die Zahl der
Uberfille bei sechs bzw. drei Raubiiberfillen (Abb. 21). Die Uberfille auf Geldboten lagen im
Jahr 2017 bei 70, im Jahr 2018 bei 69 und im Jahr 2019 bei 65. Insgesamt ist hier daher eine
riickliufige Tendenz zu erkennen (Abb. 22). Abb. 23 zeigt weitere Uberfalldelikte auf Tankstel-
len, Spielhallen und Geldinstitute (BDSW/BDGW/BDLS 2021:83 ff.).

Abb. 21 Raubiiberfille auf Spezialgeldtransportfahrzeuge
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Abb. 22 Uberfille auf Geldboten
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Abb. 23 Raubiiberfille 2019
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In den Jahren 2020 und 2021 begann eine Uberfallserie auf Geldboten und Geldtransportspezial-
fahrzeuge in Berlin. Im Mai 2021 konnten bereits acht Uberfille mit steigender Brutalitit der

Téter damit allein in der Bundeshauptstadt verzeichnet werden, dargestellt in Tab. 6.

Tab. 6 Darstellung der Uberfille auf Geldboten und Geldtransportfahrzeuge in Berlin 2020/2021

Uberfille in chronologischer Reihenfolge Tatwaffe
16.06.2020 Berliner Volksbank! Reizgas
31.07.2020 Postbank-Filiale am Hermannplatz in Neukélln! Reizgas
04.08.2020 Berliner Volksbank, Bundesplatz in Wilmersdorf? Schusswaffen
15.12.2020 Tkea-Mdbelhaus in Schoneberg! Schusswaffen
17.12.2020 Park Center Treptow! Reizgas
02.02.2021 Commerzbank BlissestraBe in Wilmersdorf! Schusswaffen
19.02.2021 Kurfiirstendamm? Schusswaffen
26.05.2021 Bank in Neukdlln in den Gropius-Passagen’ Schusswaffen

Quellen:

(1) Berliner Zeitung (BZ), 19.02.2021, https://www.bz-berlin.de/berlin/sieben-geldtransporter-ueberfaelle-in-acht-monaten-

in-berlin, abgerufen am 05.08.2021

(2) Badische Neueste Nachrichten, 19.02.2021, https://bnn.de/nachrichten/deutschland-und-welt/spektakulaerer-uberfall-auf-

geldtransporter-in-berlin abgerufen am 05.08.2021

(3) Berliner Morgenpost, 26.05.2021, https://www.morgenpost.de/berlin/article232378529/Raubueberfall-auf-Bank-in-

Gropiusstadt-Zwei-Verletzte.html abgerufen am 05.08.2021

Bei dem Uberfall am 26.05.2021 wurde unmittelbar und direkt ohne vorangegangene Bedro-
hungshandlung eine Schusswaffe auf den Geldboten abgefeuert und stellt damit ein Novum im
Anstieg der Brutalitiit dar. Es wurde die Vermutung aufgestellt, dass der starke Anstieg von Uber-
fallen aufgrund fehlender Einnahmen aus Prostitution, Drogenhandel und Geldwésche infolge der
Corona-Krise, welche bei der organisierten Kriminalitdt fiir Einbuflen gesorgt hat, zuriickzufiih-
ren ist (Berliner Zeitung 19.02.2021). Auch im Bereich der physischen Angriffe auf Geldautoma-
ten konnte ein Anstieg von 2019 zu 2020 in Hohe von 28,2% durch das Bundeskriminalamt

(BKA) beziffert werden (Abb. 24). Darunter fallen Delikte:

e des Sprengens von Automaten,
e die sonstigen Offnungen durch Werkzeug und

e durch Komplettdiebstahl (aus der Wand reiflen) (BKA 2021a:5).

Abb. 24 Zahl der festgestellten Angriffe auf Geldautomaten
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Untersuchung ausgewéhlter Thesen der Bargeldabschaffung 37

In Schweden hingegen wird zunehmend bargeldlos bezahlt und Bargeld wird auch immer seltener
als Zahlungsmittel akzeptiert. Bezogen auf physische Geschifte lagen die Barzahlungen bei 13%
im Jahr 2018 und verringerte sich damit um 26% im Vergleich zum Jahr 2010 (Abb. 25) (Sveriges
Riksbank 2019:9).

Abb. 25 Percentage who paid for their most recent purchase in cash

Pes
40

r cent
30
25
20
15
" Bl ==

2010 2012 2014 2016 2018

Quelle: Sveriges Riksbank 2019:9

Die Zahl der Uberfille auf Banken, Geldtransporte und Taxen sank seit der verringerten Bargeld-
verwendung stark in der letzten Dekade (Abb. 26), bei Uberfillen auf Geschiifte konnte sogar ein
Riickgang von 50% verzeichnet werden (Abb. 27) (Sveriges Riksbank 2019:23 f.).

Abb. 26 Entwicklung der Uberfille auf Banken, Geldtransporte und Taxen in Schweden
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Abb. 27 Entwicklung der Uberfille auf Geschiifte in Schweden

Number

1,200
1,000
800
600

400
2010 2012 2014 2016 2018

=0 Shop robbery

Quelle: Sveriges Riksbank 2019:24

Mai stellt fest, dass hier eine Korrelation zwischen der Nutzung von bargeldlosen Zahlungsmit-
teln und einem Riickgang der Uberfallzahlen festzustellen ist. Aus ihrer Sicht besteht demnach
ein kausaler Zusammenhang zwischen dem Umlauf von Bargeld und Delikten, welche ausgefiihrt
werden, um Bargeld zu rauben (Mai 2018:135). Auch fiir Meyer ist die Korrelation der riicklau-
figen Uberfille mit steigenden Kartenzahlungen eindeutig. Ein unerwiinschter Effekt ist aus sei-
ner Sicht der zunehmende Betrug mit Karten (Meyer 2020:131). Abschlieend kann hier argu-
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mentiert werden, dass ein verringerter Bargeldumlauf bzw. eine vollige Abschaffung des Bar-
gelds die Kriminalitdt in Bezug auf Raubiiberfille von Geldtransporten, Geschéften, Banken und
Taxen verringert werden kann, wenn sich diese auf die Erzielung von Bargeld richten.

5.4.3 Geldwische

Nach Nestler ist Geldwésche ,,[...] ein Verhalten, das dazu dient Gelder oder Vermogenswerte
(insbesondere grofiere Bargeldbetrage), die aus bestimmten (Katalog-)Straftaten stammen, durch
bewusstes Vertuschen ihrer Herkunft in den legalen Wirtschaftskreislauf einzuschleusen.
(Nestler 2017:349 f.). GemiB § 261 Absatz 1 Strafgesetzbuch (StGB) liegt Geldwische vor, wenn
jemand ,,[...] einen Gegenstand, der aus einer rechtswidrigen Tat herriihrt,

1. verbirgt,

in der Absicht, dessen Auffinden, dessen Einziehung oder die Ermittlung von dessen Her-

kunft zu vereiteln, umtauscht, tibertrdgt oder verbringt,

sich oder einem Dritten verschafft oder

4. verwahrt oder fiir sich oder einen Dritten verwendet, wenn er dessen Herkunft zu dem Zeit-
punkt gekannt hat, zu dem er ihn erlangt hat [...]* (StGB § 261 Geldwasche, https://www.ge-
setze-im-internet.de/stgb/  261.html, abgerufen am 05.08.2021)

98]

Barzahlungen stellen aus Sicht des Bundesministeriums fiir Finanzen ein Risiko fiir Geldwédsche
dar und folgt damit den Empfehlungen von Bussmann in seiner Dunkelfeldstudie, Barzahlungen
auf Hochstbetridge zu begrenzen. Dieser Betrag soll sich im Maximum um einen mittleren vier-
stelligen Bereich bewegen (Bundesministerium der Finanzen (BMF) 2016:13). Geldwasche stellt
ein sogenanntes ,,Anschlussdelikt* (Nestler 2017:349) dar, da ihr zuvor eine andere illegale Hand-
lung vorangegangen ist. Daher besteht die strafbare Handlung aus zwei Delikten, die vorange-
gangene illegale Handlung und die darauffolgende Geldwische. Der groBte Erfolg wird laut Nest-
ler erreicht, wenn die deliktischen Handlungen in Bezug auf Raum und Zeit auseinanderfallen
und ein Zusammenhang schwer herzustellen ist. Aufgrund dessen werden beide illegalen Hand-
lungen oftmals in verschiedenen Staaten durchgefiihrt. Die Geldwésche lauft dabei in mehreren
Schritten ab. Ziel des Ganzen ist die Umwandlung des Bargeldes, welches durch illegale Aktivi-
titen erlangt wurde, in Buchgeld. Dies geschieht zumeist in kleinen aufgeteilten Betrédgen und
nicht selten im Ausland. Oftmals erfolgt hier bereits bei der Einzahlung eine Vermischung mit
legalem Bargeld. Nach der Einzahlung erfolgt die Vornahme von verschiedenen Transaktionen
in verschiedene Lander, um die Spur des Geldes zu verwischen. Die letzte Stufe ist die Riickfiih-
rung des Geldes auf das Konto, von dem die Transaktionen vorgenommen wurden. Durch das
wiederholte Versenden von Betrdgen auf verschiedene Konten und zuriick, ldsst sich eine Nach-
verfolgung kaum noch bewerkstelligen und das Geld ist somit gewaschen (Nestler 2017:349 f.).
In Deutschland wurde im Jahr 2019 eine Zunahme von annihernd 50% der Geldwéschevorfille
zum Vorjahr verzeichnet, wahrend bereits im Jahr 2018 eine riickldufige Tendenz festgestellt
werden konnte. Deutsche Staatsangehdrige waren dabei in der Majoritét, an zweiter Position be-
fanden sich italienische Staatsangehorige. Die ansteigende Tendenz wurde vom BKA mit neu
eingeleiteten Verfahren und den bereits laufenden Verfahren der vorigen Jahre begriindet. Bei-
spielsfille waren dabei Ermittlungsverfahren wegen Geldwéscheverdachts durch den Handel mit
Gold in den Jahren 2017 und 2018 bei gleichzeitig auftretendem Im- und Export von hohen Bar-
geldmengen. Weiterhin bestand der Verdacht, dass illegale Gelder iiber ein Netzwerk von in- und
ausliandischen Firmen gewaschen wurden. Der Geldbetrag belief sich dabei in 36 Féllen auf ca.
45 Millionen Euro durch Drogenhandel in den Niederlanden (BKA 2020a:50 f.). Aufgrund einer
Studie im Jahr 2015 durch Bussmann, plante die Bundesregierung zu Beginn des Jahres 2016 die
Einfiihrung einer Bargeldobergrenze. Die Studie mit dem Titel ,,Dunkelfeldstudie iiber den Um-
fang der Geldwische in Deutschland und {iber die Geldwéscherisiken in einzelnen Wirtschafts-
sektoren* war lediglich ein Teil der Analyse von Risiken im Rahmen der Umsetzung der vierten
Geldwiéscherichtlinie der EU. Insgesamt wurde bei dieser Studie festgestellt, dass der Umfang
der Geldwische in Deutschland unterschétzt wird, und Bargeld préadestiniert fiir Schwarzge-
schifte sei (Konig 2016:5). Allein in den Jahren 2012/2013 wurden durch die Bundesanstalt fiir
Finanzdienstleistungsaufsicht (BaFin) jeweils anndhernd 16.000 Verdachtsmeldungen registriert.
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Diese stammten zum Grofteil aus dem Finanz- bzw. Kreditbereich. Im Gegenzug wurden bei der
Studie lediglich 250 Verdachtsfille per anno aus dem nicht finanziellen Sektor festgestellt. Schét-
zungen innerhalb der Studie gehen jedoch von einer wesentlich héheren Anzahl von Verdachts-
fallen im nicht finanziellen Sektor aus. So sollen die nicht gemeldeten bzw. nicht registrierten
Félle eher bei einer Anzahl von 15.000 - 28.000 liegen und damit einen dhnlichen Umfang wie
im Finanzbereich haben. Weiterhin wird geschitzt, dass die Hohe der Verdachtsfille eine Summe
von 20-30 Milliarden Euro im nicht finanziellen Bereich betrdgt. Laut Studie wird dieser Betrag
jedoch deutlich unterschétzt. Zum einen fithrt Bussmann an, die zu den Meldungen Verpflichteten
unterlédgen einer mangelnden Auffassung und besidBen auch nicht die erforderliche Kompetenz,
um die Kriterien eines Verdachtsfalles zu erkennen. Somit kommt es aus seiner Sicht schon
dadurch zu fehlenden Meldungen. Zum anderen wurden in der Studie aus Griinden der Methodik
lediglich ausgesuchte Gruppen des nicht finanziellen Bereiches befragt und damit andere Wirt-
schaftssektoren nicht betrachtet wie bspw. die Fusion von Unternehmen und Branchen der Dienst-
leistungen wie das Hotel- und Gaststittengewerbe. Aus diesen Griinden schitzt Bussmann, dass
die Dunkelziffer der Geldwésche weit hoher liegen muss und sich damit auch weit liber der Schét-
zung von 50 Milliarden Euro befindet. Er geht davon aus, dass der Betrag der Geldwésche nahe
100 Milliarden per anno liegen muss, wie bereits in einer Economic and Legal Effectiveness of
Anti-Money Laundering and Combating Terrorist Financing Policy (ECOLEF )-Studie im Jahr
2013 geschitzt wurde (Bussmann 2015:16). Eine der genannten Handlungsempfehlungen von
Bussmann ist daher die Einfiihrung einer Obergrenze von Barzahlungen. Diese sollte bei ca.
2.000-5.000€ liegen, um den Grof3teil der Verbrauchsgiiter von dieser Regelung auszuschlief3en.
Im gleichen Zuge fordert er praventive MaBBnahmen beim Einzahlen hoherer Barbetriage auf An-
der- und Treuhandkonten (Bussmann 2015:24). Schneider sieht die Studie von Bussmann kri-
tisch. Schon bei der Einschitzung der Entwicklung der Hohe von Geldwiaschen macht er deutlich,
dass der Begriff einer ,,starke[n] Zunahme* (Schneider 2016:5) nicht néher definiert wurde, d.h.,
es wurden keine definierten Werte angegeben. Weiterhin wird beméngelt, dass ebenso der Aus-
gangspunkt, also die Basis fiir eine Annahme fehlt. Die Einschitzung kdnnen damit zwar quali-
tativ getroffen werden, eine quantitative Einschidtzung versagt sich jedoch (Schneider 2016:5).
Auch die Hohe der Schitzung von 30 Milliarden Euro im nicht finanziellen Sektor wird von
Schneider kritisch gesehen. Dafiir gibe es keine begriindende Analyse, sondern lediglich eine
nicht unterlegte Behauptung. Die schlussendliche Verdopplung von 50 auf 100 Milliarden Euro
mit der Berufung auf die ECOLEF-Studie ist nicht nachvollziehbar (Schneider 2016:9). Auch die
von Bussmann angegeben 20 Milliarden Euro im nicht finanziellen Sektor konnen aus Schneiders
Sicht lediglich eine Hochstgrenze darstellen. Die weiteren Berechnungen stellen fiir Schneider
allenfalls "[...] eine wissenschaftliche Spekulation dar". Auch wurde in der Studie von Bussmann
nicht angegeben, ob sich die Geldwische auf Deutschland oder auf einen anderen EU-Raum be-
zieht (Schneider 2016:10). Schneider geht aufgrund seiner Berechnungen davon aus, dass die
Aufstellungen bzw. Schitzungen von Bussmann wesentlich zu hoch sind. Dies belegen auch be-
reits andere Studien aus den Vorjahren wie Unger et al. (2013), United Nations Office on Drugs
and Crime (UNODC) (2011), Smith (2011) und Schneider (2015). Bei ihren Berechnungen liegt
der Betrag weit unter dem von Bussmann berechneten Geldwéschevolumen von 100 Milliarden
Euro. Der Tatsache geschuldet, dass Bussmann nicht aufzeigt, ob sich dessen Studie auf die Geld-
wische in Deutschland bezieht, konnen die Handlungsempfehlungen der Einfithrung einer Bar-
zahlungsobergrenze oder die komplette Versagung von Barzahlungen in bestimmten Bereichen
objektiv nicht beflirwortet werden. Auch aus Schneiders Sicht sind die illegalen Handlungen und
der Betrug im Finanz- und Steuersektor problematisch geworden, aus denen eine hohe Geld-
menge entsteht, welche gewaschen werden muss. Allerdings ist er der Meinung, dass vorrangig
die illegalen Handlungen bekdmpft werden miissten. Bei seinen Berechnungen kommt Schneider
auf ein Volumen von 15-30 Milliarden Euro, wobei hier schon ein hoher Geldanteil von Schein-
firmen aus Europa inhérent ist (Schneider 2016:22). Eine Bargeldbeschriankung oder Bargeldab-
schaffung halt er nicht fiir wirkungsvoll, da die organisierte Kriminalitit (OK) immer weniger auf
Bargeld zuriickgreift. Bargeld war besonders in 70er, 80er und partiell in den 90er Jahren von
Bedeutung fiir die OK, als die Bargeldverwendung bei illegalen Handlungen in etwa bei zwei
Dritteln aller Handlungen lag. Diese ist jedoch im Zuge der zunehmenden Digitalisierung und der
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Verwendungsmoglichkeiten unbarer Zahlungsmoglichkeiten immer mehr gesunken. Transaktio-
nen hoheren Volumens werden inzwischen oft mit unbaren Zahlungsmoglichkeiten von der OK
tiber Scheinfirmen getitigt, aber auch im Bereich der Transaktionen kleineren Volumens wird
verstirkt auf die Zahlung via Bitcoin im Darknet festgestellt (Schneider 2016:23). In Schweden
nahmen, wie bereits erwéhnt, Barzahlungen stark ab. Erstaunlich ist jedoch, dass sich die Anzahl
gemeldeter Fille der Geldwésche erhoht hat (Abb. 28). Zusitzlich wurde festgestellt, dass die
Betrugsdelikte mit Karten in Europa hoher lagen als die mit Bargeld (Abb. 29). Mai schlief3t da-
raus, dass Geldwéasche weder eine unmittelbare Korrelation zur Bargeldverfiigbarkeit oder Bar-
geldnutzung hat noch das sie in Interdependenz zu ihr steht. Eine andere Mdglichkeit ist, dass die
aufgefiihrten Zahlen der Meldungen nicht die Realitét wiedergeben. Zum einen geben die vor-
handen Zahlen keine Auskunft {iber die Hohe der gewaschenen Gelder aus und zum anderen
konnte es auch an gesteigerten Kontrollen von Transaktionen liegen. Ein dritter Grund wére hier
eine Unterschitzung des realen Ausmales der Geldwische, da Dokumentationen verdéchtiger
Geldbewegungen fast ausschlieSlich von Banken und Zahlungsdienstleistern herriihren. In einer
Minoritdt werden verdichtige Betrdge aus Handelsgeschéften mit Kunst oder anderen wertvollen
Gegenstianden gemeldet (Mai 2017:13).

Abb. 28 Schweden Weniger Bargeld mehr Geldwésche?
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Abb. 29 Betrugsrisiko Bar- und Kartenzahlungen
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In einer Studie der Arbeitsgruppe zur Bekdmpfung von Geldwésche (Financial Action Task
Force, FATF) wurde festgestellt, dass Geldwiaschen oftmals {iber Léndergrenzen hinaus funktio-
nieren und die Transporte des Bargelds zunehmen. Damit hebt die FATF die Bedeutung des Bar-
gelds fiir illegale Aktivitdten hervor. Mai gibt jedoch zu bedenken, dass die Aufdeckung von
Geldwischedelikten eher auf die Aktivitidten mit Bargeld ausgerichtet sein konnten als auf Akti-
vititen mit unbaren Zahlungsarten. Geméaf einer Europol-Studie wurden illegale Transporte von
Bargeld am haufigsten in Flughafenzonen entdeckt. Mai erklart sich diese Feststellung durch fla-
chendeckende Kontrollen in den Flughifen. Mittlerweile werden jedoch Innovativtechniken von
der OK verwendet, ohne Bargeld nutzen zu miissen. Als Beispiel fithrt Mai das ,,Transaction
Laundering® (Mai 2018:137) bspw. iiber Online-Shops an, mit welchen sich illegale Aktivititen
als scheinbar legale Aktivititen darstellen lassen. Hierbei wird z.B. ein Drogenkauf mit unbaren
Zahlungsmitteln {iber eine Scheinfirma wie bspw. eine Online-Buchhandlung abgerechnet. Mai
sieht darin eine einfallsreiche ,,[...] Kombination von Online-Handel, Regulierungsliicken und
verschiedenen innovativen und traditionellen Zahlungsarten iiber das Internet* (Mai 2018:137).
Es erschafft damit auch vollig neue und vielféltige Wege, illegales Geld iiber legale Scheinfirmen
in das Zahlungsverkehrssystem zu verbringen. Trotz Versuchen von Behdrden und Zahlungs-
dienstleistern, den Bereich dieser Transaktionen zu {iberwachen, liegt die Gefahr der Entdeckung
weit unter der als bei bisherigen konventionellen Methoden mit Bargeld. Weiterhin ist Bargeld
nicht mehr im Wege der digitalen Geldwésche erforderlich, da die illegalen Betrdge im bisher
nicht oder schwer reguliertem oder nicht kontrollierbarem Raum Verwendung finden kénnen. So
ist es heute problemlos moglich, Giiter und Dienstleistungen mit Kryptowédhrungen erwerben zu
konnen. Eine Umwandlung der illegalen Betrdge in eine Fiat Wahrung ist damit nicht mehr not-
wendig (Mai 2018:136 f.).

5.4.4 Korruption

Aufgrund seiner Anonymitdt und damit Nichtverfolgbarkeit ist aus Rogoffs Sicht das Bargeld
pradestiniert fiir Korruption. Ein Verbot von groen Scheinen wiirde ein Ausweichen auf andere
Zahlungsarten wie bspw. Bitcoins oder Gold bewirken, jedoch wéren diese wesentlich leichter
nachverfolgbar. Zudem sind sie illiquide und unterliegen hohen Kosten bei ihren Transaktionen
(Rogoff 2016:99). Der Offentlichkeit entstehen durch Korruption im &ffentlichen Sektor hohe
Kosten. Rogoff geht aufgrund Schitzungen davon aus, dass die Hohe der sozialen Kosten selbst
anzunehmend grdBer sind als die Summen, welche bei der Bestechung verwendet werden (Rogoff
2016:95). Die Association of Certified Fraud Examiners (ACFE) untergliedert den Terminus Kor-
ruption im Fraud-Tree in vier unterschiedliche Kategorien (Abb. 30). Gemal Transparency Inter-
national handelt es sich um Korruption, wenn anvertraute Macht fiir privaten Nutzen missbraucht
wird. Die Bestechung gibt es in verschiedenen Formen. Einerseits durch Zahlung und Entgegen-
ahme von Geldern oder Surrogaten bei der Manipulation von Ausschreibungen oder durch Kick-
backs (Anbieten von kiinftigen Riickzahlungen). Die Riickerlangung der Gelder erfolgt {iber ver-
deckte Provisionen (Stirnimann 2018:47).

Abb. 30 Bestechung und Korruption
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In Deutschland wurden im Jahr 2019 5.428 Fille von Korruption polizeilich erfasst (Abb. 31).
Damit ist erstmals seit fiinf Jahren ein Anstieg zu verzeichnen. Im Vergleich zum Jahr 2018 wurde
ein Anstieg von 42,7% ersichtlich. Trotz dieser hohen Zunahme im Durchschnitt aller Félle i.H.v.
5.854 innerhalb der letzten Jahre sank die durchschnittliche Anzahl der Falle von Korruption in-
nerhalb der letzten fiinf Jahre. Der Anstieg wird damit begriindet, dass in den Bundesldndern der
Umfang der Korruption unterschiedlich erfasst wird. Bspw. werden in manchen Bundeslédndern
Straftaten der ,,Bestechung gem. § 334 StGB, besonders schwere Félle der Bestechlichkeit und
Bestechung gem. § 335 StGB* und ,,die Bestechung und Bestechlichkeit im Gesundheitswesen
gem. §§ 299a, 299b StGB* erfasst, in anderen wiederum nur in geringerem Umfang (BKA
2020b:5).

Abb. 31 Anzahl der Korruptionsstraftaten 2019 - Fallentwicklung
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Quelle: BKA 2020b:5
Die Hohe der Vorteilsnahme lag im Jahr 2019 bei 52 Mio. Euro (Abb. 32) und verzeichnet damit

einen Anstieg um 225% zum Jahr 2018. Der hohere Wert ergab sich aufgrund des Wertes auf3er-
gewoOhnlich finanziell verschaffter Vorteile in einzelnen Fallen.

Abb. 32 Gesamtwert der Vorteile (in Mio. Euro)
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Drei Viertel aller Korruptionsfille fielen dabei auf die Vorteilsnahme der Veranstaltungsteil-
nahme (Abb. 33). Der Anstieg von 4,5% zum Jahr 2018 lag dabei an Verfahren in Hamburg, wo
gegen die Vorteilsnahme in Verbindung mit der Vergabe von Ortlichkeiten fiir Veranstaltungen
und der Veranstaltungsgestattung gegen Eintrittskarteniibergabe an Kommunalverwaltungsange-
stellte ermittelt wurde. Weiterhin wurde festgestellt, dass dieser Anstieg zu einer stark riicklaufi-
gen Tendenz in der Vorteilsnahme von Bargeld fiihrte. Dabei betrug der Riickgang 51% (2018:
62,9%,2019: 11,6% - Abb. 33). Trotzdem ist das Bargeld aus Sicht des BKA weiterhin erheblich
fiir die Korruptionsfille (BKA 2020b:19).
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Abb. 33 Art der Vorteile auf Nehmerseite
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Auf der Vorteilsgeberseite ist hingegen ein riicklaufiger Trend zu beobachten. Hier belief sich die
Gesamtsumme auf 64 Mio. Euro und sank damit auf 41,8% (Abb. 34) (BKA 2020b:22).

Abb. 34 Gesamtwert der Vorteile auf Geberseite
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Die 6ffentlichen Verwaltungen waren, wie auch den vergangenen Jahren, die haufigsten Vorteils-
nehmer. Trotzdem ist auch hier ein Riickgang um 22% im Vergleich zum Vorjahr festzustellen,
dagegen stieg die Korruption im Bereich der Wirtschaft um 21,4% an (Abb. 35).

Abb. 35 Zielbereiche der Korruption
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Die Gesamtsumme aller Vorteilsnahmen in Geld belief sich im Jahr 2019 auf anndhernd 47 Mio.
Euro. Sie sank damit um 1,4% im Vergleich zum Vorjahr und lag somit erheblich unter dem Fiinf-
Jahres-Durchschnitt von 161 Mio. Euro (Abb. 36). Die riickldufige Entwicklung ist dabei auf
geringere Schadenssummen zuriickzuftihren. Im Durchschnitt belief sich die festgestellte Summe
auf ca. 41.000 € pro Korruptionsfall, wihrend es im Jahr 2018 ca. 142.000 € waren (BKA
2020b:25).

Abb. 36 Gesamtschaden (in Mio. Euro)
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Die dabei ermittelten Summen geben jedoch nicht das tatsdchliche Ausmal} des Schadens, her-
vorgerufen durch Korruption wieder. Daher konnen auch keine verbindlichen Aussagen diesbe-
zliglich getroffen werden. Beispielsweise sind die monetiren Schiden durch erlangte Genehmi-
gungen nur erschwert messbar (BKA 2020b:25). Wie bereits dargelegt, war im Fiinf-Jahres-Ver-
gleich ein Anstieg der Korruptionsstraftaten zu verzeichnen. Dieser Anstieg wird jedoch auf um-
fangreichere Ermittlungstitigkeiten und -verfahren zuriickgefiihrt, welche sich damit auch statis-
tisch signifikant ausgewirkt haben. Das BKA fiihrt weiterhin an, dass die Dunkelziffer weitaus
hoher liegen kann, da nicht alle Delikte angezeigt werden. Dementsprechend fiéllt auch die ermit-
telte Schadensumme kleiner aus. Dariiber hinaus gibt das BKA zu bedenken, dass immaterielle
Schidden wie der Verlust in Vertrauen in die staatliche Unbestechlichkeit oder wirtschaftliche In-
tegritdt nicht messbar sind (BKA 2020b:28). Auch im Rahmen der ersten nationalen Risikoana-
lyse kommt das BMF zu dem Ergebnis, dass eine betrdchtlich hohe Dunkelziffer von Korrupti-
onsfillen gegeben ist. Die Anzahl der Félle ist zwar nicht hoch, jedoch sind diese partiell mit
Bezug auf das Ausland und mit hohen Summen einhergehend (Bundesministerium der Finanzen
2019:29). Gemessen am Korruptionswahrnehmungsindex (Corruption Perceptions Index, CPI)
befindet sich Deutschland auf dem 9. Rang. Mai fiihrt an, dass Korruption nicht mit der Hohe des
Bargeldumlaufs korreliert. Wihrend in Lindern wie Deutschland oder Osterreich ein hoher Bar-
geldumlauf vorliegt, belegen diese doch ein recht niedriges wahrgenommenes Korruptionsniveau
in den staatlichen Behorden (Abb. 37) (Mai 2018:135). Auch hier ist deutlich zu sehen, dass in
Léndern wie Schweden mit einer niedrigen Bargeldnutzung die Korruptionswerte hoher liegen
konnen als in Landern mit hoher Bargeldverwendung.
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Abb. 37 Bargeld und Korruption
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Dies gilt auch aus Sicht von Konig in Bezug auf die Einfiihrung von Bargeldobergrenzen. Trotz
der in manchen Léndern vorhandenen Obergrenzen konnte die Kriminalititsrate nicht reduziert
werden (Konig 2016:6). Beispiele von Bargeldgrenzen in den verschiedenen Léndern sind in Tab.

7 dargestellt:

Tab. 7 Barbezahlungsobergrenzen einzelner Linder der EU

Land Bargeldbezahlungsobergrenze in € ! CPI-Rang 2020 2

Belgien 3.000 15

Bulgarien 5.110 69

Estland Bargeld kann ab 50 Geldstiicken oder Geldscheinen verweigert 17
werden, egal wie hoch der Wert ist.

Finnland Keine, aber Hindler nicht gesetzlich verpflichtet, Bargeldzah- 3
lungen immer zu akzeptieren

Frankreich 1.000 23

Griechenland 500 59

Italien 2.999.99 52

Kroatien 15.000 63

Polen 15.000 45

Portugal 1.000 33
Zwischen Verbraucher und Héndler

Ruménien 2.260 69
pro Tag

Slowakei 5000 unter Handlern 35
15.000 unter Privatpersonen

Spanien 2.500 32

Tschechische Republik | 13.000 49

Ungarn 5.000 pro Monat gilt fiir juristische Personen, Unternechmerver- 69
binde und Einzelpersonen, die mehrwertsteuerpflichtig sind

Quelle: eigene Darstellung in starker Anlehnung an: ! Européisches Verbaucherzentrum Deutschland 2020. https://www.evz.de/fi-
nanzen-versicherungen/hoechstgrenzen-bargeldzahlung html. abgerufen am 21.06.2021, ? Transparency International Deutschland

e.V., https://www.transparency.de/cpi/cpi-2020/cpi-2020-tabellarische-rangliste/. abgerufen am 06.08.2021

Hier wird ersichtlich, dass keine Korrelation hinsichtlich der Einfiihrung einer Barzahlungsober-
grenze und der Hohe der Korruption in den Landern besteht.
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5.4.5 Terrorismusfinanzierung, Drogenhandel und Menschenschmuggel

Die Européische Kommission geht davon aus, dass bei der Terrorismusfinanzierung hauptséach-
lich Bargeld Verwendung findet. Bei der Bargeldeinfithrung in die EU ist ab einem Betrag von
10.000 Euro die Person zu kontrollieren, welche den Betrag mit sich fiihrt. Zusétzlich ist die Eu-
ropdische Kommission darum bemiiht, den Anwendungsbereich der entsprechenden EU-Verord-
nung zu vergrofern, damit Bargeld auch auf dem postalischen Weg erfasst werden kann. Zusétz-
lich soll dadurch die Moglichkeit gegeben sein, bereits bei weniger hohen Betrégen im Verdachts-
fall von illegalen Aktivititen, Kontrollen durchzufiihren. Eine Ausweitung auf teure Giiter und
Edelmetalle wire aus ihrer Sicht denkbar. Weiterhin pladiert die Europédische Kommission fiir
eine Barzahlungsobergrenze. Angefiihrt wird dabei die Begriindung, dass Strafverfolgungsbehor-
den die Bargeldverwendung kritisch in Bezug auf illegale Aktivitdten betrachten. Insbesondere
hohe Banknoten stellen aufgrund ihres hohen Wertes aber relativ kleinen Volumens ein Problem
dar, da sie leicht transportiert werden konnten (Europdische Kommission, 2016:11). Aber auch
auf anderen Wegen wird der Terrorismus finanziert. Beispielsweise kommt es zum Missbrauch
von wohltitigen Organisationen und legalen Unternechmen der Wirtschaft. Legal wird die Finan-
zierung des Terrorismus partiell auch auf dem Wege von Spendenaufrufen vorgenommen. Die
FATF stellte in einem Bericht fest, dass sich die Terrororganisation Da'esh vor allem durch ille-
gale Ertrage finanziert. Beispiele dafiir sind Bankiiberfélle, Schutzgelderpressung, Raubiiberfille,
Erpressungen von Losegeldern und nicht legale Bargeldtransaktionen (Europdische Kommission,
2016:13 f.). Die Begrenzung anonymer Bargeldtransfers und die weltweiten Ausweitungen der
Geldwéschekontrollen bzw. der Erlass ihrer Vorschriften waren nach Rogoff bedeutende Griinde
fiir eine Terrorismusbekdmpfung. Insbesondere die Anschlige vom 11. September 2001 sorgten
fiir weltweite Anstrengungen fiir die Durchsetzung von Geldwaschegesetzen. Besonderes Augen-
merk galten hohen Einzahlungen und Uberweisungen von Bargeld. Die Europiische Kommission
dringte zudem nach den Anschlidgen in Paris im November 2015 auf Regulierungsmafinahmen
fiir digitale Wahrungen und Prepaid-Karten. Die EZB beschloss im Jahr 2016 die 500 € Banknote
nicht mehr nachproduzieren zu wollen, um so eine Finanzierung fiir den internationalen Terroris-
mus zu erschweren. Rogoff ist jedoch der Meinung, dass Bargeld in Bezug auf Terrorismus im
Vergleich zum Drogenhandel eine eher nachgeordnete Rolle spielt, auch wenn sich Terrororga-
nisationen wie die ISIS mit hohen Bargeldsummen, welche durch Raubiiberfille in den Besatz-
gebieten erbeutet wurden, teilfinanziert haben. Rogoff vermutet wesentlich hohere Bargeldver-
wendungen im Bereich anderer Delikte wie bspw. bei der Steuerhinterziehung. Aber auch wenn
Bargeld eher eine nachgeordnete Rolle spielt, sicht Rogoff die Bargeldbeschrinkung als essenzi-
ell fiir die Terrorismusbekdmpfung an (Rogoff 2016:104 f.). Fiir die internationalen Finanzierun-
gen notwendiger Einnahmen von Terrorgruppen existieren nur unbestimmte Schitzungen. Von
der UNODC wurde im Jahr 2003 geschitzt, dass sich die Einnahmen durch den Handel mit Dro-
gen auf einen ungefihren Wert von 322 Mrd. US-Dollar belaufen. Durch Produktfilschungen
sollen laut OECD im Jahr 2007 Einnahmen von 250 Mrd. US-Dollar generiert worden sein. Ins-
gesamt macht dies einen Anteil von 50% durch Drogengeschéfte und 39% durch Produktfal-
schungen an den gesamten Einnahmen der OK aus. Die verbleibenden Prozente gehen auf weitere
illegale Geschifte wie bspw. Menschenschmuggel zuriick. Es wird vermutet, dass in 80% aller
Drogengeschiftsfille Bargeld verwendet wird. Bei Produktfélschungen soll der Anteil bei 30%
liegen. Mai geht davon aus, dass Bargeldumlaufbeschrdnkungen aufgrund Politikmafnahmen
eine Erh6hung der Transaktionskosten (wie bspw. Beschaffungskosten) fiir die OK nach sich zie-
hen wiirden. Allerdings beflirchte Mai, dass lediglich ein Riickgang von 10-20% der OK aufgrund
hoher Gewinne durch diese Mallnahmen bewirkt werden wiirde. Zu bedenken ist aulerdem, dass
die Schétzungen der Einnahmen aus finanziellen und steuerlichen Straftaten bereits ungeféhr 50%
hoher liegen als die Einnahmen der OK. Weiterhin vermutet Mai, dass dazu kein Bargeld not-
wendig ist, wie das Beispiel des Panama-Skandals beweist. Die FATF gibt an, dass durch die
Nachverfolgung illegaler Bargeldstrome eine Terroristenidentifizierung und Anschlagsverhinde-
rung moglich gemacht wird. Trotz dieser umfangreichen Ermittlungen im finanziellen Sektor ist
ein Anstieg des Terrorismus seit dem Jahr 2001 zu verzeichnen. Daher miisse die Frage gestellt
werden, ob die Ermittlungen nicht ausreichend bzw. mit Méngeln behaftet waren oder ob eine
finanzielle Kontrolle des Terrorismus grundsétzlich schwer zu gewéhrleiten ist. Eine Analyse von
vierzig terroristischen Dschihad-Anschldgen der letzten 20 Jahre in Europa ergab, dass sich die
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Terrorgruppen aus eigenen Mitteln finanzierten. Dabei konnten 75% aller Anschlidge mit einem
finanziellen Volumen mit weniger als 10.000 US Dollar ausgefiihrt werden (Abb. 38). Diese Be-
trage fallen auch bei umfangreichen Kontrollen kaum ins Gewicht, selbst wenn diese unbar ent-
richtet werden (Mai 217:10 f.).

Abb. 38 Kosten von Terroranschligen
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Quelle: Mai 2017:11

In Bezug auf Terrorismus beméngelt auch Schneider die Schitzungen tiber die Hohe der Einnah-
men der OK. Unterschieden wird bei Schitzungen/Berechnungen nach direkten und indirekten
Methoden (App. 15). Direkte Methoden schitzen das Volumen anhand der ihnen vorliegenden
Zahlungsstrome, jedoch nehmen diese keine Differenzierung von legalem und illegalem Geld vor,
was es beinahe unmdglich macht, ein Dunkelfeld bestimmen zu kénnen. Indirekte Methoden hin-
gegen erfassen lediglich Teile der Finanzierungsmoglichkeiten wie bspw. beim Handel mit Dro-
gen. Andere Finanzierungsbereiche wie bspw. der Handel mit Waffen oder Edelsteinen kénnen
zudem mit diesen Methoden nur mit hohen Schwierigkeiten erfasst werden (Schneider 2009:75
f.). Schneider gibt hier wieder zu bedenken, dass die Finanzierungsquellen der OK lediglich par-
tiell erfasst werden und das Bargeld nur einen Teil davon darstellt. Weiterhin nutzt das organi-
sierte Verbrechen, zu dem der Terrorismus zdhlt, bereits legale Finanzierungsmoglichkeiten wie
bspw. Spendenaufrufe. Diese werden nicht unter dem Begriff des ,,Schwarzgeldes®™ (Schneider
2009:81) erfasst und trotzdem fiir die Finanzierung von Waffen oder Sprengmitteln verwendet
(Schneider 2009:81).

5.4.6 Conclusio Kriminalitit

Wie dargelegt, ist der Umfang der Verwendung von Bargeld innerhalb des organisierten Verbre-
chens nur schwer zu ermitteln. Oftmals beruhen diese auch nur auf Schitzungen oder Hochrech-
nungen. Es liegt hier die Vermutung nahe, dass eine Bargeldbeschrinkung die OK partiell be-
schrianken konnte, diese aber keinesfalls die Moglichkeit einer Beseitigung bieten wiirde. Zudem
gibt es vielfiltige andere Methoden der Verwahrung oder des Transportes von illegalem Vermé-
gen wie bspw. in Form von Edelmetallen. Diese konnen aufgrund einer Spurenverwischung kaum
erfasst werden. Dazu zdhlen u.a. auch die Benutzung falscher Identititen, der Einsatz von Schein-
firmen bei bargeldlosem Zahlungsverkehr im Finanzsektor oder Online-Zahlungen. Die Verwen-
dung von Kryptowéhrungen stellt eine weitere Moglichkeit dar. Eine Bargeldabschaffung und die
Verwendung eines Substitutes e.g. eine digitale Wahrung mit voll kontrollierbaren und intrans-
parenten Eigenschaften steht jedoch im Widerspruch zum persdnlichen Datenschutz der Men-
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schen, da ein Schutz nicht mehr gewéhrleistet wire. Infolgedessen konnten die Daten missbrauch-
lich durch staatliche Stellen verwendet werden wie bspw. fiir Biirgerrechtseinschrankungen. Aber
auch ein Missbrauch der Daten durch Unternehmen und die Cyberkriminalitét ist hier zu bertick-
sichtigen. Daher gibt es fiir Mai grundsétzlich nur dann ein Grund fiir eine Bargeldbegrenzung,
wenn fundierte Ergebnisse fiir das Senken der Kriminalitdtsrate in der Verbrechensbekdmpfung
vorliegen. Weiterhin nimmt Mai an, dass dadurch zwar ein riickwértiger Trend zu verzeichnen
wire, dieser jedoch nur sehr gering ausfallen wiirde. Stattdessen sollten die Moglichkeiten der
Strafverfolgungen stirker ausgebaut werden wie bspw. die iibergreifende Informationsabstim-
mung oder der Austausch von Informationen innerhalb der Strafverfolgungsbehorden (Mai
2017:11 f.). Schneider schlagt folgende Malinahmen fiir die Terrorismusbekdmpfung bzw. OK
VOr:

1. ,,Bekdmpfung der Armut besonders in Lindern mit fundamentalistischen Religionen;

Wahrung und Starkung der demokratischen Grundrechte, der Meinungsfreiheit, der Tole-

ranz sowie der Offenheit;

geistige Auseinandersetzung mit dem (insbesondere radikalen) Islamismus;

finanzielle Unterstiitzung der gemaBigten Stromungen;

5. nur Law-and-Order-Maflnahmen beziehungsweise die Todesstrafe wirken nicht, da sie aus
den Terroristen Martyrer machen;

6. menschenrechtskonformer Umgang mit Terroristen und moderate Rhetorik® (Schneider
2009:83 f.).

W

Auch Noack und Philipper zweifeln an einer Wirkung in der Beschriankung oder Abschaffung
von Barzahlungen. Dariiber hinaus sind Noack und Philipper der Meinung, dass die vermutete
Erleichterung der Tétigkeiten der Strafverfolgungsbehdrden durch Bargeldbeschriankungen oder
Bargeldabschaffungen weit iiberschitzt wird. Weiterhin gehen Noack und Philipper auch kon-
form mit Schneider und Mai in der Zunahme bargeldloser (illegaler) Transaktionen. Noack und
Philipper gehen weiter davon aus, dass es insgesamt einen Anstieg der Cyberkriminalitit geben
wird (Noack/Philipper 2016:13). Meyer bezieht sich ebenso auf die Panama Papers in Bezug auf
Bargeldtransaktionen. Wie dieser Fall gezeigt hat, benotigt es mittlerweile keine Bargeldtransak-
tionen mehr, um bspw. Delikte im Bereich des finanziellen und steuerlichen Betrugs zu begehen
(Meyer 2020:132). Insgesamt ldsst sich feststellen, dass mit einer Bargeldbeschriankung oder ei-
ner kompletten Abschaffung die Kriminalitit nicht signifikant sinken wiirde. Anhand mehrerer
Beispiele wurde aufgezeigt, dass im Rahmen der Digitalisierung bereits vielfiltige andere Me-
thoden existieren, die von dem organisierten Verbrechen genutzt werden. Bei einer volligen Ab-
schaffung des Bargelds ist zudem ein Erstarken der Cyberkriminalitidt zu erwarten sowie das Aus-
weichen auf Substitute des Bargelds (Mai 2017:13). Lediglich in Bezug auf Verbrechen, welche
sich ausschlieBlich auf die Erbeutung von Bargeld richten, wiirde mit einer Bargeldabschaffung
eine Besserung eintreten.

Im folgenden Kapitel wird die These des Ausweichens der Kriminalitit in den digitalen Raum
eruiert.
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Teil 2 - Cybercrime und andere Formen unbarer Kriminalitit

6 Cybercrime, Kryptowihrungen und andere Begrifflichkeiten
Nachfolgend wird der Begriff des Cybercrimes und die damit oft in Verbindung gebrachten Kryp-
towdhrungen ndher erldutert.

6.1 Cybercrime

Der Begriff des Cybercrimes wird aufgrund verschiedener Betrachtungen unterschiedlich defi-
niert. Manche Definitionen betrachten ausschlieBlich Verbrechen mit dem Computer, andere wie-
derum setzen das Internet als Tatwaffe voraus. Dem BKA zufolge gibt es ,,Cybercrime im engeren
Sinne* und ,,Cybercrime im weiteren Sinne*. Cybercrime i.e.S. umfasst dabei die Delikte ,,[...]
die sich gegen das Internet, informationstechnische Systeme oder deren Daten richten* (BKA
2021b:42), wihrend Cybercrime i.w.S. Delikte umfasst, welche unter der Verwendung von In-
formationstechnik begangen werden. Als Tatmittel wird das Internet vorausgesetzt (BKA
2021b:42). Nach Huber gibt es drei verschiedene Betrachtungsweisen:

,,Variante 1: Cybercrime im engeren Sinne (Core Cybercrime, Cyberdependent Crime)* (Hu-
ber 2019:3): dazu zdhlen ausschlieBlich Delikte, welche ohne Online-Aktivititen nicht mog-
lich sind wie bspw. Hacken, Viren- und Trojaner (Ransomware) Verbreitung

,,Variante 2: Cybercrime im weiteren Sinn (Non-cyberspecific Cybercrime bzw. Cyberenab-
led Crime)* (Huber 2019:3) - Zusétzlich zu den bereits unter Variante 1 gehérenden Delikten
werden auch Delikte gezihlt, welche sich offline begehen lassen wie bspw. Geldwésche, Ur-
heberrechtsverletzungen, Missbrauch von Kreditkarten etc.

o ,Variante 3: Verschleierung der Identitiat (Huber 2019:3): darunter zéhlen Delikte wie das
Verbreiten illegaler Inhalte (e.g. rassistisches Gedankengut) mit Hilfe einer falschen Identitét
in den sozialen Medien (Huber 2019:3).

Dariiber hinaus besteht, dem rechtlichen und kulturellen Verstindnis des jeweiligen Landes ge-
schuldet, kein Konsens in Bezug auf eine ldndertiibergreifende Definition des Begriffes. Wiahrend
bspw. in einem Land gilt, dass bereits Cybercrime vorliegt, wenn Delinquent:innen sich mit Hilfe
eines Computers per E-Mail zu einer Straftat verabreden, ist es in anderen Léndern vollig belang-
los, da hier auf den Zeitpunkt des Begehens der Straftat an sich abgestellt wird (Huber 2019:23).
Das bloBe sich verabreden via Personal Computer (PC) allein stellt keine Straftat dar. Fiir eine
Definition des Begriffes Cybercrime kommt erschwerend hinzu, dass unterschiedliche Ausle-
gungsweisen aufgrund verschiedener Wissenschaften wie rechtswissenschaftliche, kriminologi-
sche, psychologische, konomische oder technische Ansichten existieren und daraus schlussfol-
gernd bis dato kein Konsens in Bezug auf eine einheitliche Definition gefunden werden konnte
(Huber 2019:24). In den folgenden Ausfithrungen wird der Definition des Cybercrimes im wei-
teren Sinne (Variante 2) nach Huber gefolgt.

6.2 Kryptowidhrungen und digitales (elektronisches) Geld

Nachfolgend werden die Funktionsweisen und einige technische Details von Kryptowdhrungen
niher erldutert.

6.2.1 Allgemeines

Kryptowéhrungen sind in ihrer Funktion vergleichbar mit Bargeld, da beide tiber ein dezentrales
Peer-to-Peer (P2P) Netzwerk verifiziert werden konnen (P2P beschreibt im PC-Bereich ein Netz
gleichgestellter Computer). Beim Bargeld wird dies durch direkte Ubergabe bewirkt, wihrend es
bei Kryptowéhrungen durch sogenannte Distributed-Ledger-Technologien ermdglicht wird. Bei-
den ist also eine Dezentralitit inne, d.h. eine zentrale Stelle fiir eine Verifizierung ist im Gegensatz
zu der Verwendung zum Buch- bzw. Giralgeld nicht notwendig. Bei Buch- bzw. Giralgeld wird
die Verifizierung durch den Finanzsektor vollzogen. Im Gegensatz zum Bargeld koénnen Kryp-
towdhrungen jedoch nicht physisch gehandelt werden (Wohlmann 2020:305). Das Wort Wahrung
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ist aus dem mittelhochdeutschen Wort ,,werunge* (Wohlmann 2020:307), zu deutsch ,,Gewéhr-
leistung® (Wohlmann 2020:307), abgeleitet und bedeutet, dass fiir die Werthaltigkeit des Tausch-
mittels eine Art Gewéhrleistung iibernommen wird. Da bei Kryptowadhrungen aufgrund fehlender
zentraler Verifizierung aber eben gerade keine Gewdhrleistung iibernommen wird, stellt es im
Grunde keine Wahrung dar, denn sie unterliegt lediglich privat geschaffenen Regeln. Gleichwohl
konnen sie auch nicht dem Geldbegriff zugeordnet werden, da sie infolge enormer Kursschwan-
kungen nicht als Wertaufbewahrungsmittel geeignet sind (Wohlmann 2020:307 f.). Laut BaFin
zdhlen virtuelle Wahrungen gem. § 1 XI 1 Nr. 10 Kreditwesengesetz (KWG) zu den Finanzin-
strumenten (BaFin 2020). Die Bedeutung von Kryptowdhrungen als staatlich anerkannte Wéh-
rung konnte sich jedoch zukiinftig &ndern, denn trotz der Bedenken der starken Kursschwankun-
gen, wurde erstmals im Jahr 2021 die Kryptowahrung Bitcoin als staatlich anerkannte Wéhrung
in El Salvador eingefiihrt (Mansholt 2021a). Der Begriff Kryptowéhrung wird in den folgenden
Ausfiihrungen weiterverwendet, da er sich unter dieser Bezeichnung in der Offentlichkeit etabliert
hat.

6.2.2  Distributed-Ledger-Technologies und Blockchain

Kryptowéhrungen und andere Formen elektronischen Gelds haben das Problem einer unendlichen
Duplikationsmdglichkeit inne, bekannt unter dem Begriff des ,,Double-Spendings* (Wohlmann
2020:309). So kdnnte beispielsweise ein Betrag nach erfolgter Uberweisung nicht vom Zahlungs-
konto geldscht werden, obwohl dieser bereits auf dem Empfangerkonto eingegangen ist. Der Be-
trag wiirde somit dupliziert werden. Dieser Vorgang kdnnte theoretisch zudem beliebig oft wie-
derholt werden. Wie bereits beschrieben, unterliegt bspw. Giralgeld einer zentralen ,,Clearing-
stelle” (Wohlmann 2020:309), diese wiirde im beschriebenen Fall den Betrag vom Konto des
Sendenden 16schen und damit die Korrektheit des Vorgangs bestétigen. Bei elektronischem Gi-
ralgeld wird dies tiblicherweise durch eine zentrale Stelle wie bspw. einer Bank iibernommen.
Diese Stelle verwaltet und iiberwacht quasi das Hauptbuch aller Transaktionen. Im Gegensatz
dazu existiert bei Kryptowédhrungen, welche auf die Distributed-Ledger-Technologien (DLT) ba-
sieren, kein zentrales Hauptbuch, in dem alle Transaktionen verzeichnet sind, sondern etliche
Kopien nach Anzahl der Miner. Der sogenannte Miner stellt einen User oder auch Knoten im
Blockchain-Netzwerk dar, welcher die Eintragung von Transaktionen in seiner Kopie des Haupt-
buchs vornimmt. Allerdings wird damit noch nicht die Korrektheit der Transaktion bestdtigt, denn
alle verbleibenden Miner miissen ebenso die Richtigkeit dieser Transaktion in ihrer Kopie des
Hauptbuches bestétigen. Erst dann kann die Transaktion auch verbucht werden. Somit entfallt
hier eine zentralisierte Verifizierungsstelle, welches den bedeutendsten Unterschied zum Geld
darstellt (Wohlmann 2020:309 ff.). Die bekannteste DLT ist die Blockchain-Technologie und die
darauf beruhende Kryptowdhrung Bitcoin. Hier werden die einzelnen Transaktionen in Blocken
gesammelt, mit anderen linear aufgereiht und zusammengefiigt. Dadurch entsteht die Blockkette
- die Blockchain. Der gesamte Vorgang wird auch als Mining bezeichnet. Fiir die Sicherheit des
gesamten Vorgangs sorgen die in den Blocken enthaltenen ,,Hashwerte® (Hornetsecurity o0.D.),
die wie Priifziffern fungieren. Dariiber hinaus enthilt dieser Hashwert sowohl Daten der aktuellen
als auch der vorherigen Transaktion und schiitzt damit insbesondere vor post festum versuchten
Manipulationen, denn dann wiirden die Hashwerte nicht mehr {ibereinstimmen und den gesamten
Vorgang an sich ungiiltig machen (App. 16) (Hornetsecurity 0.D.). Zudem ist die Datenbank
(Hauptbuch) véllig transparent, da jegliche Transaktionen von der Offentlichkeit eingesehen wer-
den konnen. Don und Alex Tapscott beschrieben im Jahr 2016 die Blockchain als ein ,,[...] unbe-
stechliches digitales Hauptbuch von wirtschaftlichen Transaktionen, das so programmiert werden
kann, dass es nicht nur finanzielle Transaktionen, sondern praktisch alles von Wert erfasst (Schil-
ler 2019). Die urspriingliche Idee des Bitcoins wurde von dem Pseudonym Satoshi Nakamoto
entwickelt. Wer sich dahinter verbirgt, konnte bis dato nicht geklért werden. In einem Whitepaper
beschrieb Nakamoto als Ziel fiir die Entwicklung der Kryptowdhrung Bitcoin, das Online-Zah-
lungen zwischen Nutzern erfolgen konnen, ohne den Umweg {iber ein Finanzinstitut nutzen zu
miissen (Nakamoto 2008:1). Insbesondere Finanzinstituten spricht Nakamoto das Vertrauen ab,
da sie selbst in der Vergangenheit riskante Investitionen mit den ihnen anvertrauten Werten durch-
fiihrten und Menschen dadurch weltweit in ihrer Existenz bedroht wurden wie bspw. wéhrend der
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Immobilienkrise im Jahr 2008 in den USA. Weiterhin spricht Nakamoto sein Misstrauen gegen-
iiber Finanzinstituten im Umgang mit Daten aus und wirft ihnen dariiber hinaus Finanzbetrug vor.
Die Entwicklung des Bitcoins sollte aufgrund dessen und einer vom Finanzsektor unabhingigen
Kryptowéhrung diesen Dingen Vorschub leisten (Schiller 2019). Weitere bekannte Kryptowéh-
rungen sind Ethereum, Bitcoin Cash, Ripple, Dash, Litecoin und Monero, welche ebenso auf der
Blockchain-Technologie beruhen. Die derzeit einzige Ausnahme bildet IOTA, welche zwar auch
auf der Distributed-Ledger-Technologie basiert, jedoch keine Blockchain verwendet. Der An-
spruch der Entwickler ist es, die Geschwindigkeit der Transaktionen zu verbessern, welche mit
zunehmender Netzwerkgro3e wéchst. Zudem gibt es keine Transaktionskosten. Beachtung in Be-
zug auf das Cybercrime ist vor allem Monero geschuldet, denn diese ist im Gegensatz zu vielen
anderen Kryptowahrungen vollkommen anonym. Es sind dabei weder die Transaktionen noch die
dazugehdrigen Wallets nachvollziehbar. Weiterhin wird nicht 6ffentlich ersichtlich, wer iber wel-
ches Volumen an Monero verfiigt. Als weiterer Vorteil ist die Verwendung von gewohnlichen
Prozessoren zu nennen, so dass das Minen von jeder Person durchgefiihrt werden kann. Andere
Kryptowéhrungen hingegen bendtigen leistungsstarke und kostenintensive Computertechnik, um
das Minen zu ermoglichen (Jasch/Companisto 2017). Kryptowédhrungen werden in pseudonym
und anonym unterschieden (Abb. 39). Pseudonyme Wahrungen wie bspw. Bitcoin kdnnen auf-
grund ihrer Einsehbarkeit in der Blockchain leichter nachverfolgt werden. Anonyme Kryptowéh-
rungen, oder auch Privacy Coins, sind mitunter vollig anonym, um die Privatsphére zu erhalten.
Der wichtigste Vertreter ist Monero mit einem geschéitzten Marktvolumen von 4,6 Mrd. $ (Waid-
mann 2021).

Abb. 39 Comparison of anonymous Cryptos
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Quelle: masterthecrypto (0.D.). Guide on Privacy Coins: Comparison of anonymus Cryptocurrencies. https://masterthecrypto.com/pri-
vacy-coins-anonymous-cryptocurrencies/. abgerufen am 08.12.2021

Weiterhin wird bei Kryptowéhrungen unterschieden in konvertierbar (CVC - convertible virtual
currency) und nicht konvertierbar. Laut Definition der FATF handelt es sich bei CVC im Gegen-
satz zu nicht konvertierbaren Kryptowahrungen um Wahrungen, welche zum einen iiber Gegen-
werte in realen Wahrungen verfiigen und zum anderen auch jederzeit in diese getauscht werden
konnen (FATF 2014:4).
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6.2.3

Vor- und Nachteile von Kryptowidhrungen

In Tab. 8 werden die Vor- und Nachteile von Kryptowdhrungen dargestellt:

Tab. 8 Vor- und Nachteile von Kryptowiihrungen

Vorteile

Nachteile

Transaktionen ohne Finanzinstitute, dadurch schneller
und nicht so kostenintensiv

kein offizielles Zahlungsmittel - Akzeptanz je nach Be-
kanntheit der jeweiligen Wihrung

jeder kann teilhaben - Vor.: Internetzugang

Vor.: Internetzugang

relativ manipulations- filschungssicher

stark volatil - hohe Wert- und Kursschwankungen

Geldpolitik einflusslos

hohe Anonymitét — pradestiniert fiir Illegalitat

kaum Geldschopfung moglich

starke Computertechnik erfordert und hoher Stromver-

brauch

Transaktionen anonym zwischen den teilnehmenden
Computern (Coinwissen 0.D.)

hohe Liquiditét (schnell in Bargeld umwandelbar)
Herkunft und Zielort bekannt

keine Regulation (keine Rechtsanspriiche)

Transaktionen unwiderruflich, bei Diebstahl nicht mehr
auffindbar (Burch 2021)

Quelle: eigene Darstellung in enger Anlehnung an Coinwissen 0.D. und Burch 2021

6.3

Die Digitalisierung schreitet zunehmend voran und somit auch die Anzahl an Geriten, welche mit
dem Internet verbunden sind. Mit ihnen steigt auch die Potenzialitiat von Cyberangriffen und Cy-
berkriminalitdt. Die Formen der Cyberkriminalitit sind dabei zahlreich und unterliegen aufgrund
unterschiedlicher Kontexte verschiedenen Klassifikationen. Aufgrund der steigenden Potenziali-
tit der Angriffe nimmt auch die Gefédhrdung von Unternehmen (insbesondere die der kritischen
Infrastruktur), staatlichen Einrichtungen aber auch von privaten Personen zu. Mit der Entwick-
lung von neuen Sicherungsmoglichkeiten entstehen anndhernd zeitgleich Methoden durch Cyber-
kriminelle, diese zu umgehen oder zu durchdringen. Infolgedessen entstehen Schiden in Millio-
nenhdhe fiir die Betroffenen durch Diebstahl von Daten oder anderen Delikten (Horten/Gréber
2020:234). Die Cyberkriminalitdt nahm in den letzten Jahren rasant zu. Meist steht vor allen De-
likten der digitale Identitétsdiebstahl, d.h. das Entwenden digitaler personenbezogener Daten. Das
BKA fiihrt dabei Phishing- und Spam-Mails, schidliche Software wie Keylogger (aufnehmen von
Tastaturanschlidgen), nicht gewollte Datenlecks oder bewusst herbeigefiihrte Dateneinbriiche als
haufigste Ursachen an. Spam-Mails sind insbesondere darauf ausgerichtet, durch das Folgen von
Weblinks oder des Herunterladens von angehéngten Dateien eine Systemkompromittierung her-
beizufiihren, um so an die gewlinschten Daten zu gelangen. Im Jahr 2019 war hier bereits ein 2,8-
facher Zuwachs zum Jahr 2018 zu verzeichnen. Und oftmals bekommen die betroffenen Personen
den Angriff nicht mit. Eine Form der Spam-Mails ist die Mal-Spam, in ihr ist bereits die Malware
enthalten (BKA 2020c:7 ff.). Malware ist Software, welche schadliche Aktionen im betroffenen
System ausfiihren, wie bspw. Datendiebstahl, Datenmanipulation, Datenvernichtung, Ubernahme
von Computerleistung fiir das Minen von Kryptowahrungen, Fernsteuern von IT-Systemen oder
Datenverschliisselungen. Der Eintritt erfolgt, wie bereits beschrieben, meist liber die Mailzu-
ginge. In 2019 wurde die Zahl der identifizierten Malware-Familien bereits auf iiber eine Milli-
arde, mit einem tdglichen Zuwachs von in etwa 312.000 Varianten, geschétzt (BKA 2020c:12 f.).
Im Jahr 2020 waren es bereits 1,15 Mrd. Varianten mit einem téglichen Zuwachs von 314.000
Varianten (BKA 2021b:19). 2019 und 2020 verglichen ergeben dabei die folgenden Zuwachse
der einzelnen Delikte, ausgedriickt in der Verdnderungsrate in Abb. 40.

Die Entwicklung der Cyberkriminalitit
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Abb. 40 Fallaufkommen von Straftaten der CCieS 2019 und 2020
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Quelle: BKA 2021b:11

Im Jahr 2019 waren bereits drei von vier Unternehmen in Deutschland von Straftaten betroffen.
Dazu zéihlen das Stehlen von Daten, Spionage oder Unternehmenssabotage. In den Vorjahren war
lediglich jedes zweite Unternehmen Opfer eines Angriffs (Abb. 41) (Bitkom 2020b:7).

Abb. 41 3 von 4 Unternehmen sind Opfer geworden

79% 79% 88% Abbildung 1: Attacken haben stark zugenommen

War lhr Unternehmen innerhalb der letzten 2 lahre von Datendiebstahl,
Industriespionage oder Sabotage betroffen?

Basis: Alle befragten Unternehmen (2019: n=1.070; 2017: n=1.069;
2015: n=1.074)
Quelle: Bitkom Research
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Quelle: Bitkom 2020b:7

Ein Zuwachs um 7,9% mit 108.000 Delikte wurde im Vergleich zum Vorjahr im Jahr 2020 ver-
zeichnet. Als Erklarung fiihrt das BKA die stetig steigende Digitalisierung samtlicher Lebensbe-
reiche, die wachsende Professionalisierung der Téter:innen bzw. Tétergruppen sowie die gesun-
kenen Einstiegsvoraussetzungen durch ,,Cybercrime-as-a-Service® an (BKA 2021b:9 f.). Cyber-
crime-as-a-Service bedeutet, dass durch professionellen Service entweder Hilfe fiir kriminelle
Taten bereitgestellt wird oder diese selbst durch Professionelle im Auftrag durchgefiihrt werden.
Diese Leistungen werden iiberwiegend im Deep Web bzw. Darknet angeboten. Der Unterschied
zwischen dem Deep Web oder auch Invisible Web und dem Darknet ist, dass Internetseiten im
Deep Web mit gingigen Internetbrowsern erreichbar sind, diese jedoch nicht indiziert oder ledig-
lich im Zugang beschriankt sind. Internetseiten im Darknet sind nur mit speziellen Browsern e.g.
dem Tor-Browser erreichbar. Das Darknet bietet neben vollig legalen Aktivititen auch nicht le-
gale Moglichkeiten von Wikis, Foren oder Blogs bis hin zu Markplétzen auf denen illegale Gtiter



Cybercrime, Kryptowdhrungen und andere Begrifflichkeiten 54

angeboten werden (BKA 2021b:43). Starken Zuwachs erhielt das Cybercrime und die Nutzung
des Internets weiterhin durch die Maflnahmen wéhrend der Corona-Lockdowns. Hauptbedrohun-
gen entstanden hier durch Malware- und Phishing Spam sowie durch falsche Webseiten (BKA
2020d:5), welche oftmals auf Unternehmen der kritischen Infrastruktur ausgerichtet waren (BKA
2020d:18). Die Aufklarungsquote der Delikte hingegen nimmt im Verhiltnis zu den zunehmen-
den Delikten ab oder stagniert (Abb. 42) (BKA 2021b:10).

Abb. 42 Relation zwischen erfassten und aufgekliirten Cybercrime-Féllen Deutschland von 2016 bis 2020
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Quelle: BKA 2021b:10

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) spricht insgesamt von einer ,,be-
sorgniserregend[en]* (BSI 2021:4) Lage in Deutschland durch die sich stindig verdndernden,
schnell wachsenden und anpassenden Methoden der Angriffe. Dabei nutzen die Delinquent:innen
Schwachstellen in Hard- und Software aus (BSI 2021:4), aber zunehmend wird auch auf die
Schwachstelle Mensch gesetzt (BSI 2021:10). Die Vernetzung der Kriminellen ist, wie ihre be-
gangenen Straftaten auch, global mit zunehmender Professionalisierung (BKA 2021b:3). Im Jahr
2014 betrugen die Auswirkungen des Cybercrimes laut Schitzungen weltweit bereits 500 Mrd.
Dollar, 2018 600 Mrd. Dollar (McAfee/CSIS 2018:1) und im Jahr 2020 eine Billion Dollar, be-
stehend aus 945 Milliarden Dollar an reinem Verlust und 145 Milliarden Dollar fiir Sicherungs-
mafBnahmen (Malekos Smith/Lostri/Lewis 2020:3). An Abb. 43 wird deutlich, wie sprunghaft
sich die Kosten des Cybercrimes im Zeitraum 2013 bis 2020 entwickelten.

Abb. 43 The average cost of cybercrime
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Quelle: Malekos Smith/Lostri/Lewis 2020:3

Hauptursachen waren Mal- und Spyware in ihren verschiedenen Variationen wie bspw. Wiirmer,
Viren, Trojaner und Ransomware (Malekos Smith/Lostri/Lewis 2020:24). Beglinstigt wird der
Anstieg krimineller Delikte durch den sogenannten Cybercrime-as-a-Service (CCaaS), d.h. das
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Anbieten cyberkrimineller Straftat als Dienstleistung. Zur Folge hat es, dass sich einzelne Delin-
quent:innen oder Delinquentengruppen auf einzelne Delikte durch Arbeitsteilung spezialisieren.
Stets ist dabei die Gewinnerzielung vordergriindig. Dabei beruht CCaaS laut BKA auf neun Sau-
len (BKA 2021b:12 f.). Diese umfassen die Kontaktautnahme, das Bereitstellen von entsprechen-
den Infrastrukturen und Anonymisierungsdienstleistungen, Bereitstellung von Zugangsdaten auf
Marktplatzen, Schadsoftewareentwicklung, Verbesserung der Schadsoftwarecodes, Tests der
Schadsoftware mit gingigen Antivirentools auf Erkennbarkeit, Verbreitung und Installation der
Schadsoftware, Umleiten der inkriminierten Ertrdge mit Konten oder Abheben von Geldautoma-
ten und die digitale Geldwiasche zur Herkunftsverschleierung (App. 17) (BKA 2021b:46). Ange-
boten werden diese Arten von Dienstleistung meist im Deep Web oder Darknet (BKA 2021b:13).
Nachfolgend werden einzelne Delikte des Cybercrimes ndher behandelt. Dabei wird die Kategorie
Ransomware aus der Gruppe der Malware néher untersucht, anschlieBend wird auf den Handel
mit illegalen Giitern und Dienstleistungen im Deep Web und Darknet eingegangen.

6.3.1 Ransomware und Hacking

Ransomware zdhlt zur Gruppe der Malware. Diese verschliisselt auf infizierten Systemen samtli-
che Daten. Dabei ist es irrelevant, ob die Daten lokal oder im Netzwerk gespeichert sind. Zusétz-
lich kommt es in den meisten Féllen zu einem zeitgleichen Datenabfluss. Die Daten sind nach der
Verschliisselung fiir die Nutzenden nicht mehr zugénglich. Nach der Verschliisselung wird ein
Losegeld fiir die Freigabe der Daten verlangt, oftmals einhergehend mit der Drohung, bei Nicht-
zahlung die erbeuteten Daten nach einer abgelaufenen Frist zu veroffentlichen (BKA 2021b:44).
Der Vorteil dieser ,,Double Extortion® (BKA 2021b:22) liegt darin, monetire Vorteile sowohl
durch die Erpressung fiir die Datenentschliisselung als auch durch das VerdufB3ern der abgeflosse-
nen Daten zu erlangen (BKA 2021b:22). Die Zahlungen der Losegelder werden bevorzugt in
Kryptowéhrungen verlangt, meist Bitcoin oder Monero (BSI2021:12). Das BKA bezeichnete im
Jahr 2021 Ransomware als ,,weiterhin die Bedrohung fiir 6ffentliche Einrichtungen und Wirt-
schaftsunternehmen‘ (BKA 2021b:3). Insbesondere Unternehmen der kritischen Infrastruktur,
wie Behdrden der Regierung oder das Gesundheitswesen, wurden weltweit bereits in 2019 bevor-
zugtes Ziel von Angriffen. Das BKA vermutete dahinter die bewusste Ausnutzung der Notlage
von Einrichtungen der kritischen Infrastruktur wéhrend der Corona-Pandemie, um so hohere Lo-
segeldforderungen zu erlangen (BKA 2020d:18) Die Schiden durch Ransomware gehen dabei in
die Millionenhohe. Im Jahr 2020 war bereits eine Steigerung erpresster Losegelder um 311% auf
eine Summe von 350 Mio. $ zu verzeichnen (Abb. 44) (Grauer/Updegrave 2021:26).

Abb. 44 Total cryptocurrency value received by ransomware addresses per year - 2016 — 2020
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Quelle: Grauer/Updegrave 2021:26

Schitzungen von Emisoft zeigen dabei deutlich hohere Schadenssummen. Basis der Berechnung
waren dabei die Anzahl der registrierten Schadensfille und eine damit verbundene Hochrechnung
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mit durchschnittlich gezahlten Losegeldforderungen. Die weltweiten Schiden betrugen demnach
eine Mindestschadenssumme von 18.658.009.233 § und einer Schitzung der Hochstsumme von
74.632.036.933 $ allein fiir die Zahlung von Losegeldern im 6ffentlichen und privaten Bereich
(Abb. 45) (Emisoft 2021a).

Abb. 45 Kosten fiir Losegeld aufgeschliisselt nach Lindern inkl. Privatanwender
Aufschliisselung nach Land - inklusive Privatanwendern

Kosten nur fiir Lésegeld

Land Gesamtanzahl der Mindestkosten (USD) |Zweite Schatzung
Einsendungen (USD)
USA 23661 920353010 % 3682228 067 $
Ttalien 9 226 346729 130 $ 1387389 097 $
Spanien 8475 208 254459 $ 1193 709 500 $
Frankreich 7824 283816080 $ 1135795109 $
Deutschland 7138 252609 210 $ 1011001498 $
Vereinigtes Konigreich |4 788 169182 845 $ 677113461 $
Kanada 4257 164772274 % 659 246 267 $
Australien 2775 105978531 $ 424034780 $
Osterreich 1254 46 643 868 $ 186 645 857 §
Neuseeland 399 14230333 % 56 951495 $
Gesamtkosten (alle |506 185 18 658 009 233 $ 74 632036933 §
Linder)

Quelle: Emisoft 2021a

Werden zusétzlich die Ausfallzeiten mitberiicksichtigt, verursacht durch die Verschliisselung und
Dauer der Wiederherstellung der Daten, sind die Schadensummen signifikant hoher (Abb. 46)
(Emisoft 2021a).

Abb. 46 Gesamtkosten + Losegeld

Gesamtkosten: Losegeld + Ausfallzeiten

Land Gesamtanzahl der Mindestkosten (USD) |Zweite Schitzung
Einsendungen (USD)
USA 15672 4893699 209 $ 19574796 838 §
Frankreich 4476 1387058087 $ 5548232346 %
Spanien 4088 1272238829 % 5088955314 %
Italien 3835 11989339323 4795735727 %
Deutschland 3747 1159985 450 $ 4639941 801 $
Kanada 3236 1011008 551 % 4044034203 $
Vereinigtes Konigreich |2 718 838750742 % 3355002968 $
Australien 2072 648 093574 $ 2592374295 $
Osterreich 819 256 822720 $ 1027290881 $
Neuseeland 265 82 569 552 $ 330278 209 $

Quelle: Emisoft 2021a

Im zweiten Quartal 2021 erreichte die Angriffswelle mit Ransomware u.a. in den USA die kriti-
sche Infrastruktur mit hohen Losegeldforderungen und 16sten damit verstiarkte Ermittlertdtigkei-
ten aus (Emisoft 2021b). Die schwersten Angriffe waren dabei, geordnet nach Losegeldsumme
in Tab. 9 in den folgenden Branchen:

Tab. 9 Die grofiten Cyberangriffe 2021

Datum Unternehmen Branche Losegeldforderung
02.07.2021 Kaseya IT-Management und Uberwachung 70 Mio. §
21.03.2021 CNA Financial Versicherung 40 Mio. $
09.06.2021 JBS Fleischverarbeitung 11 Mio. $
07.05.2021 Colonial Pipeline | Kraftstoffversorgung 4,4 Mio. $
04.05.2021 ExaGrid Backup-Speicherldsungen 2,6 Mio. $

Quelle: eigene Darstellung in enger Anlehnung an Thielmann 2021
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Der Angriff auf die Colonial Pipeline bewirkte einen sechstiagigen Stillstand in den USA und I6ste
einen Preisanstieg aus, welcher seit sechs Jahren nicht zu verzeichnen war. Aufgrund der Ermitt-
lungsbemiihungen und Serverbeschlagnahmungen war die verantwortliche Ransomware-Gruppe
gezwungen aufzugeben. Eine weitere Folge weltweit war, dass sich mehrere Ransomware-Grup-
pen zuriickzogen oder sich auf weniger groB3e Ziele fiir ihre Angriffe einigten. Trotzdem konnte
im zweiten Quartal 2021 weiterhin ein Anstieg verzeichnet werden (Emisoft 2021b). Angekiin-
digt wurde zudem, dass kiinftig Kryptowdhrungen stirker reguliert werden sollen, um Angrei-
fer:innen die Geschéftsgrundlage zu entziehen (Leisinger, C./NZZ, 14.05.2021). Sophos geht von
einem weiteren Anstieg der Verwendung von Kryptowdhrungen im Jahr 2022 aus, da sich der
Erhalt von Zahlungen durch kriminelle Aktivititen mit ihnen verschleiern lassen. An erster Stelle
stehen dabei Ransomware sowie Cyberjacking, da diese direkte Zahlungen der Opfer an die Téter
garantieren (SophosLabs/Sophos Managed Threat Response/Sophos Rapid Response 2021:25)

6.3.2 Waffen-, Drogen-, Dokumenten- und Datenhandel, Gewalt- und Mordauftrige im
Deep Web und Darknet

Wie bereits geschildert, ist das Darknet ein Teil des DeepWeb, welches nicht durch gewdhnliche
Browser erreichbar ist und auf eine hohe Anonymisierung sdmtlicher Daten setzt. Aufgrund sei-
ner erschwerten Erreichbarkeit und hohen Anonymisierung wird es u.a. auch als ,hidden ser-
vices (Henkel 2020:176) bezeichnet. Erreichbar ist das Darknet mittels des Tor-Internetbrowser,
auch ,,The Onion Router” (Henkel 2020:176) genannt, welcher offiziell im Internet als Download
zur Verfiigung steht” (Henkel 2020:175 f.). Bei Standard-Internetbrowsern wird die Erreichbar-
keit der Internetseiten durch den jeweiligen Internetprovider realisiert, wodurch gleichzeitig die
IP-Adresse des Nutzenden und die Nachverfolgung der besuchten Seiten erfasst wird. Im Tor-
Netzwerk hingegen wird diese Verbindung iiber drei randomisierte Knoten aufgebaut. Jeder Kno-
ten bekommt dabei nur vom anderen Knoten die Herkunft der Verbindung mitgeteilt (Abb. 47).
Die Knotenpunkte werden daher auch als eine Art Schale einer Zwiebel angesehen und waren
somit namensgebend fiir den Tor-Browser. Vorteil dieser Praxis ist es, dass keine [P-Adresse
einem Nutzenden zugeordnet werden kann und dadurch eine Anonymitit gewihrleistet wird
(Henkel 2020:177).

Abb. 47 Wie das Tor-Netzwerk funktioniert
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Quelle: emptymedia.org. 06.01.2015. https://mtmedia.org/manuals/wie-funktioniert-tor/. abgerufen am 05.12.2021

Mit dem Tor-Browser konnen normale Webseiten aufgerufen werden, mdglich ist aber zusdtzlich
das Erreichen von versteckten Webseiten im Darknet. Diese Domains enden auf .onion und sind

" https://www.torproject.org/download/
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ausschlieBlich mit diesem Browser erreichbar. Die hidden services garantieren damit, dass weder
die Betreiber dieser Seiten noch Standorte der betriebenen Seiten auffindbar sind und somit eine
hohe Anonymitét garantieren. Henkel bezeichnet Tor deshalb als ,,digitale Sturmhaube* (Henkel
2020:178), welche den normalen Nutzenden aber auch Kriminellen als Identitdtsschutz dienen
kann (Henkel 2020:177 f.). Aber nicht nur im Darknet sind illegale Inhalte auffindbar. Bereits im
Jahr 2011 erhielt der Drogenhandel via Internet durch die Er6ffnung der Webseite Silk Road eine
hohere Bedeutung. Vor 2011 war nur vereinzelt der Drogenhandel im Internet feststellbar. Silk
Road war erstmalig eine grofle Handelsplattform, dhnlich den bekannten Plattformen wie Amazon
oder Ebay. Uber Silk Road erfolgte sowohl der Handel der Drogen als auch die Bezahlung dieser.
Aber nicht nur Drogen waren verfiigbar. Das Angebot der Seite enthielt auch verschreibungs-
pflichtige Medikamente, Dokumentfilschungen, Anleitungen zum Hacken, Plagiate bekannter
Marken oder Pornografie. Jedoch bestand die Administration der Seite darauf, dass unter keinen
Umsténden Offerten mit Kinderpornografie angeboten werden durften. Die Sperrung der Seite
erfolgte im Oktober 2013 durch das Federal Bureau of Investigation (FBI), jedoch entstanden
kurz darauf neue Plattformen (Tzanetakis 2019:478). Eine Listung aktueller Plattformen befindet
sich bspw. auf der Internetseite DarknetStats (App. 18) im Clearweb. Diese sind jedoch weiter-
gehend nur iiber das Tor-Netzwerk abrufbar. Von den Kryptomérkten sind hingegen einzelne
Anbieter im Darknet zu unterscheiden, welche sich oftmals auf die VerduBerung bestimmter ille-
galer Giiter spezialisieren und konzentrieren. Verfiigbare Links sind bspw. im Clearweb tiber
,»The hidden Wiki* (App. 19, App. 20) erhéltlich. Neben dem Waffenhandel (App. 21; App. 22),
Dokumentenhandel wie Ausweise oder Staatsbiirgerschaften (App. 23; App. 24), Hacker-Ser-
vices (CCaaS) (App. 25), gehackte Accounts fiir alle moglichen Seiten wie bspw. PayPal; Ebay;
Bank Accounts (App. 26), digitale Geldwésche (App. 27; App. 28) werden auch in umfangrei-
chem MaB3e Drogen wie bspw. Cannabis und Kokain angeboten (App. 29, App. 30, App. 31, App.
32). Allerdings ist hier nicht festzustellen, ob es sich bei diesen Seiten oder Anbietern um bewusst
ausgelegte Seiten von Strafverfolgungsbehorden handelt. Die bereits beschriebenen Martkplatt-
formen werden als Kryptomirkte bezeichnet, da sie eine Kombination aus ,,Anonymisierungs-
software und virtuellen Wahrungen* (Tzanetakis 2019:478) darstellen. Bevorzugte Bezahlungs-
methoden sind hier Bitcoin oder Monero unter Ausnutzung der Dezentralitit und erschwerter
Nachverfolgbarkeit, da kein direkter Bezug auf die Identitdten der an den Transaktionen Teilneh-
menden hergestellt werden kann. Bitcoins unterliegen zwar einer gewissen Nachvollziehbarkeit
aufgrund der Speicherung in der Blockchain, jedoch kann die Verbindung zwischen der Identitét
des Zahlungsempfingers und der erhaltenen Kryptowdhrung verschleiert werden wie bspw. bei
dem Umtausch von Kryptowédhrungen in Fiat Geld. Die Kombination aus Dezentralitit und er-
schwerter Nachverfolgbarkeit gewéhrt damit einen ,,systematischen Drogenhandel im Internet*
(Tzanetakis 2019:479). In einer Studie wurde festgestellt, dass, bezogen auf den Kryptomarkt Silk
Road, Drogen im Wert von 15 Mio. $ im Jahr 2012 umgesetzt wurden. Eine weitere Studie ergab
im Jahr 2013, dass der Umsatz bereits auf iiber 100 Mio. $ angestiegen war, dieser jedoch nach
einer weiteren Steigerung im Jahr 2014 auf gleichbleibendem Niveau stagnierte. Vermutungen
legen nahe, dass ca. ein Viertel der dort umgesetzten Drogen spéter auf realen Markten auffindbar
sind. Es konnte jedoch nicht festgestellt werden, ob die Drogen fiir den Konsum oder zur Weiter-
verduBerung bestimmt waren (Tzanetakis 2019:480 f.). Mehrere Studien untersuchten weiterhin
den Erfolg der Drogenmérkte im Internet. Zum einen kamen sie zu dem Ergebnis, dass sich mit
der VergroBerung des Marktes im Internet keine erhdhte Sichtbarkeit ergibt. Hier muss demnach
keine Abwégung zwischen dem Entdeckungsrisiko und einer Sichtbarkeitsvergroferung auf-
grund steigender Transaktionen vorgenommen werden (Tzanetakis 2019:482 f.). Der 6konomi-
sche Ansatz unterteilt in Bezug auf die Abwégung zwischen Entdeckungsrisiko und Sichtbarkeit
Drogenmairkte in drei verschiedene Kategorien, offene; semi-offene und geschlossene Mérkte
(Tab. 10) (Tzanetakis 2019:482).
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Tab. 10 Marktformen im Drogenhandel

Marktform Sichtbarkeit Entdeckungsrisiko sozialer Kontakt
offen hoch - Vertrieb der Drogen in der hoch hoch - personlicher
Offentlichkeit wie bspw. Parks Kontakt zum Verkaufer
erforderlich
semi-offen verringert - Vertrieb in nicht-6ffent- | verringert kein personlicher Kon-
lichen Einrichtungen wie bspw. takt notwendig
Clubs
geschlossen nochmals verringert - Markt nur zu- | verringert -  sichere | personlicher Kontakt
ginglich, wenn Vorhandensein ei- Ubergabe der Drogen notwendig
nes besonderen Vertrauensverhélt-
nisses zwischen den Teilnehmenden

Quelle: eigene Darstellung in enger Anlehnung an Tzanetakis 2019:482 f.

Tzanetakis ordnet Kryptomérkte in Bezug auf den Drogenhandel in die semi-offenen Mérkte ein,
da eine erhohte Sichtbarkeit nicht unbedingt zu einem Entdeckungsrisiko fithren muss. Erreicht
wird dies durch die Anonymisierung bzw. Verschleierung von Identititen und Standorten der
Teilnehmenden. Fiir eine strafrechtliche Verfolgung durch Ermittlungsbehoérden ist hier also nicht
entscheidend, wie viele Teilnehmende ihre Drogen auf dem Markt anbieten. Weiterhin sind weder
fiir den Vertrieb noch fiir den Erwerb personliche Beziehungen notwendig (Tzanetakis 2019:483).
Weitere Vorteile von Kryptomirkten sieht Tzanetakis in der ,,Reichweite und Verfiigbarkeit*
(Tzanetakis 2019:483) von Kryptomérkten. Einschrankungen in Bezug auf geografische Gege-
benheiten materieller Drogenmaérkte sind bei Kryptomarkten nicht vorhanden, der Handel kann
weltweit stattfinden. Auch die angebotene Vielfalt an Giitern kann im Gegensatz zu materiellen
Mairkten weit hoher sein. Eine Beschriankung der jeweiligen Vielfalt oder Versendungsort unter-
liegt nur dem jeweiligen Handelnden unter Abwigung der angebotenen Ware oder eines Versen-
dungsrisikos durch etwaige Kontrollen. Diese Vorteile sind aus Sicht Tzanetakis nicht auf Drogen
beschréinkt, sondern gelten fiir alle auf den Kryptomérkten gehandelten illegalen Giiter (Tzaneta-
kis 2019:484). Ein weiterer wichtiger Punkt spielt das Vertrauen auf Kryptomérkten. Auf mate-
riellen Mérkten wird Vertrauen durch den personlichen Kontakt aufgebaut, welcher bei Krypto-
markten nicht vorhanden ist. Gelost wird es dadurch, dass das personliche Vertrauen zwischen
den Agierenden gegen einen ,institutionsbasierendes Vertrauen* (Tzanetakis 2019:485) ge-
tauscht wird. Dies wird zum einen durch ein Bewertungssystem, basierend auf ein Kundenfeed-
back, sowie durch die Wahl der Zahlungsmoglichkeiten auf Kryptomérkten erreicht. Kunden-
feedbacks konnen anonymisiert beziiglich der Qualitét der Gliter, vereinbarte und tatséchlich ge-
lieferte Menge, Dauer der Lieferungen bis hin zur Verpackungsqualitdt in Bezug auf Verschleie-
rung abgegeben werden und sind mit Hilfe eines Notenratings und Inhalt des Kundenfeedbacks
fiir die Marktteilnehmenden sichtbar. Als Bezahlsysteme haben sich drei Formen, dargestellt in
Tab. 11, herausgebildet (Tzanetakis 2019:485):

Tab. 11 Zahlungsformen auf Kryptomirkten

Form

Ablauf

Vorteil

Nachteil

centralised escrow

Treuhandverfahren -
Kryptowdhrung wird vom
Treuhandkonto erst nach
Erhalt der Ware freigege-
ben

Besteller erhilt die Ware,
bei Konflikten Giitever-
handlung zwischen Be-
stellendem und Handeln-
dem

Treuhédnder konnte Zahl-
betrag einbehalten

gabe des Zahlungsbetrags
notwendig

finalized early Zahlungsbetrag wird vor Handelnde erhélt Zah- Bestellende erhélt Ware
Versand liberwiesen lungsbetrag nicht

multi-signature von mehreren Agierenden | Agierende erhalten Zahl- | technisch sehr anspruchs-
Signierung flir die Frei- betrag und Ware voll, daher kaum verwen-

det

Quelle: eigene Darstellung in enger Anlehnung an Tzanetakis 2019:485

Die Kombination aus Kundenfeedback und Zahlmdéglichkeit gewédhrleistet einen Vertrauensauf-
bau zwischen den Agierenden und setzt somit keine personliche Kenntnis untereinander voraus.
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Ein Anzeichen fiir das vorhandene Vertrauen konnte bspw. der Fakt sein, dass nach der Schlie-
Bung der Plattform Silk Road durch Behorden zahlreiche neue Marktplétze entstanden. Die Um-
satzzahlen fielen zwar um die Hélfte aufgrund dieser SchlieBung, jedoch erholten sich die Markte
innerhalb weniger Wochen wieder. Tzanetakis sieht das als ein Indiz fiir den Aufbau des Vertrau-
ens mit Hilfe von Zahlsystemen und Nutzerbewertungen (Tzanetakis 2019:486). Ein weiterer
Grund fiir diese Art von Besténdigkeit der Kryptomaérkte sehen Soska und Christin in dem Beste-
hen der Nachfrage nach den gehandelten Giitern wie bspw. Drogen. Weder eine SchlieBung sol-
cher Plattform noch ein Verbot der nachgefragten Substanzen haben bisher dauerhaft Wirkung
erzielen konnen. Auch ein Verbot von Netzwerken, welche eine Anonymisierung garantieren, als
Ultima Ratio hétte keine Auswirkungen, denn dann wiirden die Agierenden auf andere Formen
des Handels ausweichen. Hier sollte das Augenmerk eher auf die Verhinderung oder Verminde-
rung der Nachfrage durch priventive MaBBnahmen gelegt werden (Soska/Christin 2015:47). Laut
Bericht von Europol aus dem Jahr 2021 haben die Verwendung des Deep bzw. Dark Web und
Kryptowéhrungen unléngst die OK erreicht. Die Verwendung moderner Technologien bezeichnet
Europol dabei als ,,[...] Hauptmerkmal der schweren und organisierten Kriminalitdt im Jahr 2021
(Europol 2021:11). Inzwischen nutzt die OK Verschlisselungen in der Kommunikation, Social
Media, sowie das Internet fiir den Handel ihrer Giiter. Hauptschwerpunkte bilden u.a. Drogen-,
Eigentums- und Mehrwertsteuerdelikte sowie Online-Betrugsdelikte und Menschenhandel (Eu-
ropol 2021:12). In Bezug auf die Kriminalitét ist festzustellen, dass jegliche Delikte einen Online-
Anteil besitzen, manche Delikte sind vollstédndig ins Internet verlagert worden. Die OK nutzt On-
line-Marktplétze fiir ihre Giiter im Darknet und Surface Web, zusitzlich bieten diese anonymi-
sierte Kommunikationskanile und Bezahlmethoden (Europol 2021:15). Selbst die Beauftragung
gewalttétiger Delikte wird auf Online-Markten im Darknet angeboten. Diese bestehen aus ,,[...]
Drohungen, Einschiichterung, Vandalismus und Uberfillen bis hin zu Entfiihrung, Folter, Ver-
stimmelung und Mord*“ (Europol 2021:22) und entwickelt sich derzeit zu einem selbstéindigen
Zweig in der OK (Europol 2021:22). Auch im Bereich der Korruption spielen Kryptowéhrungen
aufgrund der zunehmenden Verénderungen in der Verwendung von Technologien zunehmend
eine Rolle. Aber nicht nur in der Zahlung von Betrigen in Kryptowdhrungen an korrumpierte
Amtsinhaber liegt hier ein Vorteil in der Verwendung von Technologien. Mit wachsender Digi-
talisierung gelingt es zunehmend Amtsinhaber dahingehend zu beeinflussen, Einfluss auf Ent-
scheidungsprozesse in digitalisierten Systemen durch manipulative Delikte auszuiiben oder an
gewiinschte Informationen zu erlangen (Europol 2021:26). Verschiedene Ermittlungserfolge be-
legen das Ausweichen auf Kryptomarkte, die Verwendung von Kryptowéhrungen und modernster
Technik sowie die weltweite Vernetzung des organisierten Verbrechens. Bspw. wurde am
16.06.2020 bei der Verhinderung der Operation ,,Acquarius® (Direzione Investigativa Antimafia
(DIA) 2020:56) durch italienische Behorden festgestellt, dass fiir die Kommunikation innerhalb
der Tétergruppe sogenannte Kryptophone (Mobiltelefone mit Verschliisselung) verwendet wur-
den. Damit war es nur der Tatergruppe moglich untereinander zu kommunizieren. Die Téter
stammten dabei aus verschiedenen Regionen Italiens wie bspw. Kalabrien, Florenz oder Sizilien
und gehorten zu dem Clan der Morabito-Palmara-Bruzzaniti. Die Kryptophone erlangten sie {iber
einen albanischen Steward und die 505 kg Kokain, auf die sich der Deal bezog, wurden in Spanien
beschlagnahmt welches durch ein Schiff aus Brasilien angeliefert wurden. Dabei war das gelie-
ferte Kokain nur ein Teil eines ausgehandelten Deals zwischen den Beteiligten, denn urspriinglich
sollten groBBe Mengen regelmidfBig geliefert werden und waren fiir Mérkte in den Regionen der
Toskana und Emilia-Romagna bestimmt (DIA 2020:56). Ein anderer Fall bestitigt den Drogen-
handel mit synthetischen Drogen, welche im Darknet verdu3ert und mit einem unbaren Bezahl-
dienst erworben wurden. Der erzielte Erlos wurde anschlieend in Bitcoin umgewandelt (DIA
2020:348). Inzwischen setzen italienische Mafia-Organisationen auf Kryptowdhrungen wie Bit-
coin und Monero und die Nutzung des Deep und Dark Webs, allen voran die stiarkste Mafia-
Organisation in Italien, die '"Ndrangheta unter Ausnutzung der Anonymitét (Klein/OCCRP 2021).
Nach einer Analyse ist derzeit ein Abnehmen in der Anzahl der Kryptomarkte feststellbar. Im
Dezember 2020 waren lediglich noch 37 von 61 Marktplitzen online (Abb. 48) (Grauer/Up-
degrave 2021:57).
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Abb. 48 Number of active darknet markets - 2019 vs. 2020
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Quelle: Grauer/Updegrave 2021:57

Die Ursachen dafiir sind vielféltig. Zum einen konkurrieren die Mérkte untereinander stark und
bekdampfen sich gegenseitig mit Denial-of-Service-Attacken (DoS). Zum anderen kommt hier Be-
trug in Betracht, bei dem sich die Administratoren die Kryptow#dhrungen aneignen und entweder
den Markt fiir die Erzielung weiterer Einnahmen bestehen lassen oder ihn schliefen. Ware wird
dabei jedoch nicht ausgeliefert (sogenannte Exit-Scams). Ein weiterer Grund ist die durch
Corona-Krise verursachte Unterbrechung der Lieferketten, welche dem Versand der bestellten
Giiter erhebliche Behinderungen bereitete und Mérkte zwang zu schlieBen. Dokumentiert wurde
dies in Beschwerden im Bewertungssystem der Méarkte (Grauer/Updegrave 2021:58). Chainalysis
sieht hier als Hauptursache die Konsolidierung des Marktes, d.h. ein Schrumpfen der Anzahl der
Mirkte wie bei Technologieunternehmen. Schon deshalb und durch den Druck von Ermittlungs-
behorden wird es zu weiteren SchlieBungen kommen (Grauer/Updegrave 2021:60). Jedoch konn-
ten sich neue Vertriebsformen wie bspw. Televend zunehmend herausbilden. Televend ist eine
Plattform mit {iber 150.000 Mitgliedern und basiert auf dem Messenger Dienst Telegram. Die
Kommunikation zwischen den Beteiligten unterliegt einer hohen Verschliisselung. Angeboten
werden Drogen mit Hilfe automatisierter Chatbots und die Bezahlung erfolgt mit BTC an auto-
matisch erzeugte BTC-Adressen. Fiir die Vermittlung zwischen den Beteiligten wird eine Provi-
sion an Televend ausbezahlt. Televend hat dabei jedoch nie direkten Zugriff auf die an den Ver-
duBernden gezahlten Summen. Selbst Blockchain-Analysen durch die Ermittlungsbehdrden fiih-
ren nicht zum Erfolg, da es keine zentrale Stelle gibt, an der die Zahlungen zusammenlaufen
konnten. Das erhoht die Anonymitédt und Sicherheit der Transaktionen betréchtlich. Chainalysis
untersuchte den Verlauf eines Héandlers auf dieser Plattform und stellte fest, dass seit dem Betrei-
ben des Accounts iiber 270.000 $ durch ca. 500 Transaktionen erzielt wurden. Die ndhere Unter-
suchung dessen Wallet ergab, dass bereits vor dem Teilnehmen an Televend Transaktionen im
Wert von 1,4 Mio. §$ stattgefunden haben. Das l4sst den Schluss zu, dass der Betreibende vor der
Nutzung von Televend bereits auf Kryptomarkten aktiv war und von dort aus zu Televend wech-
selte. Inzwischen hat sich die Zahl der Verdufernden auf 150 erhoht. Chainalysis nimmt an, dass
der Anteil aufgrund der starken Dezentralisierung weiter zunehmen wird, denn die Marktkonkur-
renz der VerauBernden und der Druck durch Ermittlungsbehorden sind gering (Grauer/Updegrave
2021:61 f.). Weiterhin wurde festgestellt, dass zunehmend anonyme Kryptowahrungen an Bedeu-
tung gewinnen. Insbesondere Monero hat sich dabei auf Darknet-Marktplétzen fest etabliert (Eu-
ropol 2020:58).

6.3.3 Kriminalitit gerichtet auf Kryptowihrungen - Hacken und Exit-Scam von Kryp-
toborsen, Raubiiberfille

Unter Hacken ist ein illegaler Einbruch in Systeme oder die unerlaubte Nutzung dessen zu ver-
stehen (Pawlik 2018:36). In einer Analyse der Dekade der Jahre 2011-2021 kamen Charoenwong
und Bernadi unter Annahme, die entwendeten Kryptowdhrungen unterldgen nicht dem sofortigen
Umtausch in Fiat-Wahrungen und der restriktiven Betrachtung von Vorkommnissen in denen die
erbeutete Summe > 1.000.000 § betrug, zu folgendem Ergebnis (Charoenwong/Bernadi 2021:3).
Insgesamt wurden in der Dekade 24 Fille unterteilt in drei Kategorien verzeichnet:
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= Eindringen durch Sicherheitsliicken (Security Breach)
= Hacken durch die Ausnutzung menschlichen Fehlverhaltens (Human Error) und
= Zuarbeit durch Insider (Agency Problem) (Charoenwong/Bernadi 2021:3).

Der Schaden beléuft sich, abhidngig nach der Dauer des Haltens der Kryptowdhrungen und Nich-
tumtausch in Fiat-Wahrungen, berechnet auf Basis des Bitcoin-Kurses mit vom Stand Oktober
2021 auf 85 Milliarden $. Im Vergleich dazu erzielt das mexikanische Drogenkartell ca. 13 Mil-
liarden § per anno. Die grofite Anzahl der Kryptohacks wurden durch die Ausnutzung von Si-
cherheitsliicken erreicht (App. 33). Vorausgesetzt, die erbeuteten Kryptowédhrungen waren sofort
in Fiat-Wahrungen getauscht worden, beliefe sich die Summe auf 9,8 Milliarden $. Insgesamt
lasst sich somit feststellen, dass der Schaden in Abhéngigkeit der Umtauschaffinitit der insgesamt
1.264 Mio. gestohlenen BTC zwischen 9,8 und 85,7 Milliarden betrdgt (Charoenwong/Bernadi
2021:6). Festzustellen sind weiterhin sowohl die Zunahme der Angriffe in den letzten zehn Jahren
als auch die steigende Hohe der erbeuteten Kryptowdhrungen (Charoenwong/Bernadi 2021:1).
Der bisher grofite Hack mit einer Beute von 3,6 Milliarden § oder 69.000 BTC war der Raub bei
der Kryptoborse Africrypt (App. 33, Nr. 23) im Juni 2021 (Charoenwong/Bernadi 2021:1). An-
fangs wurde durch die Betreiber behauptet, die Borse wire gehackt worden, mit dem Verschwin-
den der beiden Betreiber und 69.000 BTC deutet jedoch alles auf einen Exit-Scam hin (Stede,
C./BTC-Echo 2021). In Aussicht auf kiinftige Diebstidhle von Kryptowédhrungen gehen Charoen-
wong und Bernadi von einer steigenden Tendenz aufgrund steigender Werte derer aus (Charoen-
wong/Bernadi 2021:6). Bereits im Jahr 2020 wurde durch Chainalysis ein steigender Trend im
Diebstahl von Kryptowdhrungen beobachtet. Lag die Schadensumme im Jahr 2019 noch bei 343,7
Mio. $, steigerte sie sich im Jahr 2020 bereits auf 523,3 Mio. $. Auch der Trend der steigenden
Anzahl von Angriffen wurde identifiziert. Hier lag die Anzahl der Angriffe bei 86 wéihrend im
Vorjahr lediglich 24 festgestellt werden konnten (Grauer/Updegrave 2021:82). In Bezug auf Be-
trug (Exit-Scam ausgeschlossen) sind dagegen sinkende Einnahmen zu verzeichnen. Im Jahr 2020
sank die Summe aller erbeuteten Kryptowéhrungen von 9 auf 2,7 Milliarden $. Die Anzahl der
Opfer stieg jedoch im Gegenzug um 48%. Der Grund fiir die starke Abnahme im Jahr 2020 war,
dass im Jahr 2019 allein 7 Milliarden $ an Kryptowéhrungen durch sogenannte Ponzi-Schemata
vorwiegend im asiatischen Raum erbeutet werden konnten (Abb. 49) (Grauer/Updegrave
2021:71). Ponzi-Schemata sind Schneeballsysteme, bei denen neue Anleger mit hohen Verzin-
sungen von Guthaben angelockt werden, welche durch bereits vorhandene Guthaben bestehender
Anleger befriedigt werden. Dieses Schneeballsystem wurde nach Charles Ponzi benannt, welcher
in den 20er Jahren Betrug in dieser Form betrieb (Herger 2016:148). Die 7 Milliarden $ konnten
allein durch sechs dieser Ponzi-Schemata erbeutet werden. Nach diesem Betrug kam es zu Ver-
haftungen von 109 Personen durch chinesische Behorden, so das anzunehmen ist, dass zum einen
Betriigende davon abgeschreckt und zum anderen Menschen vor dem Anlagebetrug 6ffentlich
gewarnt wurden (Grauer/Updegrave 2021:72) und damit ein Riickgang zu verzeichnen war. Wie
in Abb. 49 zu erkennen ist, nahm im Gegenzug der Abnahme von Ponzi-Schemata der Invest-
mentbetrug zu.

Abb. 49 Total Cryptocurrency value received by scam category
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Die Schadensumme durch Diebstahl von Kryptowdhrungen belief sich im Jahr 2020 auf anni-
hernd 162 Mio. § in Bezug auf Borsen und verzeichnete damit einen Anstieg von 335% im Ver-
héltnis zum Vorjahr. Im Jahr 2021 wurde ein erneut ein starker Anstieg um 1.330% verzeichnet
(Abb. 50) (Grauer/Kueshner/Updegrave 2022:6).

Abb. 50 Annual total cryptocurrency stolen by victim type - Jan 2019 - Dec 2021
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Der Diebstahl von Kryptowéhrungen ist aber nicht nur im digitalen Bereich festzustellen. Auch
im Bereich des analogen Verbrechens sind bereits mehrere Félle zu verzeichnen. Bei ihnen han-
delt es sich um physische Angriffe auf Personen, bspw. durch Entfiihrungen, Gewaltandrohungen,
Folterungen und Mord, sowie auf Technik wie bspw. Kryptoautomaten, um an die Kryptowih-
rungen zu gelangen. Eine Analyse der bei GitHub verfiigbaren Seite ,,Known Physical Bitcoin
Attacks* fithrt dabei zu folgenden Ergebnissen. Die Anzahl der Angriffe stieg kontinuierlich bis
zum Jahr 2018 an. Nach einem kurzen Abfall im Jahr 2019 ist erneut ein hoher Anstieg zu ver-
zeichnen (Tab. 12, Abb. 51).

Tab. 12 Known Physical Bitcoin Attacks

Jahr Anz. d. Angriffe
2014 1

2015 5

2016 4

2017 12

2018 25

2019 8

2020 11

2021 22

Quelle: eigene Darstellung in enger Anlehnung an GitHub 2021. abgerufen am 18.12.2021

Abb. 51 Known Physical Bitcoin Attacks 2014-2021
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Die bei den Uberfillen erbeuteten Summen belaufen sich dabei bei den aufgefiihrten Fillen auf
10.000 $ bis 10 Mio. $ (GitHub 2021). Dabei listet die Webseite jedoch nicht alle weltweiten
Fille auf. Auch in Deutschland wurde bereits in Miinchen im Friithjahr 2021 ein Fall des physi-
schen Diebstahls verzeichnet. Dabei wurde durch drei Téter ein entsperrtes Smartphone unter
Anwendung von Gewalt entrissen. Auf diesem befanden sich in einer Bitcoin-Wallet ca. 2 BTC
mit einem umgerechneten Wert von 100.000 € (Bernstein 2021).

6.4 Die Verwendung von Internet und Kryptowéhrungen durch den internationalen Ter-
rorismus und Extremismus

Rogoff erklirte Kryptowdhrungen in einem Interview zu einem ,,Fluch schlimmer als Bargeld*
(Rogoff2021). Aufgrund ihrer Anonymitit und schweren Nachvollziehbarkeit seien sie dazu pré-
destiniert, Steuern zu hinterzichen und wiirden dazu dienen, kriminelle und terroristische Delikte
zu begehen, so ,,[...] dass sich Banknoten mit hohem Nennwert dagegen vergleichsweise harmlos
ausnehmen® (Rogoff 2021). Malik zdhlt in einem Bericht die Risiken der Verwendung des Inter-
nets und Kryptowéhrungen sowie die Benutzung von Verschliisselungstechnologien durch terro-
ristische Vereinigungen auf. Laut diesem Bericht benutzen Terroristen bereits verstarkt das
Darknet aus Griinden der Strafverfolgung fiir die Planung von Anschldgen sowie verschliisselte
Kommunikationen iiber entsprechende Messenger wie bspw. Telegram. Weiterhin gibt es zuneh-
mend Anzeichen dafiir, dass liber das Darknet Rekrutierungen vorgenommen werden. Weiterhin
wird das Darknet fiir Propagandazwecke genutzt. Kryptowdhrungen werden bei terroristischen
Vereinigungen bevorzugt zur Mittelbeschaffung verwendet. Dabei werden sowohl Uberweisun-
gen als auch Spendenaufrufe im Darknet unter Ausnutzung dezentralisierter Netzwerke genutzt,
um eine Be- oder Verhinderung ihrer Operationen auszuschlieBen, die ihnen bei zentralen Netz-
werken durch Aufsichtsbehorden drohen wiirde (Malik 2018:1V). Oftmals ist die Korrelation von
Darknet und Terrorismus nicht erkennbar vorhanden. Insbesondere nicht-terroristische Delikte
wie bspw. Drogenhandel stiitzen dabei Finanzierungen von terroristischen Vereinigungen. Aller-
dings nimmt die Offensichtlichkeit der Annédherung weiter zu. Inzwischen ist bestétigt, dass sich
Terroristen u.a. mit Hilfe von Prostitution, Organhandel, Waffen- und Antiquitidtenverkdufe,
Menschenhandel und der Besteuerung von Schmuggelrouten finanzieren. Meist geschieht dies in
Konfliktlindern wie bspw. im Irak oder in Syrien. Terroristen in Europa hingegen finanzieren
sich iiber VerduBerungen von Bedienungsanleitungen, Waftfen oder Waffenteilen, gefilschten
Dokumenten und Drogen im Darknet. Oftmals {iberschneiden sich beide Bereiche der Finanzie-
rung. So konnen Drogen, welche aus dem Irak geschmuggelt wurden im Darknet in Europa ver-
duBert werden. Gefdlschte Dokumente hingegen konnen Verwendung in der Unterstiitzung fiir
die Logistik von Terroristen finden, wie auch die im Darknet gehandelten Waffen fiir Anschlage
(Malik 2018:31). Direkt hergestellte Zusammenhinge zwischen dem Erwerb von Schusswaffen
aus dem Darknet und terroristischen Anschlégen gibt es nur wenige. Bspw. soll der Anschlag in
Paris auf einem Konzert im November 2015 mit Sturmgewehren aus dem Darknet veriibt worden
sein. Dabei fiihrten die Spuren zu einem VerduBerer aus Stuttgart. Von Seite der Staatsanwalt-
schaft liegt bis dato die Betétigung vor, dass die Sturmgewehre von einem VerduBerer mit dem
Nutzernamen ,,DW Guns* aus dem Darknet bezogen wurden. Bis heute liegt jedoch weder ein
Dementi noch eine Bestétigung durch deutsche oder franzdsische Behorden vor. Auch bei dem
Anschlag in Miinchen im Juli 2016 mit rechtsextremistischem Hintergrund wurden die Waffen
im Darknet erworben (Malik 2018:34 f.). Eisermann stellt eine zunehmende Gefahr der Finanzie-
rung des Terrorismus unter Verwendung von Kryptowahrungen fest. Griinde fiir die Verwendung
derer sieht Eisermann im unkomplizierten Umgang und Vollzug von Transaktionen (Eisermann
2020:24 f.). Malik sieht einen weiteren Grund in der Ahnlichkeit in der Verwendung der Kryp-
towdhrungen zu Transfers mit Hilfe des Hawala-Netzwerkes (Malik 2018:37). Hawala-Netz-
werke als ,,alternative Uberweisungssysteme** (Wahlers 2013:96) entwickelten sich urspriinglich
in Ost- und Zentralasien sowie im Vorderen Orient. Griinde dafiir waren das Nichtvorhandsein
von Bankensystemen oder die nicht vorhandene Effizienz dieser (Wahlers 2013:95). Das Versen-
den und Ausgeben von Geld erfolgt iiber die Hawaladare. Bezogen auf Abb. 52 wiirde das Geld
vom Versender und unter Ubergabe eines Codes bei Hawaladar A eingezahlt. Dieser Code wird
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an Hawaladar B tlibermittelt, welcher dem Empfinger unter Angabe des richtigen Codes den Emp-
fang bestitigt und den Betrag auszahlt (Maisch/Keuchel 2019). Es findet hier also kein realer
Geldfluss statt (Wahlers 2013:96).

Abb. 52 Das Hawala-System
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Quelle: Maisch/Keuchel 2019. abgerufen am 20.12.2021

Hawala-Systeme werden aufgrund ihrer Funktionsweise in mehreren Landern als Finanzierungs-
moglichkeit fiir Terrorismus und fiir die Benutzung von Geldwésche angesehen (FATF
2013a:10). Festgestellt wurde bspw., dass sowohl Al-Quaida als auch der Islamische Staat (IS)
Hawala-Systeme fiir den Geldtransfer und Gehaltszahlungen verwendeten (Malik 2018:37 £.). Bis
dato sind nur wenige Fille der Verwendung von Kryptowéhrung als Finanzierung von Terroris-
mus bekannt (Eisermann 2020:24). Erste Anzeichen gab es im Jahr 2015, als ein Sympathisant
des IS Ratschlige fiir die Verwendung von Finanzierungsmoglichkeiten mit Bitcoin via Twitter
an den IS iibermittelte. Die erste direkte Verwendung wurde im Jahr 2016 durch einen Spenden-
aufruf der Ibn Taymiyya Media Center (ITMC) - Medienorganisation des Mujahideen Shura
Council (MSC) im Gazastreifen festgestellt. Die Einnahmen beliefen sich jedoch auf lediglich
0,929 BTC, was nach damaligem Kurs lediglich 540 $ ausmachte. Im Jahr 2017 wurde eine Crow-
dfunding-Aktion von al-Sadagh (Terrororganisation aus Syrien) bekannt. Genutzt wurden fiir den
Spendenaufruf soziale Medien wie Twitter und der Messengerdienst Telegram. Wurde anfangs
noch um Spenden in Form von BTC gebeten, wurden spéter auch Monero und Dash akzeptiert.
Die Einnahmen beliefen sich dabei auf 0,075 BTC, umgerechnet 803 $. Am Ende desselben Jah-
res unterstiitzte Zoobia Shahnaz, gebiirtige Pakistani mit anerkannter US-Staatsbiirgerschaft, den
IS mit Spenden. Die anndhernd 62.000 $ erlangte sie mit Betrugsdelikten in BTC, welche sie
spater nach Umtausch in die Fiat Wahrung $ an den IS tiberwies. Der Umtausch sollte dabei die
Herkunft der Gelder verschleiern. Im Jahr 2018 wurde durch Malhama Tactical (Terrororganisa-
tion aus Syrien) ein Spendenaufruf in BTC verdffentlicht. Der Spendenlink wurde jedoch nicht
veroffentlicht. Um diesen zu erhalten, bat die Gruppe um Kontaktaufnahme, um so die Transak-
tionen an die BTC-Adresse fiir Ermittlungen zu erschweren. Im Jahr 2019 wurden weitere Spen-
denaktionen durch die Kassam-Brigaden (Hamas aus Paldstina) und dem IS bekannt. Neu war
allerdings, dass die Spendenlinks bei jedem Seitenaufruf neu generiert und dadurch Spenden auch
an verschiedene Wallets gesendet wurden, um so die Nachverfolgbarkeit zu erschweren. Die Ha-
mas erzielte dadurch nach eigenen Angaben 7.400 $, bei dem IS hingegen gehen Ermittler von
mehreren 10.000 $ pro Spendenaktion aus. Die groite bisher dokumentierte Verwendung von
Kryptowédhrungen zur Finanzierung von Terror wurde im Jahr 2019 verzeichnet. Bei dem An-
schlag in Sri Lanka mit Hilfe von Sprengstoffen am Ostersonntag wurden am Vortag 4.000.000
$ in BTC an verschiedene Wallets an den IS iiberwiesen. Nach dem Anschlag fiel der Kontostand
wieder auf die urspriinglich vorhandene Hohe von 500.000 $ (Eisermann 2020:25 ff.). Im Jahr
2019 kommen Schwarz, Manheim und Johnston zu dem Schluss, dass keine der betrachteten
Kryptowédhrungen die finanziellen Anforderungen von terroristischen Organisationen erfiillen
konnen. Trotzdem konnten diese unter besseren Bedingungen fiir die Mittelbeschaffung wichtig
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sein wie bspw. das Fundraising (Schwarz/Manheim/Johnston 2019:35). Trotz alledem waren der-
zeitige Bedenken, Kryptowéhrungen konnten fiir den Terrorismus dienlich sein, iibertrieben.
Langfristig gesehen konnte sich das jedoch durch Verbesserungen von Technologien dndern
(Schwarz/Manheim/Johnston 2019:55). Eisermann kommt im Jahr 2020 hingegen dazu, dass die
aufgefiihrten Beispiele der Finanzierungen nicht die letzten sein werden. Insbesondere die Ver-
feinerung der Anwendung durch die Terroristen hat gezeigt, dass Kryptowéhrungen sehr wohl fiir
die Finanzierungen geeignet sind und eine Riickverfolgung aufgrund Verschleierungsaktivitiaten
kein Hindernis darstellt. Weiterhin konnen sich auch Kryptowédhrung als Wertaufbewahrungsmit-
tel in Wallets und zum schnellen Umtausch in Fiat Wihrungen eignen und damit ,,[...] neben
Bargeld zu einem zweiten Grundpfeiler der Terrorismusfinanzierung werden* (Eisermann
2020:29). Das International Institute for Counter Terrorism (ICT) bestétigte im Jahr 2021 im Cy-
ber Report Eisermanns Annahme. Beobachtet wurde bei mehreren Finanzierungen durch Kryp-
towéhrungen, dass sich die Taktik in Bezug auf die Verwendung von Spendenaufrufen verandert
hat. Aufgrund der ,,Know Your Customer“-Richtlinie (ICT 2021:12), welche Kryptoboérsen dazu
zwingt, Transfers von und fiir Terrororganisationen abzulehnen, sind diese auf andere Moglich-
keiten ausgewichen. Bspw. wurden private Adressen verdffentlicht, an die gespendet werden
konnte. Weiterhin ist das Ausweichen auf die Kryptowdhrung Monero festgestellt worden (Abb.
53) (ICT 2021:12).

Abb. 53 ISIS schwenkt auf Monero um

v whitestream - Blockchain Intelligence ' - 26. Juni 2020 ,
' Now it's official, #1SIS moved to @monero to raise funds
from the public.

With the awareness we created worldwide, and thanks to
our global collaborations, we were able to push ISIS out of
the Bitcoin Blockchain

bt b Y 8 B0 N gl o D g 'l gl o2 U i
B Uy o bl ) Ld o8

@ Teever i
WHATIS = e
MON ER(Ea 7N
4w whitestream - Blockchain Intelligence
© @whitestreamb

ISIS updated their website on the 21.6.2020, saying
that from now on the donation system will move to
@monero.

On the Bitcoin blockchain we can see that at same
date, ISIS grouped together some of their latest
donations.

Bitcoin address -
38R62BMQG8WYVy8h6VhCQ8B20oYUKSB2PDK

1:25 nachm. - 25. Juni 2020 ©)

Quelle: Roos, A. be[in]crypto. Terrorfinanzierung: ISIS nutzt Monero statt Bitcoin. 26.06.2020. https://de.beincrypto.com/terrorfi-
nanzierung-isis-nutzt-monero-statt-bitcoin/. abgerufen am 28.12.2021

Dartiber hinaus konnten Terrororganisationen in denen von ihnen beherrschten Gebieten Wech-
seleinrichtung erdffnen, um die Kryptowahrungen in Fiat Wahrungen zu tauschen und eine Riick-
verfolgung der Mittel erschweren (ICT 2021:12).
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6.5 Digitale Geldwéasche

BTC-Transaktionen bestehen aus verschieden vielen Vorgingen. Sie konnen sich aus mehreren
Ein- und Ausgingen zusammensetzen (Abb. 54 (a)), wobei jeder Ein- und Ausgang iiber seine
spezifische Adresse sowie Betrag verfligt. Zudem sind sie miteinander verlinkt, so dass die Trans-
aktionen einer Nachverfolgbarkeit unterliegen (Abb. 54 (b)) (van Wegberg/Oerlemans/van De-
venter 2018:423).

Abb. 54 Transaktionen mit BTC
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Quelle: van Wegberg et al. 2018:423

Dieser Fakt hindert Kriminelle daran, die Transaktionen nach dargestelltem Schema durchzufiih-
ren, denn inkriminierte BTC wéren jederzeit nachvollziehbar. Um die Kette der Nachverfolgbar-
keit zu unterbrechen, wurde die Technologie des BTC-Mixens entwickelt. Wie in Abb. 55 darge-
stellt, weisen Bitcoin-Mixer den Einzahlenden eine neue Einzahladresse zu. Nach Zahlung einer
Gebiihr oder Provision erfolgt eine Riickauszahlung an die Einzahlenden. Die Auszahlung der
Bitcoins erfolgt dabei aus einem Pool des Bitcoin-Mixer Anbieter, welcher zu diesem Zeitpunkt
bereits besteht. Zudem werden die Auszahlungen zeitlich nach Zufall verteilt, um so eine addquate
Mischung zu garantieren. Nun besteht kaum noch eine Nachverfolgbarkeit der BTC, denn eine
eindeutige Quelle der BTC ist nicht mehr gegeben. Zusétzlich kann der Empfangende die Kor-
rektheit des Mixens auf der Internetseite blockchain.info checken. War der Mischvorgang erfolg-
reich, ist jede Korrelation von ein- und ausgezahlten BTC nahezu ausgeschlossen. Um die Sicher-
heit fiir Dauerkunden zu erhohen, erhalten diese nach jeder Mischung eine Nummer, die sie bei
einem erneuten Mischvorgang angeben. Damit soll verhindert werden, dass an die Dauerkunden
BTC ausgezahlt werden, welche sie bei einem vorangegangenen Mischvorgang eingezahlt haben.
Somit eignet sich dieses Verfahren fiir inkriminierte Kryptowédhrungen aus Cyberdelikten (van
Wegberg et al. 2018:423 f.).

Abb. 55 BTC-Mixer Service
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bitcoins
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Quelle: van Wegberg et al. 2018:424
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Im Jahr 2012 warnte das FBI vor der zunehmenden Verwendung von dezentralisierten Kryp-
towéhrungen, schétzte jedoch zu dieser Zeit das Risiko von Geldwéschen als gering ein. Als Ein-
schriankung ihrer Einschétzung ging das FBI jedoch davon aus, dass mit steigender Akzeptanz
von Kryptowédhrungen fest mit einer Zunahme von Geldwischen von virtuellen Wéhrungen zu
rechnen ist (FBI2012:6 f.). Auch im Jahr 2015 wurde, wie bspw. in England, weiterhin das Risiko
von Geldwéschen mit Kryptowdhrungen als gering eingestuft. Dabei wurden im selben Jahr be-
reits erste grol3e Félle der digitalen Geldwésche bekannt. In den Niederlanden wurden mehrere
Personen verhaftet, welche im Verdacht standen, anndhernd 22 Mio. $ mit BTC gewaschen zu
haben (Brown 2016:332). Brown ging davon aus, dass Risiken in Bezug auf Geldwésche durch
Ermittlungsbehorden vernachlassigt wurden, obwohl Kryptowdhrungen bereits in gro3er Hohe
fiir kriminelle Delikte in Verwendung waren. Als Griinde nennt er das Aullerachtlassen der Risi-
ken sowie zu komplexe ermittlungstechnische Tétigkeiten (Brown 2016:336). Bestdtigt werden
Browns Annahmen durch folgende Fille. Im Jahr 2021 wurde ein 32-Jahriger wegen Geldwésche
in Los Angeles verhaftet. Dieser betrieb das bis dato grofite Portal fiir Geldwéische namens Bit-
coin-Fog. Bei den Ermittlungen kam zutage, dass Gelder i.H.v. 1,2 Mio. BTC mit einem Markt-
wert von 53 Mrd. € im Zeitraum von iiber zehn Jahren gewaschen wurden. Die Gelder stammten
dabei iiberwiegend aus dem Handel mit Drogen sowie Betrugsdelikten. Der Drogenhandel er-
zielte dabei den Anteil i.H.v. 78 Mio. $ (Mansholt 2021b). Zuvor wurde im Jahr 2018 Larry H.
in Ohio verhaftet, der bereits seit dem Jahr 2006 mit seinem BTC-Mixer 4 Mio. $ gewaschen
hatte, indem er Konten auf Verstorbene erdffnete (Mansholt 2018). Die FATF beschrieb im Jahr
2014 die potenziellen Risiken von Kryptowihrungen unter Bezug auf die NPPS-Leitlinien” aus
dem Jahr 2013. Vor allem Geldwésche und Terrorismusfinanzierung stiinden dabei aus mehreren
Griinden im Focus. Griinde fiir die Begiinstigung dieser Delikte sind mehr Anonymitit im Ver-
gleich zu anderen bargeldlosen Transfers, der Handel liber das Internet, anonymisierte Finanzie-
rungsmdglichkeiten und Uberweisungen und Dezentralisierung. Weiterhin gibe es keine soft-
wareseitige Losung fiir die Identifikation oder Uberwachung verdichtiger Transfers. Weitere
Probleme werden in den grenziiberschreitenden Reichweiten, Komplexitéten, rasanten technolo-
gischen Entwicklungen und problemlosen Lagerungsmoglichkeiten in unterschiedlichen Léndern
gesehen. Insbesondere Lander mit schwach ausgepriagten Vorschriften in Bezug auf Geldwésche-
und Terrorismusfinanzierung stellen hier ein Problem dar (FATF 2014:9 f.). Das BKA warnte in
seinem Bericht im Jahr 2018 vor Delikten mit Kryptowahrungen. Diese seien aufgrund fehlender
staatlicher Kontrolle nachweislich fiir das Cybercrime geeignet. Insbesondere stellt es ein ada-
quates Mittel fiir Geldwdschen und Terrorismusfinanzierung dar (BKA 2018:32). Die Financial
Intelligence Unit (FIU), Sondereinheit des deutschen Zolls, bezog sich in ihrem Bericht fiir das
Jahr 2018 erstmalig auf Kryptowédhrungen. Hierbei wurde festgestellt, dass ausgesuchte Kryp-
towédhrungen geschaffen wurden, um mit ihrer Unterstiitzung illegale Handlungen vornehmen zu
konnen. Dazu zéhlen insbesondere der Drogen- und Waffenhandel, Kinderpornographie, Geld-
wische und die Finanzierung des Terrorismus. Auch wiirden die Téter die volatile Eigenschaft
von Kryptowdhrungen in Kauf nehmen, um den Vorteil einer schnellen Transferierung hoherer
Summen zu nutzen. Aufgrund dessen sind diese pradestiniert fiir Geldwéschen. Im Jahr 2018
wurden bei der FIU 570 Meldungen auf Verdacht illegaler Handlungen mit Kryptowerten gemel-
det. (FIU 2018:35 f.). Die Zahl der Verdachtsmeldungen erhohte sich im Jahr 2019 auf 760. Fest-
gestellt wurde, dass die Geldwasche als Anschlussdelikte von Betrugsdelikten fungierte. Haupt-
sdchlich erfolgte dies tiber Marktplattformen im Ausland (FIU 2019:46 f.). Kongruent dazu waren
die Feststellungen von Houben und Snyers im Report an das Europédische Parlament. Hier wird
von einer zunehmenden Nutzung von Kryptowdhrungen fiir Terrorismusfinanzierung, Steuerhin-
terzichung und Geldwésche unter Ausnutzung der Anonymitét berichtet (Europdisches Parla-
ment/Houben/Snyers 2018:6). Da diese Delikte jedoch grenziibergreifend ausgefiihrt werden,
wire ein Vorgehen auf nationaler Ebene nicht anzuraten, sondern miisse international erfolgen
(Europdisches Parlament/Houben/Snyers 2018:83). In der Européischen Union wurden aufgrund
der genannten Risiken Kryptowdhrungen und E-Wallets in die Richtlinie zur Verhinderung der

" NPPS —, New payment products and services* — neue Zahlungsprodukte und -dienstleistungen. FATF 2013b:2
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Nutzung des Finanzsystems zum Zwecke der Geldwéasche und Terrorismusfinanzierung (5. Geld-
wische-Richtlinie) in Art. 3d Nr.18 und Nr. 19 aufgenommen (Européisches Parlament/Européi-
scher Rat 2018:12). Trotz der umfangreichen Warnungen, Feststellungen und Regulierungen
stufte das BMF das Risiko von Geldwéschen via Kryptowdhrungen in der ersten nationalen Risi-
koanalyse von 2019 als ,,mittel-niedrig” (BMF 2019:114) ein. Grund fiir diese Annahme war, die
Geldwische mit Kryptowdhrungen wire im Gegensatz zur Geldwésche mit Bargeld wesentlich
aufwendiger. Zudem unterlagen Kryptowerte einer hohen Volatilitit. Weiterhin wéren auch ,,[...]
keine groBumfinglichen Geldwischeaktivititen erkennbar® (BMF 2019:114). Im Jahr 2020
zdhlte die FIU bereits eine Verdopplung der Verdachtsfille von 760 im Vorjahr auf 2.050. Ange-
nommen wird, dass der Trend sich in den Folgejahren fortsetzen wird (FIU 2021:63). Laut dem
BMF kann der derzeitige Umfang der Geldwische mit Hilfe von Kryptowédhrungen nicht ermittelt
werden (Zeit Online 2021). CipherTrace hingegen geht in seinem Bericht von einem sinkenden
Trend in Bezug auf Geldwische aus. So sei der Anteil der Cyberkriminalitét an der steigenden
Gesamtnutzung von Kryptowdhrungen von 4,5 Mrd. $ (2019) auf 1,9 Mrd. $ gesunken (Cipher-
Trace 2021:6). Insgesamt sollen nur ca. 0,5% auf illegale Aktivititen des gesamten Bitcoin-Vo-
lumens im Jahr 2020 entfallen (CipherTrace 2021a:9). Unsicherheit besteht jedoch in Bezug auf
nicht regulierte Kryptobdrsen. Laut einem Regelungsvorschlag des US-Finanzministeriums
(NPRM - Notice of proposed rulemaking) aus Dezember 2020 sollten Transfers mit CVC dem
Bank-Secrecy Act (BSA) unterliegen. Dabei sind jedwede Transaktionen mit einem Wert von
mehr als 3.000 $ aufzeichnungspflichtig und zusitzlich werden Transaktionen ab einem Wert von
10.000 $ Dollar berichtspflichtig, wenn bei den Transaktionen eine nicht gehostete oder anders
erfasste Wallet Verwendung findet. Anders erfasst bedeutet, dass diese nicht dem BSA, sondern
einer auslidndischen Gerichtsbarkeit unterliegen, welche von dem Financial Crimes Enforcement
Network (FinCen) als geldwischeverdiachtig behandelt werden. Beispiele dafiir sind u.a. der Iran,
Burma und Nordkorea. Unter der Biden-Administration wurde der Regelungsvorschlag voriiber-
gehend gestoppt. Die Regelung sollte bereits vorhandene Regulierungen verschirfen, bei denen
Virtual Asset Service Provider (VASP) (Abb. 56) melden miissen, wenn anderweitig erfasste
Wallets verwendet werden, um Geldwische-Schlupflocher zu schlieBen (CipherTrace 2021a:14
f.). Unter VASP werden It. Definition der FATF bspw. Wallet-Anbieter oder Kryptobdrsen sub-
sumiert (CipherTrace 2021b).

Abb. 56 Differences between a VASP, MSB, Money Transmitter, Digital Asset Customer

Digital Asset
Customer

Bank dustomer

Quelle: CipherTrace 2021b

Der Grund fiir die angestrebte Regulierung waren die zunehmenden Transaktionen von BTC an
nicht gehostete Wallets. Im Jahr 2020 betrug das Volumen an ausgehenden Transaktionen 70%
mit einer Steigerung zum Vorjahr um 7,9%. Eine Steigerung im Umfang von 13% wurde zuvor
auch schon zwischen den Jahren 2018 und 2019 verzeichnet (Abb. 57). Im Gegenzug wurden
52% des eingehenden BTC-Volumens aus nicht gehosteten Wallets registriert (CipherTrace
2021a:16).
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Abb. 57 BTC Volume sent to unhosted Wallets
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Weiterhin wurde festgestellt, dass mehr als ein Drittel aller grenziiberschreitenden Transaktionen
(84% aller Transaktionen) an Borsen (Exchanger) mit gering ausgepriagten KYC gesandt wurde.
Insgesamt macht das einen Anteil von 36% aus. Die Eingédnge in die USA waren i.H.v. 74%
grenziiberschreitend, davon 50% aus Borsen mit schwach ausgepréigten KYC. Es ist davon aus-
zugehen, dass weder {iber die iibermittelten Transfers noch iiber die Einginge Aufzeichnungen
bei den Borsen erfolgen, welche eine schwach ausgeprdgte KYC besitzen, was die Strafverfol-
gung erheblich behindert (CipherTrace 2021a:20). Schwéchen in Bezug auf die Regulierung von
Kryptowédhrungen und Geldwésche sind ebenso in der fiinften Geldwéscherichtlinie der EU
(AMLDS) zu finden, welche erstmals Kryptowdhrungen miterfasst. Angefangen bei ungenauen
Definitionen, veralteten Begriffen bis hin zu unberticksichtigten Agierenden und Dienstleistun-
gen, so dass sie zum Zeitpunkt der Verabschiedung {iberholt hitte werden miissen. Bspw. enthilt
die AMLDS die Regelung, dass virtuelle Wahrungen die Akzeptanz eines Tauschmittels erfahren
miissen, bezieht sich jedoch nicht néher auf den Begriff des Tauschmittels, so dass selbst Knopfe
oder Steine in Frage kdmen. Die Gefahr einer weiten Auslegung dieser Definition besteht darin,
dass dabei eine Legitimation geschaffen wird, um ,,alle Transaktionen mit privaten Giitern zu
iiberwachen (Haffke et al. 2020:11 zitiert nach Svensson 2021:9). Unsicherheit in Bezug auf
virtuelle Wahrungen besteht ebenso bei den erwihnten Tauschdiensten (Kryptoborsen). Erfasst
wird nur der Tausch von Fiat-Geld in virtuelle Wahrungen und vice versa, jedoch nicht der Tausch
von Kryptowéhrung zu Kryptowéhrung (Svensson 2021:11).

6.6 Conclusio Cybercrime

Terrorismus und OK sind aus Sicht von Europol eine der grofiten Herausforderungen mit Delikten
wie der Drogenhandel. Das angestrebte Ziel, die Anhdufung von Reichtum unter Verwendung
aller zur Verfligung stehenden Mittel, ist dabei unveridndert. Das Motiv der Gewinnanhdufung ist
dabei das treibende Mittel aller kriminellen Delikte unter stindiger Bestrebung der Ausnutzung
von Schwachstellen in Gesetzen, Wirtschaft und Gesellschaft. Hingegen haben sich jedoch struk-
turelle Verdnderungen, Verdnderungen in der Vorgehensweise und Verdanderungen der Agieren-
den selbst ergeben, was aus Sicht von Europol ,,die Vielseitigkeit und Flexibilitdt der Kriminalitéit
verdeutlicht* (Europol 2021:14). Trotz der Bekdmpfung der Kriminalitét unterliegt sie einem ste-
tigen Wandel aufgrund hoher Flexibilitdt und konnte sich dadurch einer dauerhaften Stérung
durch Ermittlungsbehorden entziehen. Die OK des 21. Jahrhunderts ist hervorragend vernetzt,
verfligt iber Fachkrifte auf den Gebieten des Rechts, aus dem Finanzbereich und dem Lo-
gistiksektor. Die Zerschlagung einzelner kleiner Netzwerke hat nur marginal Einfluss auf die Kri-
minalitét (Europol 2021:14). Die OK verfiigt tiber Widerstandsféhigkeit, Vielseitigkeit und un-
terliegt einer stdndigen Anpassung, um addquat auf Veranderungen reagieren, ihren Gewinn ma-
ximieren und Risiken vermindern zu konnen. Dazu nutzt sie jede erdenkliche neue Chance einer
Strafverfolgung zu entgehen. Die Corona-Krise hatte insbesondere Einfluss auf die Entwicklung
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der Cyberkriminalitét, der Produktfdlschung und den Handel mit Falsifikaten oder minderwerti-
gen Produkten sowie diverse Betrugsdelikte. Erwartet werden zudem langfristige Folgen der
Krise und daraus resultierend die steigende Zahl der Schwachstellen, welche durch die Krimina-
litdt genutzt werden. Dazu werden, wie bereits dargestellt, neue Technologien verwendet zur Wei-
terentwicklung ihrer technischen Fahigkeiten. Die Pandemie machte die Dynamik der Cyberkri-
minalitét ersichtlich. Cyberdelikte, wie der Einsatz von Ransomware, Hackerangriffe oder Be-
trugsdelikte, unterlagen einer signifikanten Zunahme. Die Opfer sind sowohl im Unternehmens-
bereich als auch in staatlichen Einrichtungen und Privatpersonen zu finden (Europol 2020:94 £.).
Die Digitalisierung durchstromt sdmtliche Bereiche des Handels, des Privatlebens, der Gesell-
schaft und der Wirtschaft und schreitet auch weiterhin stetig voran. Daher ist auch eine Anpas-
sung der Kriminalitdt an die Digitalisierung nicht iiberraschend. Anndhernd jedes kriminelle De-
likt besitzt heute eine Online-Komponente. Kriminelle Aktivitidten haben sich mindestens partiell
in die digitale Welt verlagert. Fiir den illegitimen Handel wird das Surface, Deep und Dark Web
benutzt, um Waren oder Dienstleistungen online vertreiben zu kdnnen. Die ubiquitére Verfligbar-
keit des Internets und der ubiquitére Zugang zu diesem forcierten die Entwicklung diversifizierter
illegaler Plattformen. Die Verwendung verschliisselter Technologien und Social-Media-Plattfor-
men erhohte die Angebotsvielfalt, das Kundenvolumen sowie die Kundenbreite. Um die Straf-
verfolgung zu erschweren, werden Sicherheitsmalinahmen e.g. die Verwendung von VPNs oder
andere Anonymisierungsdienste wie der Tor-Browser ergriffen. Unterschieden wird selbst nach
angebotener Ware oder Dienstleistung beziiglich des gewihlten Vertriebsortes e.g. spezialisierte
Webshops, Marktplattformen, Foren, Social-Media-Kanéle oder einer starken Verschliisselung
unterliegende Nachrichtendienste. Diese werden zudem fiir Reklame oder Marketingmafnahmen
fiir ihre Giiter oder Dienstleistung verwendet. Wie dargestellt, werden Dienstleistungen im Be-
reich des Hackens oder Ransomware als CCaaS dargeboten, um dafiir einen Anteil an kriminellen
Handlungen zu erzielen. Informationen tiber Kreditkarten und Bankkonten werden verduf3ert so-
wie ausfiihrliche Anleitungen vielfaltiger Deliktsarten e.g. die Herstellung von Drogen, Schuss-
waffen oder Sprengsétzen oder andere Anleitungen fiir Internetdelikte (Europol 2021:26). Be-
trugsdelikte wie Phishing, Hacken und Malware haben sich an die digitale Entwicklung ange-
passt, um an Daten von Bankkonten oder Onlinebanking zu gelangen. Weiterhin werden mo-
dernste Technologien verwendet, selbst wenn diese mit Authentifizierungsmethoden geschiitzt
werden, um erwédhnte Daten erlangen zu kdnnen. Europol fasst die Entwicklung der Digitalisie-
rung und die damit korrelierende Internetkriminalitit zusammen: ,,Der Ubergang zur bargeldlosen
Wirtschaft schafft starke Anreize fiir Zahlungsbetriiger. Cyberkriminelle versuchen, Online-Zah-
lungen, Internet- und Mobile-Banking, Online-Zahlungsanfragen, kontaktlose Zahlungen (so-
wohl mit als auch ohne Karte) und mobile Anwendungen zu kompromittieren. Die zunechmende
Nutzung mobiler Gerite fiir Finanztransaktionen und Authentifizierungsprozesse hat sie zu einem
Ziel fir Cyberkriminelle gemacht. Durch die Verwendung von Deepfakes wird es viel schwieri-
ger, Betrug zu erkennen und zu bekdmpfen. Deepfakes imitieren scheinbar echte Foto-, Video-
und Audioaufnahmen von Personen. Betriiger haben die Stimmenimitation bereits als Teil von
CEO-Betrugsplanen eingesetzt und werden diese Technologie wahrscheinlich noch stirker fiir
ihre kriminellen Aktivitdten nutzen.“ (Europol 2021:62, iibersetzt ins Deutsche). Das belegen
auch Auswertungen innerhalb Schwedens, dem Vorzeigeland der bargeldlosen Zahlen in Europa.
Der Bargeldumlauf sowie die Zahlung mit Bargeld sind in Schweden seit Jahren stetig gesunken.
Die Zahlungen via unbaren Zahlungsmoglichkeiten hingegen verzeichneten einen stetigen Zu-
wachs (Abb. 58) (Mai 2017:13).
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Abb. 58 Abnehmende Barzahlungen und zunehmender elektronischer Zahlungsverkehr in Schweden
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Mit dem Riickgang der Bargeldzahlungen in den Jahren 2012-2015 wurde gleichzeitig ein starker
Anstieg der Betrugsdelikte mit Karten registriert. Dieser lag sogar hoher als die Zahlungen mit
Karte selbst (Abb. 59) (Mai 2017:13).

Abb. 59 Schweden: Elektronischer Zahlungsverkehr und Kartenbetrug/Zunehmender Kartenbetrug bei Online-Zahlungen
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Quelle: Mai 2017:14

Eriksson gibt zu bedenken, dass die Zahlen der Statistik in Bezug auf Kartenbetrug in Schweden
nicht der Realitdt entsprechen. Diese liegen weit hoher, da die Majoritdt der Betrugsdelikte nicht
von der polizeilichen Statistik erfasst werden. Grund dafiir ist, dass Banken die Anzeige der Be-
trugsdelikte verhindern, indem sie den Kunden die Schiden aus den Delikten ersetzen und von
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einer Meldung an die Polizei absehen. Oftmals haben die Kunden nicht einmal Kenntnis von den
Betrugsdelikten, da verdédchtige Transaktionen bereits vor Kenntnisnahme der Kunden durch die
Banken selbst behoben werden. So wird das wahre Ausmall der Betrugsdelikte verschleiert und
der Schein einer Sicherheit gewahrt, welcher so nicht existent ist. Aufgrund des hohen Umsatzes
und hoher Gewinne durch Kartenzahlungen sind sie bereit, die Schiden aus Betrugsdelikten in
Kauf zu nehmen (Eriksson 2021:11 f.).

Innovationen sind immer mit Chancen und Risiken verbunden, davon sind Kryptowdhrungen
nicht ausgeschlossen. Wie sich anhand der Ausfithrungen zeigt, werden diese zunehmend fiir il-
legitime Aktivitdten verwendet. Dazu zdhlen Korruption, Betrugsdelikte, Diebstahl an Kryptobor-
sen, Missbrauch der Méarkte, Ransomware- und Hackerangriffe, Geldwésche und Finanzierung
des Terrorismus oder Extremismus, Steuervermeidung und Steuerhinterziehung. Regulierungen
von Kryptowéhrungen sind bis dato schwach ausgebaut, um die umfianglichen Risiken tiberhaupt
erfassen zu konnen. Daher konnte sich der Segen der Kryptowdhrungen schnell zu einem Fluch
wandeln (Katarzyna 2019:12 f.). Auch im Jahr 2021 wurde eine steigende Tendenz im Bereich
des Cybercrimes verzeichnet. Chainalysis spricht im aktuellen Bericht von einem Allzeithoch in
Bezug auf kryptowédhrungsbasierte Kriminalitit (Abb. 60) (Grauer/Kueshner/Updegrave 2022:3).

Abb. 60 Total cryptocurrency value received by illicit addresses 2017-2021

Total cryptocurrency value received by illicit addresses | 2017-2021
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Der fortschreitenden Digitalisierung geschuldet nehmen digitale personenbezogene Daten stetig
zu. Anzumerken ist, dass diese sich zumeist unter Zugriff von privaten Firmen befinden. Der
starke Anstieg der Datenmenge konnte weiterhin zu Uberlastungen und Uberforderungen von
Regierungen fiithren, was zu einer Gefahr fiir den Schutz, die Verwaltung oder die effiziente Nut-
zung von Daten fithren konnte. Auch kiinftig werden Cyberkriminelle zunehmend Unternehmen
und staatliche Einrichtungen der kritischen Infrastruktur angreifen, um gezielt Schiden zu verur-
sachen und um an Daten zu gelangen (Europol 2021:92). In Bezug auf die Gefahr des Verlustes
der Kontrolle des Staates formuliert Europol: ,,Die Staaten laufen Gefahr, die Kontrolle {iber viele
Bereiche des Finanzwesens und der Wirtschaft an die Privatunternehmen abzutreten, die den di-
gitalen Raum beherrschen. Fiihrende Technologieunternehmen werden ihre Monopolstellung
ausbauen und dabei auf finanzielle Ressourcen und iiberlegene technische Kapazititen zuriick-
greifen. Das Monopol auf Daten im Besitz von Dritten wird weiterhin ein zunehmendes Risiko
der Manipulation und der kriminellen Nutzung von personlichen Informationen mit sich bringen.
Der Schutz der Privatsphire und die ethische Nutzung von Daten sind zentrale Themen, mit denen
sich Strafverfolgungsbehorden, Gesetzgeber und politische Entscheidungstriger befassen miis-
sen.” (Europol 2021:92).

In den folgenden Kapiteln wird die Kriminalitdt innerhalb des Finanzwesens anhand ausgewéhlter
Beispiele und die Behauptung Europols, Unternehmen konnten mit fortschreitender Digitalisie-
rung ihre Monopolstellung ausbauen, untersucht.
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7  Andere Formen unbarer Kriminalitit - Kriminalitit im Finanzwesen

Trotz umfangreicher Regelungen wie bspw. das Geldwischegesetz und Transparenzregister sind
Erkenntnisse iiber den Umfang von Geldwische und Steuerhinterziehung im Finanzbereich kaum
vorhanden. Die vorgeschriebenen Dokumentationen, Meldepflichten, Compliance-Vorschriften
und der automatisierte Austausch von Informationen fiir Banken und den Finanzsektor konnten
bis dato nichts an groen Geldwischevorfillen dndern. Insbesondere die Geldwésche via Briet-
kastenfirmen und nicht legaler Transaktionen tiber Konten sind in der Vergangenheit mehrfach
aufgedeckt worden und stellen dabei mit Abstand das hochste Risiko fiir Geldwische und Steu-
erhinterziehung dar. Die Grof3e der Banken ist dabei unerheblich. Geld wird meist iiber anonyme
Konten und Kunden durch Tochterfirmen im Ausland gewaschen und verschoben. Ein Haupt-
grund dafiir ist die Profitabilitit dieser Geschéfte fiir Banken und Finanzsektor (Transparency
International Deutschland 2021: Zusammenfassung). Mehrere Datenverdffentlichungen zeigen
dabei die Vorgehensweise von Banken, dem Finanzsektor und Firmengeflechten, wie Geld trans-
feriert, gewaschen und fiir Steuerhinterziehung missbraucht wird. Im Folgenden werden aufge-
deckte Falle und deren Auswirkungen néher dargestellt.

7.1  Steuervermeidung, Steuerhinterziehung und Geldwiische

7.1.1  Begrifflichkeiten

Steuervermeidung ist laut internationalem Steuerrecht eine legale Moglichkeit Steuern zu sparen.
Dabei werden steuerliche Unterschiede in der Hohe der zu zahlenden Steuern zwischen verschie-
denen Léndern ausgenutzt. Ein anderer Begriff dafiir ist die Steueroptimierung. Dem gegeniiber
steht das Delikt der Steuerhinterziehung (s. Abschnitt 5.4.1). Offshore-Zentren hingegen sind Fi-
nanzmérkte, welche nur schwachen Regulierungen unterliegen (B6hm 2012:12). Als Steueroasen
oder Steuerparadiese werden Lénder bezeichnet, welche entweder keine oder nur sehr niedrigen
Steuern erheben. Dies bezieht sich zudem meist auf auslédndisches Kapital (Bohm 2012:13). Laut
Schweigert Consulting sind Offshore-Konten Konten, welche sich nicht in dem Land befinden in
welchem sich der Wohnsitz des Eréffnenden befindet (Schweigert 2021a). § 7 BGB definiert
dabei den Begriff des Wohnsitzes als den Ort, an dem sich Jemand ,,stdndig niederldsst™. § 8§ AO
versteht darunter: ,,Einen Wohnsitz hat jemand dort, wo er eine Wohnung unter Umstidnden inne-
hat, die darauf schlieBen lassen, dass er die Wohnung beibehalten und benutzen wird.*. Dabei
sind Offshore-Konten grundsitzlich nicht illegal und stellen nur Konten im Ausland dar. Vorteile
eines Offshore-Kontos sind nach Schweigert dabei bspw.:

e ,anderen Personen ist das Konto nicht bekannt (z.B. auch ehemalige Ehepartner, aktuelle
Freundin oder Geschéftspartner)

Schutz vor Wahrungskrisen und Entwertung des Geldes

Schutz vor moglichen staatlichen Eingriffen (z.B. Enteignung)

Ersparnis von Negativzinsen

Geld auf dem Offshore Konten kommt bei Rechtsstreitigkeiten nicht auf den Tisch
vereinfachter Zugang zu internationalen Finanzmérkten

ggf. weitere Vorteile (z.B. geringere Gebiihren, Reputation etc.) im Land, wo das Auslands-
konto eréffnet wurde® (Schweigert 2021a).

Ein weiterer Vorteil dieser Konten ist, dass diese nicht dem automatisierten Informationsaus-
tausch unterliegen und durch die Verfiigbarkeit von IBAN und BIC als reguldre Konten, wie
bspw. fiir Uberweisungen, verwendet werden kdnnen. Diese gibt es sowohl fiir Privatpersonen
als auch fiir Firmen (Schweigert 2021a). Offshore-Firmen sind Firmen, welche ihren Sitz auf3er-
halb des Heimatlandes haben. Oftmals wird diese als International Business Company (IBC) ge-
fiihrt. Vorteile sind laut Schweigert:

e, Steuern sparen

e Anonymitit sicherstellen

e geringer Verwaltungsaufwand

o cinfachere Buchfiihrung

o verschiedene Gesellschaftsformen moglich



Andere Formen unbarer Kriminalitit - Kriminalitdt im Finanzwesen 75

o recht niedrige Kosten fiir die Griindung der Offshore Firma
e schnelle Griindung der Gesellschaft (meist <2 Wochen)“ (Schweigert 2021b).

Léander bieten Unternehmen u.a. mit glinstigen Griindungskonditionen, geringeren oder keinen
Steuern oder anderweitigen Vorteilen an, ihren Hauptsitz in ihre Region zu verlegen. Offshore-
Firmen werden als normale Unternehmensform gefiihrt, d.h. jegliche Geschiftstitigkeiten sind
mit ihnen moglich. Weiterhin kénnen diese aber auch in Form einer Beteiligung an anderen Ge-
sellschaften Verwendung finden. Bspw. ist es moglich, sich an einer deutschen GmbH zu beteili-
gen, um die Gewinne dieser an die Offshore-Firma weiterzugeben, damit sie nicht unter die deut-
sche Steuerpflicht fallen. In Bezug auf die Legalitdt solcher Offshore-Firmen ist diese gegeben,
solange mit dieser Gesellschaft legale Téatigkeiten veriibt werden (Schweigert 2021b).

7.1.2 Offshore-Leaks und FinCen Files

Der grofite Datenleak in Bezug auf Offshore-Aktivitaten von Privatpersonen, Politikern und Fir-
men stellen in jlingster Zeit die Pandora-Papers dar. Dabei wurden insgesamt 2,9 Terrabyte (TB)
(Abb. 61) an Daten verdffentlicht, welche diese Aktivitdten offenlegen.

Abb. 61 Die Grofie des Leaks — Umfang der Pandora-Papers im Vergleich zu andern Leaks
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Quelle: Balbierer/Baumann/Bovensiepen et al./IC1J 2021. abgerufen am 02.01.2022

Weltweit waren mehr als 600 Journalist:innen aus 117 Landern an der Auswertung des Daten-
lecks beteiligt. Insgesamt wurden vierzehn Offshore-Dienstleister dabei identifiziert, welche u.a.
Dienstleistungen wie die Erdffnung von Briefkastenunternehmen, Griindungen von Trusts und
Stiftungen in Steueroasen fiir Privatpersonen und Firmen anboten und durchfiihrten. Steueroasen
waren zum Grofiteil die Britischen Jungferninseln, die Seychellen, Hongkong, Belize, Panama
und South Dakota. Nutzniefer der Dienstleistungen waren sowohl Personen aus der Politik, Mu-
sik- und Schauspielbranche als auch kleinere Unternehmen. Die Anzahl der Personen aus der
Politik belief sich dabei auf {iber 330 aus 90 verschiedenen Léndern und Gebieten. Diese benutz-
ten unterschiedliche, teils anonymisierte Konstellationen fiir die Vermdgensverwaltung, Kauf von
Immobilien und den Besitz von Unternehmen und anderer Vermogenswerte. Bekannt wurde
auch, dass Banken an diesen Geschéften beteiligt waren. Teilweise kannten sie nicht einmal die
Kunden, trotz gesetzlicher Verpflichtung diese kennen zu miissen. Der Unterschied zu den Pa-
nama-Papers aus dem Jahr 2016, welche dhnliche Daten in Bezug auf Offshore-Aktivitdten von
Amtsinhaber:innen, Politiker:innen und anderen enthielten, ist, dass bei den Panama-Papers le-
diglich Daten einer Anwaltskanzlei namens Mossack-Fonseca enthalten waren. Bei den Pandora-
Papers waren es bereits vierzehn Anbieter von Offshore-Dienstleistungen. Ahnlich liegt der Sach-
verhalt bei den Paradise-Papers aus dem Jahr 2017 mit nur zwei Anbietern, der Kanzlei Appleby
und Asiaciti Trust. Viele Kunden und Unternehmen der Panama-Papers wurden m.H.v. den Trust-
Firmen Trident-Trust und Alcogal in Panama registriert. In Bezug auf Alcogal betrifft das in etwa
die Halfte aller Politiker:innen und Beamt:innen aus den Panama-Papers. Griinder der Firma Al-
cogal waren u.a. Politiker:innen, bspw. der Botschafter Panamas in den Vereinigten Staaten. Trotz
des umfangreichen Leaks der Daten, ist der iberwiegende Teil der Offshore Dienstleister nicht
enthalten (Diaz-Struck/Reuter/Armendariz et al./International Consortium of Investigative Jour-
nalists (ICI1J 2021)). Der jahrliche Schaden aufgrund von Steuerumgehungen und Steuerhinter-
ziehungen in Steueroasen wird in Deutschland auf 5,7 Mrd. € geschitzt. Diese setzen sich aus 1,6
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Mrd. € durch deutsche multinationale Grofunternehmen und 4,1 Mrd. durch kleinere multinatio-
nale Firmen oder Tochterfirmen von multinationalen Firmen im Ausland zusammen (Fuest/Hug-
ger/Neumeier 2021:38) Weltweit geht die OECD von einem Schaden von 11,3 Mrd. aus. (Bal-
bierer/Baumann/Bovensiepen et al./ICIJ 2021). Eine weit hohere Schitzung des Tax Justice Net-
work belduft sich auf 483 Mrd. Dollar weltweit (Tab. 13) (Global Alliance For Tax Justice/Tax
Justice Network 2021:8).

Tab. 13 Schéden durch Steuerumgehung und Steuerhinterziehung in Steueroasen

Institution/Land Schaden

Ifo-Institut/Deutschland 5.700.000.000 €!
OECD/weltweit 11.300.000.000 $!
Tax Justice Network/weltweit 483.000.000.000 $2

Quelle: eigene Darstellung in enger Anlehnung an
! Balbierer/Baumann/Bovensiepen et al./IC1J 2021, > Global Alliance for Tax Justice/Tax Justice Network (2021:8)

Der Anteil von 171 Mrd. der 483 Mrd. $ entfillt dabei auf Offshore-Aktivitdten von Privatperso-
nen, der tiberwiegende Teil i.H.v. 312 Mrd. $ entsteht durch die Verschiebung von Gewinnen
multinationaler Unternehmen (Global Alliance For Tax Justice/Tax Justice Network 2021:8). Be-
giinstigte sind aber auch zumeist Politiker:innen, welche vorgeben gegen Offshore-Netzwerke
vorzugehen (Balbierer/Baumann/Bovensiepen et al. 2021). Die Medienwirksamkeit auf die Skan-
dale der verschiedenen Offshore-Leaks in den vergangenen Jahren lie3 stetig nach. Wurde der
Skandal der Panama-Papers noch medial ausgeschlachtet, fanden die Pandora-Papers weder um-
fassend in den Medien noch in der Politik wie bspw. in der Aktuellen Stunde des Bundestages,
einberufen durch die Regierung, groBBere Aufmerksamkeit. Schauble veroffentlichte nach den Pa-
nama-Papers einen 10-Punkte-Plan fiir den Kampf gegen Steueroasen, jedoch scheitert es zum
groBten Teil an der Umsetzung. Von der EU wurde im Jahr 2017 als Folge des Offshore-Leaks
eine Liste ,,nicht kooperativer Lander und Gebiete™ (Rat der Européischen Union 0.D.) in Bezug
auf Steueroasen, auch ,,Schwarze Liste” (Genzmer/Kogel 2021) genannt, verdffentlicht (Genz-
mer/Kogel 2021). Derzeit enthilt diese Liste neun Steueroasen: Amerikanisch-Samoa, Fidschi,
Guam, Palau, Panama, Samoa, Trinidad und Tobago, die Amerikanischen Jungferninseln und
Vanuatu. Grund fiir die Aufnahme dieser Gebiete ist der fehlende oder unzureichende automati-
sche ,,Austausch finanzieller Informationen® (Rat der Europdischen Union 2021:5 f.). Der auto-
matische Austausch dieser Informationen wurde im Jahr 2014 im Common Reporting Standard
(CRS) vom OECD-Rat verabschiedet. Darin verpflichteten sich die teilnehmenden Staaten unter-
einander, Informationen iiber bspw. Kontoinformationen auszutauschen (OECD o0.D.). Weiterhin
wurde das Transparenzregister im Jahr 2017 eingefiihrt. Dieses soll die ,,[...] wirtschaftlich Be-
rechtigten von im Geldwischegesetz (GwQ) nidher bezeichneten Gesellschaften und Vereinigun-
gen (sog. transparenzpflichtige Rechtseinheiten)* (Bundesanzeiger 0.D.) erfassen. Das sind bspw.
gemal § 21 GwG ,,Juristische Personen des Privatrechts (z.B. GmbH, AG) und eingetragene Per-
sonengesellschaften (z.B. KG, GmbH & Co. KG)*“ (Bundesanzeiger 0.D.) und gemif § 22 GwG
u.a. Trusts und ,,Nichtrechtsfahige Stiftungen, wenn der Stiftungszweck aus Sicht des Stifters
eigenniitzig ist” (Bundesanzeiger 0.D.). Das Transparenzregister ist allerdings bis dato wie die
schwarze Liste der Steueroasen liickenhaft (Genzmer/Kogel 2021). Auf der schwarzen Liste der
EU ist festzustellen, dass lediglich 2% aller Vermogensverschiebungen weltweit durch die auf
der Liste genannten Lénder erfasst werden. Weder wird ein EU-Land aufgefiihrt (Genzmer/Kogel
2021), noch finden sich Lénder wie die Schweiz oder die USA auf der Liste wieder, da sie als
,»t00 big to be listed” (Langerock 2019:3) gelten. Auch im Jahr 2021 sind kaum Veridnderungen
in der Liste festzustellen. Lediglich zwei von insgesamt dreizehn Landern mit einem Steuersatz
i.H.v. 0% Korperschaftssteuer finden sich auf der Liste wieder. Lander mit einem signifikant
niedrigen Steuersatz von weniger als 12,5 % Korperschaftssteuer sind nicht enthalten. Keines der
vom Tax Justice Network ermittelten 20 Lénder als signifikantes Steuerparadies sind auf der EU-
Liste verzeichnet (Oxfam 2021:1 f.). Die USA sind, wie bereits erwihnt, nicht auf der Liste ent-
halten, obwohl sie seit ldngerer Zeit als Offshore-Oase gilt. Bereits im Jahr 1966 wurde vom
AuBlenministerium die USA als ,,wahrscheinlich das zweitwichtigste Zentrum fiir Fluchtgelder in
der Welt“ (Michel 2017:6) bezeichnet. Einerseits liegt es an der hohen Geheimhaltungsstufe
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durch den Bank Secrecy Act (BSA). Weiterhin nimmt die USA nicht am CRS teil und ist aufgrund
dessen nicht verpflichtet, Finanzinformationen mit anderen Léndern auszutauschen (Michel
2017:6). Laut dem Tax Justice Network belegt die USA Rang zwei auf dem Financial Secrecy
Index” nach den Cayman Islands (Tax Justice Network 2020a). Neben dem Angebot der Geheim-
haltung und Steuererleichterung fiir nicht im Land Ansédssige auf Bundesebene und auf Ebene
einzelner Bundesstaaten werden anonyme Briefkastenfirmen geduldet. In Bezug auf auslidndische
Steueroasen unternahm die USA grofle Anstrengungen, betrachtete jedoch nicht den inldndischen
Finanzmarkt. Das CRS-Abkommen wurde zunédchst begriifit, spater aber abgelehnt. Derzeit wer-
den von der USA, teils unter Drohungen, Informationen geméfl dem CRS von anderen Léndern
abgefordert, ibermitteln jedoch keine Informationen an andere Lander. Inzwischen besitzen die
USA den hochsten Anteil am Offshore-Markt in der Welt (Tax Justice Network 2020b:1). Das
Offshore Vermogen wurde im Jahr 2017 auf 800 Mrd. § geschitzt. Der geschaffene Foreign Ac-
count Tax Compliance Act (FATCA), welcher auslidndischen Kreditinstitute dazu verpflichtet,
Transaktionen von amerikanischen Kunden auflerhalb der USA zu melden, dhnelt dabei stark dem
CRS. U.a. schlossen sich diesem Regelwerk Bahrain und Vanuatu an. Trotz der Ndhe zum CRS
sind keine Zusammenhénge zwischen den Regulierungen erkennbar, ins besonders auf den Aus-
tausch von Finanzinformationen. Das eigens geschaffene Regelwerk FACTA hatte zur Folge,
dass signifikante Vermogensverschiebungen von européischen Kreditanstalten in die USA erfolg-
ten (Michel 2017:6). Bezugnehmend auf die Pandora-Papers waren auch hier die meisten Kunden
unter der Verwaltung von Trident-Trust mit Sitz in Sioux Falls, South Dakota. Weitere Trust-
Dienstleister stammen aus den Bundesstaaten Florida, Delaware, Texas und Nevada (Abb. 62)
(Fitzgibbon/Cenziper/Georges/IC1J 2021).

Abb. 62 Which US states have the most trusts in the Pandora Papers?
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Innerhalb einer knappen Dekade ist das Trust-Vermdgen von 57,3 Mrd. $ auf 355,2 Mrd. § im
Jahr 2020 in South Dakota gestiegen. Grund dafiir ist ein liickenhaftes Finanzsystem. Ein Anwalt
aus South Dakota, spezialisiert auf das Treuhandrecht, gab in Bezug auf die Trusts folgendes
Statement: ,,Man kann sich South Dakota und seine Treuhandbranche ansehen, aber wenn man
sich wirklich mit CRS befassen will, sollte man sich die Menge an ausldndischem Geld ansehen,
die in US-Banken flieft, nicht nur in Treuhandgesellschaften. Die USA haben auf sehr hoher
Ebene beschlossen, dass sie erheblich davon profitieren, nicht Mitglied von CRS zu sein. Das ist
ein viel groBeres Problem als das der Trusts, und ich glaube nicht, dass sich daran etwas dndern
wird, wirklich nicht.* (Bullough 2019). Die Beteiligung der Banken an Vermogensverschiebun-
gen, Geldwische und Unterstiitzung von Terrorismus, Drogenhandel und Korruption von Regie-
rungen wurde in den FinCen Files offengelegt. Ausgewertet wurden dabei geheime Dokumente
der US-Regierung. In den Dokumenten wurde offenbar, dass fiinf weltweit titige Banken trotz

* ,.Der Financial Secrecy Index (FSI) ist die weltweit umfassendste Bewertung der Geheimhaltung von Finanzzentren und der Aus-
wirkungen dieser Geheimhaltung auf die globalen Finanzstrome.* Tax Justice Network o.D. . https:/fsi.taxjustice.no/index/top. ab-
gerufen am 05.01.2022
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bereits vorher erfolgten Strafsanktionen durch die US-Regierung hohe Summen fiir Kriminelle
bewegten, weil sie daraus Profit schlugen. Dies betraf die Banken JPMorgan, die HSBC, die Stan-
dard Chartered Bank, die Deutsche Bank (DB) und die New York Mellon Bank. Insgesamt sollen
im Zeitraum von 1999 bis 2017 Gelder i.H.v. zwei Billionen $ bewegt worden sein, welche als
geldwischeverdichtig eingestuft wurden oder dem Verdacht anderer krimineller Aktivitdten un-
terstanden. Die grofite Summe bildeten die Anteile der Deutschen Bank mit 1.311 Mrd. und
JPMorgan mit 514 Mrd. am Gesamtvolumina (Abb. 63) (ICI1J 2020).

Abb. 63 Top 10 banks by reported amount in FinCen Files

Top 10 banks by reported amount in FinCEN Files
Total amount diclosed by banks in suspicious activity reports found in the FInCEN Files.
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Quelle: IC1J 2020

Dabei bilden die FinCen Files und die Sachverhalte mit ihren zugehdrigen Summen weniger als
0,02% aller Verdachtsmeldungen i.H.v. 12 Mio. von Banken und Finanzinstituten ab. Die 0,02%
Verdachtsmeldungen selbst wurden zudem mit hoher Verzégerung abgegeben. Barclays bspw.
benotigte dafiir 1.205 und die DB 136 Tage (Abb. 64) (IC1J 2020).

Abb. 64 How long it takes banks to file a suspicious activity report
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Die Geldwésche korrelierte dabei mit diversen Delikten. Im Jahr 2012 unterzeichnete die HSBC
eine Erklarung, Bargeld i.H.v. 881 Mio. $ fiir ein Drogenkartell aus Lateinamerika gewaschen zu
haben. Die Strafzahlung dafiir belief sich auf 1,9 Mrd $. Weiterhin erklarte sich die HSBC dazu
bereit, innerhalb eines Zeitraums von fiinf Jahren die Geldwésche signifikant zu bekdmpfen. Da-
fiir wurde ihr im Gegenzug die Strafverfolgungseinstellung versprochen. Aus den FinCen Files
geht jedoch hervor, dass innerhalb dieses Zeitraums Gelder von Russen und aus einem Ponzi-
System gewaschen wurden. Im Dezember 2017 wurde der HSBC durch die Regierung zugestan-
den, offentlich eine Erkldrung abzugeben, dass sie den Forderungen aus den Verpflichtungen
nachgekommen sei. Infolgedessen wurde, wie versprochen, die Strafverfolgung eingestellt. 2005
wurde bekannt, dass die Arab Bank mit Sitz in Jordanien mit einem Bombenattentat in Jerusalem
im Jahr 2003 in Verbindung stand. Grund dafiir waren Geldverschiebungen und Unterstiitzung
von Terrorismus. Die Arab Bank wurde darauthin in den USA in Geldgeschiften aufgrund Geld-
wische beschrinkt. Jedoch ging diese daraufhin mit der Standard Chartered eine geschéftliche
Beziehung ein, welche ihr wieder den Zugang zum Bankensystem in der USA verschaffte. Wei-
terhin wurde im Jahr 2012 festgestellt, dass die Standard Chartered mit der iranischen Regierung
in Verbindung stand und Gelder i.H.v 250 Mrd. $ transferierte. Dafiir erhielt sie im Gegenzug
,Hunderte von Millionen Dollar an Gebiihren* (ICIJ 2020). Die Standard Chartered wurde da-
raufhin mit einer Strafe von 670 Mio. $ belegt und musste eine Vereinbarung wie die HSBC
unterzeichnen. Trotz dieser Vereinbarung wurden auch hier Gelder i.H.v. 24 Mio. § im Zeitraum
09/2013-09/2014 fiir die Arab Bank transferiert. Die Arab Bank wurde im Jahr 2014 im Zusam-
menhang mit dem Bombenattentat in Jerusalem fiir haftbar erklirt. Trotzdem bewegte die Stan-
dard Chartered weitere Millionen fiir die Arab Bank bis Ende 2016. Auffillig daran waren die
Stichworter bei Uberweisungen wie ,,Wohltétigkeitsorganisationen®, ,,Spenden®, ,,Unterstit-
zung™ oder ,,Geschenke® (ICIJ 2020), welche oftmals mit kriminellen Aktivititen korrelieren. Im
Jahr 2016 wurde das Urteil der Haftbarkeit gegen die Arab Bank aufgehoben, da es zu Formfeh-
lern seitens des Richters gekommen war. Die Arab Bank zahlte den Opfern des Bombenanschlags
freiwillig eine nicht bekannt gewordene Summe und verkiindete, dass sie Terrorismus nicht un-
terstlitzt. Dabei gab sie an, dass zu jener Zeit nicht {iber die technologischen Mittel verfiigt hitte,
um die Geldwische zu verhindern. 2018 wurde die Beschridnkung aus 2005 seitens der US-Be-
horden beendet. JPMorgan wurde beschuldigt in Verbindung mit der iranischen Regierung zu
stehen, wusch Gelder in Bezug auf Betrug, Diebstdhlen und anderen Delikten. Die DB transfe-
rierte im Zeitraum von 2003-2017 11 Mrd. $ fiir einen russischen Oligarchen und verschob mit
Hilfe der Standard Chartered 677 Mio. $ fiir ein Bauunternehmen aus Lateinamerika. Dieses Geld
korreliert mit dem bis dato groBten Bestechungsskandal im Ausland. Allein 560 Mio. $ wurden
dabei durch die DB verschoben. Bis dato hat die DB als einzige der fiinf genannten Banken keine
Unterlassungserklarung in Bezug auf Geldwische unterzeichnet. Es wurde weiterhin bekannt,
dass Mitarbeiter Kunden aus dem Iran und anderen Krisengebieten berieten, Uberweisungen mit
bestimmten Stichwortern zu versehen. Die Mitarbeiter wurden von einem Fiihrungsmitarbeiter
dazu instruiert, damit die US-Behorden nicht aufmerksam werden. 2015 wurde die Vorgehens-
weise entdeckt und festgestellt, dass zwischen 1999 und 2006 annéhernd 11 Mrd. $ fiir US sank-
tionierte Staaten wie Syrien oder den Iran verschoben wurden. Die Strafzahlung belief sich auf
258 Mio. $. Die fortwéihrenden Tatigkeiten der Banken mit Geldwische, Vermogensverschiebung
und Offshore-Geschéfte werden aus Profitgriinden durchgefiihrt. Sie bekommen fiir diese Delikte
hohe Gebiihren und Pramien bezahlt. JPMorgan hat bspw. iiber eine halbe Mrd. § an Erldsen an
der Beteiligung an einem Ponzi-System erzielt. Weitere 4,13 Mrd. $§ wurden an Einnahmen aus
der Pliinderung ukrainischer Staatskassen erzielt. Dariiber hinaus wird vermutet, dass Banken nur
einen geringen Anteil an Delikten offenlegen und hohe Strafsanktionen bei Entdeckung in Kauf
nehmen in Aussicht auf hohe Pramien und Erlése aus Gebiihren (IC1J 2020).
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7.2 Steuererschleichung, Steuerbetrug und Lobbyismus

7.2.1  Wirecard

Wirecard war ein in Bayern anséssiger Payment-Service-Provider (PSP). PSPs fassen Informati-
onen aus Kreditkartenzahlungen, welche online erfolgen, zusammen und {ibermitteln sie als Da-
tensétze fiir die Abbuchung an die Banken. Zusétzlich besall Wirecard eine Banklizenz. Dies er-
moglichte nicht nur die Funktion eines PSP, sondern ebenso die Transferierung des Geldes aus
Onlinezahlungen. Bezeichnet wird dies als Acquirer. Der Acquirer hat die Funktion inne, den
Zahlbetrag vom Kreditinstitut des Zahlenden anzufordern und nach Abzug seiner Gebiihr dem
Héndler zukommen zu lassen (Bergermann/Ter Haseborg 2021:100). Gegriindet wurde Wirecard
urspriinglich unter dem Namen Wire Card im Jahr 1999 (Bergermann/Ter Haseborg 2021:26) und
wollte sich hauptsdchlich auf Zahlungen im Bereich der Pornoindustrie und Online-Gliicksspiel
bzw. Online-Wetten spezialisieren (Bergermann/Ter Haseborg 2021:37). Den gro3ten Markt da-
fiir bot die USA. Als Prasident Bush im Jahr 2006 den ,,Unlawful Internet Gambling Enforcement
Act (UIGEA) unterzeichnete, fielen allein 12 Mrd. $ Umsatz auf die Online-Gaming-Industrie.
Mit der Verabschiedung dieses Acts sollte der Finanzbranche die Abwicklung von Zahlungen aus
Online-Gliicksspielen untersagt werden, um gegen illegale Gliicksspielportale vorzugehen (Berg-
ermann/Ter Haseborg 2021:60). Im Jahr 2010 wurde Strafanzeige gegen Wirecard wegen Geld-
wische und Betrugs unter Vorlage belastenden Materials bei der Staatsanwaltschaft Miinchen
gestellt. Die Geldwische soll dabei im Zusammenhang mit verbotenen Transaktionen im Gliicks-
spielbereich in den USA gestanden haben (Steinmann 2020a). Verschleiert wurden diese iiber
falsche Internetshops oder anderen Unternehmen, welche unter Mithilfe von Personen, bspw. aus
UK, zu diesem Zweck gegriindet wurden (Bergermann/Ter Haseborg 2021:66 f.). Insidern zu-
folge hatte Wirecard bereits seit 2008 ein solches System in Verwendung. Im Jahr 2012 wurde
das Verfahren wegen fehlendem Tatnachweis eingestellt. Weitere Anzeigen wegen Geldwische
und Betrugs erfolgten im Jahr 2016 u.a. durch Kreditinstitute. Zusétzlich wurde im Internet ein
Report von Zatarra Research & Investigations verdffentlicht, welche bis dato vollig unbekannt
war. Darin war umfassend beschrieben und nachgewiesen, dass Wirecard an Geldwésche und
Betrug in Korrelation zu Online-Gliicksspielen beteiligt ist. Wirecard wies die Vorwiirfe als un-
wahr zuriick. Die BaFin untersuchte darauthin den Vorwurf der Marktmanipulation den Wirecard
gegen Investoren erhob und leitete eine Strafanzeige bei der Staatsanwaltschaft in Miinchen ein.
Das betraf u.a. auch die Verfasser des Zatarra Reports. Der Vorwurf der BaFin lautete hier, dass
gezielt die Aktien der Wirecard AG mit einem Kursabfall manipuliert werden sollten, um damit
Gewinn zu erzielen. Den Autoren des Reports konnte jedoch keine Marktmanipulation nachge-
wiesen werden. Spétere Untersuchungen der Ermittlungsakten belegen, dass sich bei der Ermitt-
lung eher auf die Wirecard-Kritiker und die Autoren des Berichts konzentriert wurde als auf die
Berichtsinhalte selbst, d.h., die Vorwiirfe und Belege fiir Geldwésche und Betrug. Bereits im Jahr
2011 war nach selbem Muster eine Anzeige wegen unerlaubten Transfers in Bezug auf Online-
Casinos der Schutzgemeinschaft der Kapitalanleger e.V. (SdK) verfahren worden. Die Wirecard
AG wehrte sich darauthin mit dem Argument der Marktmanipulation, weil mehrere Beteiligte
von SdK auf das Fallen des Aktienkurses gewettet hatten. Auch ein anonymer Hinweis eines
Whistleblowers beziiglich Manipulation von Aktien und Bestechung von Wirtschaftspriifern
blieb erfolglos. Auch im Jahr 2019 leitete die Staatsanwaltschaft in Miinchen auf Anzeige der
BaFin Verfahren gegen Journalist:innen nach mehreren Berichten in der Financial Times und
gegen Investoren wegen des Verdachts der Marktmanipulation ein. Beziiglich des Zatarra-Re-
ports aus dem Jahr 2016 erfolgte eine Durchsuchung der Geschéftsraume bei der Wirecard bereits
in 2015, da mehrere Behorden den Bericht schon vor der Verdffentlichung zugestellt wurde
(Steinmann 2020a). Dieser ging u.a. an das FBI, den United States Secrect Service, Visa, Master-
card oder das Criminal Bureau of India (Earl/Perring 2016:5). Erkenntnisse aus der Durchsuchung
wurden bis dato nicht veroffentlicht (Steinmann 2020a). Im Jahr 2019 erhob Merkel wahrend
ihres China Besuchs im September 2019 auf Empfehlung zu Guttenbergs, welcher Berater von
Wirecard in den Jahren 2016-2020 war, Fiirsprache fiir die Ubernahme des PSP AllScore in China
durch Wirecard. Laut spiterer Aussage der Bundesregierung ,,[...] hatte sie keine Kenntnis von
moglichen schwerwiegenden UnregelméaBigkeiten bei Wirecard™ (Bundesregierung zitiert nach
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Bergermann/Ter Haseborg 2021:196). Weitere Beteiligte aus der Politik auf Empfehlung zu Gut-
tenbergs sind spiter der deutsche Botschafter in Peking und der chinesische Botschafter in
Deutschland mit unbekanntem Gespréchsinhalt. Weiterhin waren Fritsche - ehemaliger Beauf-
tragter fiir Nachrichtendienste der deutschen Regierung, Kindler - Prasident der Landespolizei in
Bayern fiir den Zugang zu Soder, Carstensen - ehemaliger Ministerprésident Schleswig-Holsteins
als Zugang zu Herrmann als bayrischer Innenminister sowie von Beust - ehemaliger Biirgermeis-
ter Hamburgs beteiligt an der Fiirsprache von Wirecard. Die geplante Ubernahme von AllScore
wurde noch im Jahr 2019 von Wirecard verkiindet. Weiterhin wurde die Ubernahme der Deut-
schen Bank seitens Wirecard geplant (Bergermann/Ter Haseborg 2021:195 ff.). Bereits am Jah-
resanfang 2019 berichtete die Financial Times mehrfach iiber Filschungen von Vertrdgen und
Geldwische in Singapur, dem Geschiftsbereich der Wirecard im asiatischen Raum (App. 34). Im
Auftrag der BaFin wurde darauthin eine Ermittlung im Februar eingeleitet, welche durch eine
Person bewiltigt werden sollte. Einige Zeit spéter wurde die KPMG Wirtschaftsberatungsell-
schaft zur Untersuchung hinzugezogen. Aufgedeckt wurden UnregelmiBigkeiten, Scheinfirmen
und Konten wie bspw. in Asien auf denen ein positiver Saldo von ca. 1,9 Mrd. € befinden sollte.
Die Wirtschaftspriifer fanden zum damaligen Zeitpunkt weder ein Beleg fiir die Existenz der
Konten noch fiir die 1,9 Mrd. € und verweigerten aufgrund dessen die Testierung des Jahresab-
schlusses. Im Juni 2020 meldete Wirecard infolge Illiquiditit und Uberschuldung Insolvenz an.
Im Juli wurden mehrere Beteiligte verhaftet unter dem Vorwurf der Untreue, Bilanz- und Markt-
manipulation. Der entstandene Schaden beléuft sich fiir die Glaubiger der Wirecard AG auf {iber
12,4 Mrd. € (Siller/Schrag/Althammer et al. 2021). Weiterhin ergab die Untersuchung des causa
Wirecard eines spéter einberufenen Untersuchungssauschusses, dass Mitarbeiter der BaFin, zum
damaligen Zeitpunkt unter Fithrung von Bundesfinanzminister Olaf Scholz, an Aktiengeschéften
der Wirecard beteiligt waren und Wetten auf fallende Kurse im Zeitraum der Insolvenz abschlos-
sen. Insgesamt gab es 265 Fille, von denen 106 auf Juni 2020 des Bekanntwerdens der Bilanz-
manipulation und der 6ffentlichen Vermutung der Nichtexistenz des Bankguthabens i.H.v. 1,9
Mrd. € entfielen. Bei einer vorherigen Anfrage im Oktober 2020 an das Finanzministerium wur-
den lediglich 196 Fille gemeldet. Die Differenz erklédrte das BaFin auf nochmalige Nachfrage
durch verspitete Meldungen von BaFin Mitarbeitern. Zwei beteiligte Mitarbeiter an Aktienge-
schiiften waren dabei aus der Abteilung fiir die Uberwachung des Marktes und Insiderhandelver-
folgung. Im Umfeld der BaFin sind solche Aktiengeschéfte der Mitarbeiter ohne Verzug zu mel-
den. Zusétzlich unterliegen die Mitarbeiter dem Insiderhandelsverbot und haben erhohte Ver-
schwiegenheitspflichten. Trotzdem wurde ein Fall einer Beteiligung eines Mitarbeiterangehori-
gen identifiziert (Steinmann 2020c). Ein Sonderbericht der BaFin vom Februar 2021, welcher
sich mit diesen Féllen auseinandersetzte, kam zum Ergebnis, dass lediglich in einem Fall die Ver-
wendung von Insiderinformationen nicht ausgeschlossen werden konne. Fiir alle anderen Félle
lagen keine Belege dieser Informationen vor (BaFin 2021:2). Jakubeit geht hier von einem kom-
pletten Versagen deutscher Behorden aus. Als Grund sieht er Voreingenommenheit gegentiber
Beschuldigungen deutscher Unternehmen wie Wirecard aus dem Ausland und aus dem Anspruch
des Schutzes deutscher Unternehmen (Jakubeit 2021:1). Insbesondere die BaFin habe durch ihr
Versagen verdeutlicht, dass der Schutz von Wirecard hoher gewichtet wurde als die Untersuchung
der vorgebrachten Vorwlirfe. So ging sie mehrfach von einer versuchten Marktmanipulation der
Kritiker aus. Zusétzlich ist sie damit auch verantwortlich fiir den hohen Schaden der Anleger, die
aufgrund dessen auf die Korrektheit der Vorgénge vertrauten (Jakubeit 2021:34). Scholz, ehema-
liger Finanzminister, wies sdmtliche Schuld von sich. Wéhrend der Befragung durch den Unter-
suchungsausschuss musste er jedoch trotz Beteuerung, er wiirde dienstliche und private Emails
stets strikt trennen, eingestehen, dass E-Mails in Bezug auf Wirecard von seinem privaten Mail-
konto gesendet und empfangen wurden. Allerdings gidbe es nur die zwei Mails, die ihm der Un-
tersuchungsausschuss zum Beweis der privaten Kommunikation vorlegte (Tagesspiegel 2021).
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7.2.2 Cum-Ex

Der Unterschied zwischen Cum-Ex und Cum-Cum Geschéften besteht in der steuerlichen Last
bzw. Riickerstattung von Steuern bei Aktiengeschéften. Diese werden also aus rein steuerlichen
Zwecken durchgefiihrt. Ziel dieser Geschéfte ist es, sich die Kapitalertragssteuer auf Dividenden
(Gewinnausschiittungen) flir Aktien aus dem Inland entweder sich anrechnen oder erstatten zu
lassen. Die Kapitalertragsteuer ist eine sogenannte Quellensteuer, d.h. die Steuer wird dort einbe-
halten, wo sie entsteht, an der Quelle. Diese ist im Voraus zu leisten und soll damit die Steuerein-
nahmen schiitzen. Da eine doppelte Besteuerung vom Gesetzgeber ausgeschlossen werden soll,
lasst sich die Kapitalertragssteuer auf die Einkommenssteuer oder Koérperschaftssteuer entweder
anrechnen oder erstatten. Bei natiirlichen Personen entsteht die Besteuerung mit der abzufiihren-
den Kapitalertragssteuer bei der Gesellschaft, welche die Ausschiittung vornimmt. Von dieser
Besteuerung soll eine teilweise Entlastung mit den Vorschriften der Doppelbesteuerung erreicht
werden. Juristische Personen hingegen werden fast vollstandig oder vollstandig entlastet (Nickel
2021:4), da Ausschiittungen fiir juristische Personen It. Kdrperschaftssteuergesetz (KStG) steuer-
frei sind. In der Vergangenheit kam es zu mehrfachem Missbrauch von Cum-Ex-Geschiften mit
nachfolgendem Muster (App. 35): Bei Cum-Ex-Geschéften handelt es sich um Aktiengeschifte
um den Dividendenstichtag herum, welcher ebenso der Termin fiir die Hauptversammlung ist, bei
denen alle Aktionére iiber die Hohe der auszuschiittenden Dividende abstimmen. Am Dividen-
denstichtag erfolgt die Ausschiittung, und zwar einen Tag nach der Hauptversammlung. Bei der
Ausschiittung behilt die ausschiittende Aktiengesellschaft die Steuer i.H.v. 25% ein und fiihrt sie
an das Finanzamt (FA) ab, 75% werden als Nettodividende an die Investoren ausgeschiittet (Net-
todividende + Steuer = Bruttodividende). Diese Steuer miissen von natiirlichen Personen getragen
und konnen im Rahmen der Einkommenssteuer geltend gemacht werden aufgrund der bereits
erwihnten Doppelbesteuerungsregelung. Eine Riickerstattung durch das FA ist jedoch nicht mog-
lich. Hingegen konnen sich juristische Personen wie Banken die Kapitalertragssteuer i.H.v. 25%
vom FA riickerstatten lassen, da bei Dividenden keine Korperschaftssteuer (Einkommenssteuer
bei Unternehmen) féllig wird. Die Dividende wird {iberwiegend vom ausschiittenden Unterneh-
men jahrlich ausbezahlt. Fiir den Erwerber verliert die Aktie damit deutlich an Wert, denn sie
besitzt nur noch den urspriinglichen Wert abziiglich der noch nicht ausgeschiitteten Dividende.
Er konnte sie demnach nur unter Wert weiterverkaufen. Entscheidend ist hierbei die Rolle des
Héndlers, bei Cum-Ex-Geschéften oftmals ein sogenannter Leerkdufer. Leerkdufer bedeutet, dass
der Verkdufer der Aktien (meist Personen aus Finanzinstituten) zum Zeitpunkt der VerduBerung
die Aktien nicht hélt, sondern noch vom Eigentiimer gehalten werden. Mit Leerverkdufen wird
sehr oft auf fallende Aktienpreise gesetzt, um damit Gewinn zu erzielen. Geht der Leerkaufer
einer Aktie von deren zukiinftig fallenden Preis aus, kann er zu diesem Zeitpunkt die Aktie fiir
bspw. 90 € verkaufen, auch wenn er sie nicht hélt. Gleichzeitig hofft er, dass die Aktie tatsidchlich
im Preis verfillt, bspw. auf 80 €, um sie dann bei dem Eigentlimer zu diesem Preis zu bekommen
und an den Erwerber zu liefern. Die Differenz von 10 € ist sein Gewinn (Budras 2016). Wie
bereits erwéhnt, wird die Nettodividende i.H.v. 75% ausbezahlt, die einbehaltenen 25% konnen
sich juristische Personen nach Vorlage einer Kapitalertragssteuerbescheinigung (von seiner De-
potbank ausgestellt), vom FA riickerstatten lassen. Investoren, zumeist juristische Personen,
machten davon regelméBig Gebrauch. Der Leerverkdufer muss nun die Aktien liefern, welche
jetzt bereits im Wert gesunken sind und daher vergiinstigt erworben werden kénnen (App. 36).
Ein Problem besteht allerdings bei der Lieferung der Aktien, denn sein Erwerber wollte die Aktien
nur mit Dividendenanspruch erwerben (= cum dividend). Erworben hat der Leerverkaufer jedoch
nur Aktien ohne Dividendenanspruch (= ex dividend). Also vereinbart er mit dem Erwerber (=
Aktienfond) eine Ausgleichszahlung fiir den entfallenen Dividendenanspruch. Insgesamt erhélt
der Aktienfond dann einen Betrag, den er bei einer Ausschiittung von der Aktiengesellschaft er-
halten hitte, also abziiglich der einbehaltenen Steuer. Die Ausgleichszahlung war bis zum Jahr
2006 steuerfrei, und trotzdem konnte der Erwerber (Aktienfond) mit einer Steuerbescheinigung
eine Riickerstattung beim FA geltend machen. Der Leerverkdufer hat an dem Cum-Ex-Geschéft
einen hohen Gewinn erzielt. Dieser errechnet sich aus dem Verkaufspreis abziiglich des Liefer-
preises und der Ausgleichszahlung. Oftmals sind diese Geschifte in der Vergangenheit in Ab-
sprache mit dem Aktienfonds und Investoren vorgenommen worden und der Gewinn wurde unter
den Beteiligten aufgeteilt (Budras 2016). Zusitzlich kam es zu aufgrund Verschleierungen durch
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mehrfach durchgefiihrte Verschiebungen ganzer Pakete von Aktien dazu, dass die zu erstattende
Steuer mehrfach beantragt und auch mehrfach erstattet wurde. Im Jahr 2007 beschloss der Bun-
destag eine Gesetzesdnderung in Bezug auf die Ausgleichszahlungen. Diese unterlag ab da an
ebenso der Kapitalertragssteuerpflicht. Findige Leerkdufer fanden aber alsbald eine Gesetzeslii-
cke, indem sie auf Depotbanken im Ausland zuriickgriffen, da sich die Regelung nur auf Depot-
banken im Inland bezog (Budras 2016). Im Juli 2021 bestitigte der Bundesgerichtshof (BGH) ein
Urteil des Landgerichtes in Bonn im Jahr 2019, dass es sich bei Cum-Ex-Geschiften um Steuer-
hinterzichung handelt und dass keinesfalls Gesetzesliicken vorldgen. In dem Prozess vor dem
Landgericht wurden zwei britische Aktienhéndler der Steuerhinterziehung fiir Cum-Ex-Deals
zwischen 2011 und 2017 schuldig gesprochen und zur Zahlung von Geldstrafen verurteilt. Die
beteiligte Warburg-Bank aus Hamburg wurde zur Riickzahlung der Steuerforderung i.H.v. 176
Mio. € verurteilt (Hempel 2021). Dabei gab es bereits vor dem Urteil des Landgerichtes Anzei-
chen fiir die UnrechtmiBigkeit dieser Deals. Im Jahr 2012 verlor die Finanzfirma Rajon in einem
Prozess gegen das FA Wiesbaden, welches eine Steuerriickzahlung von 113 Mio. € verlangte,
eine Klage gegen den Steuerbescheid. Weiterhin gab es Ermittlungen gegen die am Deal beteiligte
Hypo-Vereinsbank. Am 24.05.2013 gab die Bundesregierung im Rahmen der Beantwortung einer
kleinen Anfrage des Parlamentes bekannt, dass zum einen weder ein Anspruch auf die Riicker-
stattung bestiinde noch, dass diese Geschifte legal seien. In den Folgejahren gab es weitere Kla-
geabweisungen und mehrere Razzien bei beteiligten Banken wie die DB, Dekabank oder Com-
merzbank und Finanzunternehmen. Im Jahr 2018 gab es weitere Razzien bei der Warburg Bank
und dem Finanzunternehmen BlackRock zu dessen Vorstand Friedrich Merz gehort. Weitere Er-
mittlungen ergaben den Umfang der Cum-Ex-Deals mit beteiligten Banken weltweit (Iwer-
sen/Votsmeier/Bender 2019). Correctiv schitzt den weltweiten Schaden der Cum-Ex-Deals auf
mehr als 150 Mrd. €. Dabei teilt sich die Schadensumme geordnet nach Hohe wie folgt auf (Tab.
14) (Correctiv 2021).

Tab. 14 Schadenhéhe der Cum-Ex-Deals in verschiedenen Lindern

Land Schadenhdhe in Mrd. €
Deutschland 36,0
Frankreich 334
Niederlande 27,0
Spanien 18,9
Itlaien 13,3
Belgien 7,5
USA 49
Schweiz 4.8
Luxemburg 2,2
Déanemark 1,7
Osterreich 1,2

Quelle: eigene Darstellung in enger Anlehnung an Correctiv 2021

Beteiligte waren u.a. die Commerzbank, die DB, die Hypovereinsbank, die M. M. Warburg, J.
Safra Sarasin (Schweizer Privatbank) und die Merrill Lynch (Investmentbank in den USA). Aber
auch Politiker waren daran beteiligt (Correctiv 2021). Wolfgang Kubicki, welcher im Jahr 2017
als aussichtsreichster Bewerber fiir den Posten des Bundesfinanzministers galt, vertrat einen der
Hauptangeklagten Hanno Berger in den Cum-Ex-Skandalen (Rohrbeck/Salewski/Schrém 2017).
Das Mandat legte er erst im Jahr 2020 nieder (Correctiv 2021). Paradox daran ist, dass Kubicki
sowohl Anwalt des Hauptangeklagten war als auch Leiter der Bundestagsitzung zur Auswertung
der Cumex Files (Fend 2018). Ein weiterer Beteiligter aus der Politik war Olaf Scholz. Dieser
war in der Zeit von 2011-2018 Hamburgs Biirgermeister. Das BMF wies die Hamburger Finanz-
behodrde im Jahr 2016 an, die Steuern von der Hamburger Warburg Bank zuriickzufordern (Cor-
rectiv 2021). Dabei drohte bereits die Verjahrung eines Teilbetrags i.H.v. 43 Mio. €. Bekannt
wurde, dass nach der Forderung Treffen zwischen dem Inhaber der Warburg Bank, Christian
Olearius, und Scholz stattfanden, an die sich Scholz nicht mehr erinnern konnte. Diese konnten
jedoch aufgrund Tagebucheintragungen Olearius belegt werden. Die restlichen 47 Mio. € des Ge-
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samtbetrages verjahrten in 2016 (Salewski/Schrom/Strunz 2020). Bei diesen Treffen soll laut Ta-
gebuchaufzeichnung versucht worden sein, Einfluss auf die Finanzbehorden zu nehmen, welches
Olaf Scholz vor dem spéteren Untersuchungsausschuss abstritt und behauptete, dass er sich nicht
an die Inhalte der Gespriache erinnere. Weiterhin wurde Kontakt zu Kahrs, dem haushaltspoliti-
schen Sprecher der SPD und Pawelczyk, welcher einen hohen Einfluss in Hamburgs SPD hat,
aufgenommen. Belegt ist, dass Kahrs Kontakt zum BMF und der BaFin hatte und das im Jahr
2017 die Hamburger SPD ecine Spende i.H.v. 13.000 € von Olearius erhielt. Eine Korrelation
zwischen der Riickforderung und dem dargestellten Kontakt zwischen den Personen sowie zur
Spende an die SPD konnte nie nachgewiesen werden. Wie bereits beschrieben, verurteilte das
Landgericht Bonn die Warburg Bank zur Riickzahlung der erstatteten Steuern in voller Hohe. Die
Verjahrung des Teilbetrages wurde riickgingig gemacht (Daubenberger/Salewski/Schrom 2021).
Olaf Scholz wurde im Jahr 2018 Bundesfinanzminister und war in dieser Zeit im vorab behandel-
ten Wirecard-Skandal beteiligt.

7.3  Conclusio

Der Finanzsektor hat hochkomplexe Konstrukte erschaffen zur Umgehung von Gesetzen oder
Ausnutzung von Gesetzesliicken. Dazu bedingen sie sich Beraterfirmen, welche oftmals ebenso
Regierungen bei der Gestaltung von Gesetzen bedienen. Ausgerichtet ist es auf die Steuervermei-
dung fiir Unternehmen oder Steuerhinterziechung im Aktienhandel. Dariiber hinaus nutzen sie ihre
hochkomplexe Struktur, um die Herkunft der Gelder oder das Vermogen ihrer Kund:innen zu
verschleiern. Statt eines Einsatzes von Kreativitdt fiir eine Wohlstandsmehrung bewirken diese
Aktivititen Wohlstandsminderungen fiir die Gesellschaft. Die Schidden durch Cum-Cum oder
Cum-Ex-Geschifte belaufen sich weltweit auf Milliarden, was zugleich aufgrund der erhobenen
Gebiihren durch den Finanzsektor ein lohnendes Geschéft darstellt. In Bezug auf Steuerhinterzie-
hung wurde die Beteiligung von Banken in Verbindung mit den Offshore-Leaks der Paradise,
Pandora und Panama Papers sowie zu einzelnen Agierenden, wie die Anwaltskanzlei Mossack-
Fonseca nachgewiesen. In den Panama Papers wurde nachgewiesen, das 15 Banken aus Deutsch-
land beteiligt waren. Die Strafen fiir illegale Geschéfte beliefen sich dabei in Millionenhdhe (Pe-
ters/Senn 2021:22), was die Einnahmen durch solche Geschéfte trotz dessen nicht weniger attrak-
tiv machte. Beteiligt waren weiterhin Wirtschaftspriifungsgesellschaften wie die PwC, KPMG,
Deloitte und EY um bei der ,,Steueroptimierung™ (Peters/Senn 2021:22) behilflich zu sein. Dabei
sind weder Steuervermeidung noch Vermogensverschiebungen von vornherein illegal. Schiden
verursachen sie jedoch trotzdem jahrlich in Milliardenhohe fiir die Volkswirtschaften. Laut einer
Studie aus dem Jahr 2018 werden annédhernd 40% aller Gewinne durch weltweit titige Konzerne
in Steueroasen verschoben. Im Jahr 2015 betrug die Verschiebung von Vermdgen in verschiedene
Steueroasen wie Singapur oder Irland mehr als 540 Mrd. $. Dadurch entstehen grofle Schiden
allein schon durch die verminderten Steuereinnahmen. Die Schéden fiir die Volkswirtschaften
diirften sich dabei noch weit hoher belaufen. Wie die FinCen-Files zeigten, waren Banken aus
Europa mit Transaktionen in groBem Malie an Geldwésche und damit an Korruption, Menschen-
handel, Drogenhandel, Terrorismus- und Extremismusfinanzierung beteiligt. Bis dato mangelt es
an der Kontrolle fiir addquate GegenmafBnahmen (Peters/Senn 2021:22). Und gerade in Bezug auf
Geldwésche wird deutlich, wie sehr Strafverfolgungsbehdrden auf die Mitarbeit von Banken an-
gewiesen sind (Svensson 2021:10). Hetzer ist der Meinung, dass aufgrund der Tatsache das der
Finanzsektor mit seinen kriminellen Aktivitdten die OK iiberholt hat, sie auch der OK zugordnet
werden sollte. Dies ist aber bis dato aufgrund falschen Verstdndnisses der Begriffsdefinition oder
Begriffsauslegung der OK nicht erfolgt. Denn schlielich fallen unter die OK nur Gewalt-, Pros-
titutions- oder Drogendelikte (Hetzer 2014:15). So auch Brorhilker, zustindige Staatsanwailtin im
Cum-Ex Skandal, welche die Machenschaften der Beteiligten in eine ,,neue Form der Organisier-
ten Kriminalitdt* einordnet (Bognanni/Mascolo 2021).

Wie dargestellt, findet sich Kriminalitdt unabhéngig des gewéhlten Mittels wie Bargeld, digitalen
Wihrungen und Giralgeld sowohl in der materiellen als auch in der digitalen Welt wieder. Eruiert
werden soll im folgenden Kapitel, wer die Digitalisierung des Bargeldes bzw. dessen Abschat-
fung trotz dessen forciert und welche Griinde dafiir bestehen.
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8 Exempel der Bargeldabschaffung und der gliserne Mensch

8.1 Die Better-Than-Cash-Alliance, ,,The war on cash* und die ,,Finanzielle Inklusion*

Der ,,Krieg gegen das Bargeld* (Haring 2018:24) wurde durch die Mitglieder der Better than Cash
Alliance (BTCA) Visa und MasterCard geprégt. Vertreter von MasterCard sprachen auf einer
Konferenz im Jahr 2005 davon, gegen das Bargeld ,,in den Krieg zu ziehen* (Héring 2018:24).
Visa hingegen gab an ,,den Krieg gegen das Bargeld (Héring 2018:24) gewinnen zu wollen.
Spéter heiflt es dazu im European Card Review: ,,Obwohl Banken und Regierungen der Wunsch
eint, Bargeld aus dem System zu entfernen, iiberlassen die Regierungen den anderen die Initiative,
weil sie sich sorgen, dass der Krieg gegen das Bargeld in der Offentlichkeit nicht gut ankommt.*
(Héring 2018:24). Den Krieg gegen das Bargeld aus rein wirtschaftlichem Interesse vertrat Mas-
terCard bis zum Jahr 2010. So duflerte sich Banga, einer der Kopfe MasterCards wéhrend eines
Interviews im Forbes: ,,Die Gewinne, so das Unternehmen, werden aus dem Wachstum von Kar-
ten und anderen elektronischen Zahlungsmitteln kommen, die ein Produkt dessen sind, was Mas-
terCard-Chef Ajay Banga Ajay Banga (sic!) einen ,Krieg gegen das Bargeld‘(Banga 2010 zitiert
nach Gutierrez 2010) nennt.” (Gutierrez 2010). Spater wurde der Slogan des Krieges gegen das
Bargeld gegen den humanitiren Begriff der finanziellen Inklusion getauscht und von der BTCA
verwendet. Finanzielle Inklusion bedeutet aus Sicht der BTCA: ,,Digitales Bezahlen hat sich zu
einem wichtigen Werkzeug zur Forderung der finanziellen Inklusion entwickelt, weil es die Kos-
ten von Finanzdiensten fiir die Armen senkt und die Sicherheit und Bequemlichkeit der Nutzung
von Spar-, Zahlungs- verkehrs- und Versicherungsprodukten erhoht.” (BTCA zitiert nach Héring
2018:28) und als ,,als essenziell fiir die Bekdmpfung der Armut und das Erzielen von inklusivem
Wachstum® (Héring 2018:29). Welche Auswirkungen die proklamierte finanzielle Inklusion hat,
konnte am Beispiel Indiens verfolgt werden, wo die Entwertung der 500 und 1.000 Rupien
Scheine quasi iiber Nacht erfolgte. Am 08.11.2016 erkldrte Ministerpriasident Narendra Modi
morgens in einer Fernsehansprache, dass die genannten Denominationen ab Mitternacht keine
Giltigkeit mehr hétten. Schitzungen zufolge betraf dies 85% des im Umlauf befindlichen Bar-
gelds. Vorwarnungen einer Demonetisierung hatte es zuvor nicht gegeben. Anndhernd 97% aller
Zahlungen im Land wurden bis zu diesem Zeitpunkt mit Bargeld durchgefiihrt und ein Anteil von
94% aller Handler verfiigte nicht einmal iiber die Technik, um bargeldloses Zahlen zu ermdgli-
chen. Zudem war weder die Mobilfunknetz- noch die Internetabdeckung im Land dafiir vorhan-
den. Allenfalls waren die Voraussetzungen nur rudimentér gegeben. Die ungiiltigen Denominati-
onen konnten gegen 2.000 Rupien Scheine bei den Banken gewechselt werden. Jedoch gab es
weder Automaten, die diese aufgrund ihrer UbergroBe annahmen, noch konnten diese in Geschif-
ten getauscht werden, da aufgrund der Knappheit kein Bargeld zur Verfiigung stand. Die Bar-
geldknappheit wurde zudem durch streng limitierte Ausgaben von Bargeld durch die Banken stark
forciert. Betroffen waren insbesondere Wanderarbeiter, die bis dato tiber kein Konto bei der Bank
verfligten. Diejenigen, den ein solches Konto zur Verfligung stand, brauchten Tage fiir den Um-
tausch des Geldes aufgrund des groBBen Andrangs bei den Banken. Die Auswirkungen auf kleine
Handelsgewerbe waren verheerend. So konnten sie weder Bargeld annehmen oder umtauschen
noch waren sie technisch fiir bargeldloses Zahlen ausgeriistet, so dass viele von ihnen ihre Exis-
tenz verloren. Ausgewichen wurde bevorzugt auf groflere Einkaufszentren, welche als Einzige
iber die technischen Voraussetzungen des bargeldlosen Zahlens verfiigten. Durch die fehlende
Moglichkeit Lohne auszubezahlen, verloren viele Menschen ihre Arbeitstétigkeit und Arbeitge-
bende waren nicht mehr in der Lage ihre Produkte oder Dienstleistungen zu verduflern (Haring
2018:75 ft.). Teilweise starben Menschen wahrend des Anstehens oder begingen Suizid aus Ver-
zweiflung ob der Bargeldabschaffung und Existenzberaubung (Héaring 2018:78). Im Jahr 2017
waren viele Probleme der Versorgung mit Bargeld noch nicht gelost. Es kam zu Protesten durch
Héndler:innen, welche gewaltsam eingeddmmt wurden. Héndler:innen erhielten oftmals nur
Miinzen wihrend ihrer Geschéftstatigkeit, jedoch wurden diese nicht mehr von Banken angenom-
men mit der Begriindung, sie seien mit dem Volumen tiberfordert und dafiir nicht ausgelegt. Von
Regierungsseite wurden diese Probleme gezielt ignoriert, da eine bargeldlose Gesellschaft durch-
gesetzt werden sollte. Mit Beginn der Durchsetzung der Bargeldabschaffung wurden die Bekdmp-
fung des Terrorismus, der Schattenwirtschaft und Drogenhandel als Grund fiir die MaBBnahmen
angegeben. Prognostiziert wurde, dass ca. ein Drittel des Bargeldes nicht eingezahlt werden
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wiirde, da es inkriminiert sei. Im Herbst 2017 gab jedoch die Notenbank bekannt, dass 99% aller
Noten eingezahlt wurden. Im Laufe des Jahres 2016 wurde die Maxime der bargeldabschaffenden
MaBnahmen verdndert. Vorgeschoben wurden die finanzielle Inklusion fiir Bediirftige sowie Mo-
dernisierungsmafBnahmen innerhalb des Finanzsystems. Ein Teil des Bargelds, welcher tatséch-
lich Schwarzgeld darstellte, wurde m.H.v. korrumpierten Beamten gewaschen oder durch Andere
eingezahlt, welche nicht die Besitzer waren (Haring 2018:80). Auf der Internetseite der BTCA
wird in Bezug auf Arme und Frauen propagiert: ,,Die Umstellung dieser Zahlungen von Bargeld
auf Digitaltechnik hat das Potenzial, das Leben von Menschen mit geringem Einkommen, insbe-
sondere von Frauen, zu verbessern.” (BTCA — ,,Why digital payments* 0.D.). Vor allem kam
jedoch von den Frauen in Indien Proteste gegen die Bargeldabschaffung, da nun ihre finanzielle
Situation und Ersparnisse durch Kontenfithrung vor ihren Ménnern offengelegt wurden, welche
das Geld vertranken oder anderweitig ausgaben. Offensichtlich wurde mit der Abschaffung des
Bargelds genau das Gegenteil erreicht, von dem was proklamiert wurde (Haring 2018:81). Die
Verbindung zwischen der Bargeldabschaffung Indiens und der BTCA wurde bereits im Jahr 2015
geschaffen. Bei einem Staatsbesuch Obamas trat das Land Indien der BTCA unter dem Schlag-
wort einer Sicherheitspartnerschaft offiziell bei. Gleichzeitig verpflichtete sich die indische Re-
gierung, eine biometrische Datenbank mit zugehdriger Identifikationsnummer fiir jeden Einwoh-
ner Indiens zu schaffen. Ein Mitglied der BTCA, die United States Agency for International De-
velopment (USAID) griindete eine enge Zusammenarbeit mit dem indischen Ministerium fiir Fi-
nanzen, die ,,Partnerschaft fiir inklusives bargeldloses Bezahlen™ (Héring 2018:84). Weitere Mit-
glieder dieser Partnerschaft waren Unternehmen wie MasterCard, Visa sowie Unternehmen aus
der Finanzbranche, Telekommunikation und IT. Indien wurde in einer Verdffentlichung des
USAID im Jahr 2017 als besonderer Erfolg und als Exempel einer erfolgreichen Bargeldabschaf-
fung ausgefiihrt (Héring 2018:84). Vorab wurde im Jahr 2016 eine Studie von Google und der
Boston Consulting Group verdffentlicht, mit der inhdrenten Schlussfolgerung, dass der Markt
Indiens einen ,,500-Milliarden-Dollar-Goldtopf* (Haring 2018:84 f.) fiir die Finanzbranche dar-
stelle. Verbindungen zur geplanten Bargeldabschaffung in Indien wurden jedoch abgestritten.
Lenkungsausschuss der Studie waren in Vertretung Visa, Vodafone und PayTM, Partner des
USAID und indischem Ministerium fiir Finanzen. Inhalt der Studie war die Gewinnerzielung
durch den indischen Finanzmarkt fiir amerikanische Finanzdienstleister. Schlagworter wie finan-
zielle Inklusion wurden nicht erwihnt (Haring 2018:85). Im Jahr 2018 kaufte sich Walmart eine
Beteiligung i.H.v. 77% am indischen Online-Handelsunternehmen Flipkart ein, welches zu die-
sem Zeitpunkt 40% aller Marktanteile des Onlinehandels beherrschte. Der Rest der Anteile an
Flipkart wurden u.a. unter Microsoft und dem chinesischen Internetunternehmen Tencent aufge-
teilt. Das sicherte eine iiber 50%ige Beteiligung der USA am indischen Onlinehandel (Héring
2018:82). Bhaskar Chakravorti, Dekan fiir Global Business an der Fletcher School der Tufts Uni-
versity, gab eine Zusammenfassung der Ergebnisse der Demonetisierung im Harvard Business
Review. Dabei bezog sich Chakravorti u.a. auf eine Schitzung des Central Statistics Office
(CSO0,) indisches Zentralamt fiir Statistik, welche eine 7%ige Steigerung des Wirtschaftswachs-
tums infolge der Demonetisierung ergab und daraus schlussfolgerte, dass die Demonetisierung
keine negativen Auswirkungen auf die Wirtschaft hatte (Chakravorti 2017). Eine im Jahr 2016
verdffentlichte Studie der amerikanischen Beratungsfirma McKinsey und dessen Kooperations-
partner Gates-Stiftung, kam bei ihrer Schitzung auf eine Erhhung des Wirtschaftswachstums in
Indien um 10% durch die Demonetisierung. Leiter der Studie war Mor, Aufseher der Notenbank
Indiens und Direktor der Bill & Melinda Gates Stiftung Indiens (Haring 2018:86). Chakravorti
stellte erhebliche Schwichen bei der Schétzung der CSO fest. Zum einem widerspriache die Studie
zahlreichen Berichten iiber SchlieBungen von Unternehmen und Fabriken sowie groflen Projekt-
verschiebungen. Weiterhin wurden bei den Schéitzungen Vergangenheitswerte herangezogen und
der Bereich der Schattenwirtschaft nicht beriicksichtigt, da dieser nicht durch staatliche Stellen
erfasst wird. Schiatzungen zufolge belduft sich dieser auf 45% der Landesproduktion Indiens in
dem 94% der Arbeitnehmer beschéftigt sind. Die produzierenden Gewerbe wurden zudem nur in
Form von Aktienunternehmen erfasst. Unternehmen aus dem informellen Sektor wurden aus ge-
nanntem Grund nicht erfasst. Diese jedoch waren unmittelbar und tiberwiegend von der Demo-
netisierung betroffen. Eine Analyse zusitzlicher Daten des letzten Quartals 2016 ergab, dass meh-
rere Bereiche, e.g. Steuereinnahmen oder Produktionen im Schienengiiterverkehr, Produktion von
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Nutzfahrzeugen einer Verlangsamung im Wachstum unterlagen. Die Bruttoinlandsprodukt-
wachstumsprognose wurde daraufthin von 7% auf 6,4% vermindert. Grofle Konzerne wie Nestle
oder Unilever meldeten signifikante Gewinn- und Umsatzriickgdnge. Allein bei Unilever wurde
ein Absatzriickgang von 4% verzeichnet. Traktoren wurden im Vergleich zum vorherigen Quartal
zu 10%, Pkw zu 14,9% und Motoroller zu 22% weniger abgesetzt. Bei den Motorollern war das
der niedrigste Wert seit dem Jahr 1997. Gewinner der Demonetisierung waren die Finanzunter-
nehmen, welche die mobilen Wallets anboten. PayTM bspw. verzeichnete einen Anstieg des Ver-
kehrsautkommens um 435% und 170 Mio. neue Nutzende. Die Transaktionswerte stiegen um
250%. Trotz dieser Fakten gelang es der amtierenden Regierungspartei bei den Wahlen im Mérz
2017 einen groBen Sieg zu erzielen. Chakravorti begriindet das iiberraschende Wahlergebnis:
»Wihrend wir das Zeitalter von Big Data feiern, ist es vielleicht die ,gro3e Erzdhlung‘, die die
fundiertesten Entscheidungen herbeifiihrt: Das haben wir in Grofbritannien, in den USA und jetzt
in Indien erlebt. Wenn die Menschen das Gefiihl haben, dass man fiir sie kimpft, scheinen selbst
die konkretesten Beweise, seien es Daten oder Geschichte, immer weniger Einfluss zu haben.*
(Chakravorti 2017) beziiglich der anfanglichen Behauptung der Regierung, die Demonetisierung
wiirde die Schattenwirtschaft und Korruption bekdmpfen (Chakravorti 2017).

Bereits im Jahr 2015 wurde auf einem Treffen der G20 empfohlen: ,,Die US-Regierung sollte die
G20-Regierungen auffordern, sich zu den Zielen der Better than Cash Alliance zu verpflichten -
und bei der Erreichung dieser Ziele Fortschritte zu machen -, um den Bemiithungen um die Digi-
talisierung des staatlichen Zahlungsverkehrs Impulse zu verleihen, einschlieBlich Sozialtransfers.
Fortschritte bei den G2P-Zahlungen bilden das Gertist, auf dem weitere Finanzdienstleistungen
aufgebaut werden konnen.* (President’s Global Development Council 2015:3). Dabei wurde be-
reits im Jahr 2010 ersichtlich, worauf die finanzielle Inklusion im Grunde abzielt. So heil3t es im
Bericht der G20 Financial Inclusion Experts Group: ,,Eine Milliarde Menschen mit Mobiltelefo-
nen haben nicht einmal ein einfaches Bankkonto. Unter sinkenden Kosten der Informations- und
Kommunikationstechnologie, ist die Zeit reif fiir den Einsatz von Technologie zur Bekdmpfung
der finanziellen Ausgrenzung. Die technologische Innovation veréndert die Kosten und Zugang
Gleichung, so dass es fiir Finanzdienstleister, oft in Partnerschaft, wirtschaftlich tragfdhig macht,
arme Menschen mit einer breiteren Palette von Produkten und Dienstleistungen zu erreichen.*
(G20 Financial Inclusion Experts Group 2010: V). Mit Finanzdienstleistungen sind bspw. Mikro-
kredite oder Mikrofinanzierungen benannt. Auf Seite sechs des Berichtes heif3t hingegen: ,,Es gibt
eine Fiille von Forschungsergebnissen und Daten zur ,Mikrofinanzierung‘ (G20 Financial Inclu-
sion Experts Group 2010:6). Diese Daten zeigen, dass Mikrofinanzkunden oft marktiibliche
Preise fiir Finanzdienstleistungen zahlen und zuverldssige Kunden sind. Diese marktiiblichen
Preise konnen die hoheren Transaktionskosten von Kleinkrediten abdecken und enthalten oft er-
hebliche Risikoprdmien. Die Mehrheit der Mikrofinanzanbieter, die eine gro3e Anzahl von Kun-
den haben, sind profitabel (d.h. finanziell nachhaltig) und werden von sozialen und kommerziel-
len Investoren und nicht durch Geberzuschiisse finanziert.“ (G20 Financial Inclusion Experts
Group 2010:6). Beschlossen von den G20 wurde weiterhin, dass die Consultative Group to Assist
the Poor sich der Aufgabe finanziellen Inklusion annehmen solle. Mitglieder dieser Gruppe sind
MasterCard, Visa und die Citibank. In Kooperation mit der Allianz fiir Finanzielle Inklusion
(AFI), bestehend aus Banken und Zentralbanken etlicher Lander und der Weltbank wurde die
Globale Partnerschaft fiir finanzielle Inklusion (GPFI) gegriindet. Fiir die Umsetzung der be-
schlossenen finanziellen Inklusion sicherte sich die GPFI u.a. die Partnerschaften mit der Allianz
fiir Finanzielle Inklusion, der Weltbank-Gruppe und spéter mit der BTCA, welche 2012 gegriindet
wurde (Haring 2018:104 f.). Mader fasst die Errungenschaften finanzieller Inklusion und Mikro-
finanzierung zusammen. Seit iiber dreifig Jahren fehle jeglicher Beweis dafiir, dass Mikrofinanz
die Armut hat lindern kdnnen. Unter dem Schlagwort der finanziellen Inklusion wurde ein neuer
Markt definiert, den der Armen. Zusétzlich wurde damit die Bargeldabschaffung offiziell einge-
lautet, welche privaten Zahlungsdienstleistern zugutekommt. Profitabel wirkt es sich zudem fiir
die Finanzbranche und Regierungen aus, da sich neben monetidrem Profit umfangreiche Daten
gewinnen lassen und neue Formen sozialer Kontrolle entstehen (Mader 2017:27). Im Jahr 2017
veroffentlichte der Internationale Wahrungsfonds (IWF) eine Stellungnahme zu makrodkonomi-
schen Folgen einer Bargeldabschaffung. Betont wurde dabei, dass es sich bei den Ausfithrungen
weder um eine Befiirwortung der Abschaffung des Bargelds noch um die Ablehnung dessen
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handle (Kireyev 2017:4, Nr. 3), sondern lediglich die Vor- und Nachteile einer Abschaffung auf-
fiihrt. In Punkt 11 wird angefiihrt, welche Schritte zur Bargeldbeschrinkung in verschiedenen
Landern unternommen wurden wie bspw. des Nichtannehmens von Bargeld durch 900 von anné-
hernd 1.600 schwedischen Banken, der gezielte Abbau von Geldautomaten in ldndlichen Gebie-
ten Schwedens oder die gesetzliche Berechtigung von Héndlern fiir die Ablehnung von Bargeld
(Kireyev 2017:6). Uber den ersten von dffentlicher Seite geschaffenen Anreiz fiir eine geringere
Bargeldverwendung spricht Kireyev iiber eine Moglichkeit des Vorschreibens bargeldloser Zah-
lungen durch Behorden (Kireyev 2017:13). Aus Sicht von Kireyev besitzt Bargeld lediglich eine
niitzliche Funktion, als Friihwarnindex fiir finanzielle Krisen, wenn aufgrund von Vertrauensver-
lust die Nachfrage nach Bargeld steigt, wie bspw. bei Bank-Runs. Allerdings sei auch dies zwei-
felhaft, da auf Substitute wie Gold o.a. Rohstoffe infolge einer Bargeldabschaffung zuriickgegrif-
fen werden konnte (Kireyev 2017:15). Finanzielle Inklusion sieht Kireyev als Vorteil der Ab-
schaffung des Bargelds. Weiterhin wiirde dies die Einlagen bei den Banken erhdhen, wenn jeder
Mensch iiber ein Konto verfiigen muss. Gleichzeitig warnt Kireyev vor sozialen Auswirkungen
wie die Anderungen von Verfassungen, da die Benutzung des Bargelds verfassungsrechtlich ge-
sichert ist. Weiterhin konnte es als Eingriff in Grundrechte wie bspw. das Recht auf Vertrags- und
Eigentumsfreiheit angesehen werden und damit sozialen Unfrieden schaffen (Kireyev 2017:22).
Am Schluss der Abhandlung kommt Kireyev zu der Auffassung, dass Regierungen das Bargeld
abschaffen konnen, schon allein aus Sicht des Wirtschaftswachstums. Allerdings miisse dies lang-
fristig und in mehreren Schritten angegangen werden wie bspw. die Abschaffung hoher Denomi-
nationen im Notenbereich, Festlegung von Barzahlungsobergrenzen und Meldungen grenziiber-
greifender Bargeldbewegungen. Weiterhin sollten wirtschaftlich Anreize geschaffen werden zur
Minderung der Bargeldbewegung bei jeglichen Transaktionen. Verbote der Bargeldverwendung
sollten von o6ffentlicher Seite vermieden werden, da es Einwande hervorrufen konnte. Stattdessen
soll auf wirtschaftliches De-Cashing mit Kosten-Nutzen-Abwégungen gesetzt werden unter Zu-
hilfenahme politischer Anpassungen und gleichzeitiger Aufklarungskampagnen, um den Ver-
dacht einer volligen Kontrolle der Menschen zu zerstreuen (Kireyev 2017:22).

8.2  Bargeldloses Schweden

Traditionell war die Sveriges Riksbank (Schwedische Reichsbank) fiir die Bargeldmangement-
aufgabe in Schweden zusténdig. Im Jahr 2004 entschied diese, die Aufgabe an eine Vereinigung
zu Ubertragen, welche zu diesem Zweck gegriindet wurde. Griindungsmitglieder dieser Vereini-
gung, der Banker's Depository (BDB) (BDB Bankernas Depa AB), waren die Danske Bank, die
Nordea Bank AB, die Skandinaviska Enskilda Banken AB (SEB) und die Svenska Handelsban-
ken. Diese hielten das Eigentum an der Gesellschaft zu jeweils 20%. Im Jahr 2010 griindeten
dieselben Agierenden weiterhin die Bankomat AB fiir das Geldautomatenhandling. Die Verwah-
rung, Zahlung und Transport des Bargeldes iibernahmen private Sicherheitsunternehmen (Eriks-
son 2014:3 f.). Im Jahr 2017 fusionierten beide Unternehmen zu einer Gesellschaft, wobei der
Name Bankomat AB behalten wurde. Damit war fiir den grofiten Teil des gesamten Bargelds
Schwedens, lagernd in 10 Depots, und dessen Handling eine Gesellschaft zustéindig, welche im
Eigentum der ,,Danske Bank A/S Danemark, Sverige Filial, Nordea Bank AB (publ), Skandina-
viska Enskilda Banken AB (publ), Svenska Handelsbanken AB (publ) und ATM Holding AB
(Swedbank AB (publ) und Sparbankerna)* (Manhheimer Swartling 2017) zu jeweils 20% beste-
hen (Manhheimer Swartling 2017). Laut Eriksson sind insbesondere die Swedbank, die SEB und
die Nordea Bank mit ihren bankeigenen Unternehmen MasterCard und Visa die treibenden Kréfte
in der Bargeldabschaffung. Ihr Profit wird umso gréBer, je mehr Zahlungen iiber Karten vorge-
nommen werden (Eriksson 2014:4). Im Jahr 2014 legten mehrere Banken Uberweisungsgebiihren
fiir ihren mobilen Zahlungsdienst Swish i.H.v. einer Krone (~ 1 €) bzw. einer Krone und 50 Ore
(~ 1,50 €) fest (Hedelius 2014). Aufgrund von Protesten ihrer Kunden, lie} sich die Umsetzung
nicht realisieren (Eriksson 2014:4) Die Banken gaben an, dass es sich um Fehler auf ihrer Web-
seite handle oder dass es eine solche Entscheidung gar nicht gab. Stattdessen wurde die Einfiih-
rung der geplanten Gebiihren auf unbestimmte Zeit verschoben. Hedelius nahm an, dass die Ban-
ken ab diesem Zeitpunkt die Strategie verfolgten, noch mehr Kunden an Swish zu binden, um
damit eine Gebiihreneinfithrung umsetzen zu kénnen (Hedelius 2014). Die Macht der Banken
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verstirkte sich zusehends. Teilweise kam es zu Ablehnungen von Transaktionen seitens der Ban-
ken, wenn es mit ,,unmoralischen oder unangemessen|[en]* (Eriksson 2014:5) unternehmerischen
Aktivitidten verbunden war. So musste ein Geschift, welches mit Horrorfilmen handelte, Insol-
venz anmelden, da keine Bank die Zahlungsabwicklung mehr ibernahm. Ebenso wurde die Ab-
wicklung von sdmtlichen Zahlungen an Wikileaks eingestellt sowie bei vielen Onlineshops auf-
grund unmoralischen Angebots. Die Begriindung dafiir war, dass mit der Abwicklung gegen Visa-
Richtlinien versto3en werde. Die Strategien der Banken ist es, das Bargeld kiinstlich zu verteuern
sowie den Umgang dessen zu verkomplizieren. Mafinahmen sind bspw. die SchlieBung von Fili-
alen, die Verweigerung der Annahme und Ausgabe von Bargeld durch Filialen oder der Riickbau
von Geldautomaten. Im Mérz 2014 lag die Quote der Filialen in Schweden, welche kein Bargeld
mehr annahmen oder ausgaben bereits bei 58%. Geldautomaten wurde stark riickgebaut. Bis zum
September 2013 wurden bereits 645 Automaten abgebaut, mit Griindung der Bankomat weitere
250. Schweden nahm damit den letzten Platz gemessen an der Automatendichte in der EU ein.
Zusitzlich wurde die Ausgabehohe immer weiter eingeschriankt. Im Jahr 2007 betrug die Hochst-
grenze bei Abhebungen 10.000 Schwedische Kronen (SEK) pro Tag und maximal 25.000 SEK
innerhalb von vier Tagen. Im Jahr 2014 gab es bereits eine Obergrenze von 1.000-2.000 SEK pro
Tag und 5.000-20.000 SEK innerhalb einer Woche bei den Abhebungen. Fiir das Abheben von
Bargeld mittels Kreditkarte werden inzwischen Gebiihren i.H.v. 2-4% auf den Ausgabebetrag
verlangt, im Minimum jedoch 20-40 Kronen (Eriksson 2014:6 f.). Seit 2011 ist es zudem verbo-
ten, Bargeld in SchlieBfachern aufzubewahren. Bei Diebstahl lehnen die Banken jegliche Verant-
wortung ab. Entworfen haben diese Regelung die Banken selbst. Seit 2013 hat der BDB drastisch
die Preise fiir den Wéhrungskauf und Wahrungsverkauf erhoht. Die Teuerungsrate bewegte zwi-
schen 20% - 1.200%. Aufgrund der Bargeldhoheit konnten die Banken damit ihre eigene Preis-
politik betreiben. Eine weitere Malnahme der Abschaffung ist der regelméafige Besuch von Ban-
ken bei Unternehmen, um sie davon zu tiberzeugen, kiinftig nur noch elektronische Zahlungen zu
akzeptieren (Eriksson 2014:6 f.). Nach auflen werden Griinde fiir die Abschaffung wie hohe Kos-
ten des Bargelds oder die Schadigung der Umwelt propagiert. Unterstiitzung erfahren die Banken
durch den schwedischen Finanzverband, MasterCard und Visa. Ein anderer angefiihrter Grund
ist, dass Bargeld unhygienisch sei. Initiator der Behauptung ist MasterCard. Weiterhin werden
Handelsgeschifte vor Uberfillen gewarnt, wenn sie weiterhin Bargeld verwenden (Eriksson
2014:8 f.). Auf gesellschaftlicher Ebene werden Schattenwirtschaft, Korruption und Lobbyismus
sowie Umweltschiddigungen durch Geldtransporte gegen das Bargeld gebraucht. Eriksson stellt
fest, dass sich die Kriminalitdt in Schweden aufgrund der Bargeldeinschrankung zum einen ins
Internet und zum anderen bspw. bei physischen Diebstdhlen auf andere wertige Objekte verlagert
hat (Eriksson 2014:9). In Bezug auf die propagierten hohen Kosten des Bargelds fiihrt Eriksson
eine Studie von Occam aus dem Jahr 2013 an, welche belegt, dass Bargeldzahlungen um mehr
als 50% giinstiger waren bei der Untersuchung von 50 Unternehmen im Gegensatz zur Zahlung
mit Debitkarten. Bei zusétzlicher Beriicksichtigung von Zahlungen mit Kreditkarte und deren fal-
lig werdende Gebiihren, waren Barzahlungen zu 74% giinstiger. Auch das Argument der Um-
weltschédlichkeit aufgrund des Transportes kann widerlegt werden, denn durch die Verknappung
der Automaten insbesondere in léndlichen Gebieten, sind Unternehmen und Privatpersonen ge-
zwungen weite Strecken zuriickzulegen, was den CO»-Ausstol3 erheblich erhoht. Auch von Ban-
kenseite selbst wurde das Argument widerlegt. Als die EU eine neue Regelung in Bezug auf den
Verzicht von Transaktionsgebiihren vorschlug, gaben die Banken an, dass sie dann aufgrund von
Mindereinnahmen i.H.v. 5 Mrd. € keinen bargeldlosen Zahlungsverkehr mehr unterstiitzen wiir-
den. Umweltbelange oder Sicherheitsbedenken spielten dann doch keine grof3e Rolle mehr (Eriks-
son 2014:12).
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8.3  Der gliserne Mensch

Beziiglich des gleichzeitig mit der Bargeldabschaffung einhergehenden Aufbaus einer biometri-
schen Datenbank in Indien duflerte Bill Gates im Jahr 2015: ,.Es ist eine wundervolle Sache, in
ein Land zu gehen und ein breites Identifikationssystem aufzubauen. Indien ist ein interessantes
Beispiel. Dort wird das Aadhaar-System, eine zwolfstellige Identifikationsnummer, die mit bio-
metrischen Merkmalen unterlegt ist, gerade im ganzen Land allgegenwértig. Wir haben vor, diese
ID so zu nutzen, dass, wenn Sie irgendeine offentliche Dienstleistung haben wollen, sagen wir,
Sie gehen in eine Arztpraxis, wir in der Lage sein werden, diese ID zu nutzen, um sehr schnell
Ihre Gesundheitsdaten aufzurufen. Wenn Sie von einem Teil des Landes in einen anderen umzie-
hen, werden Sie verfolgt [tracked] und bedient. (Gates zitiert nach Haring 2018:87). Der Be-
hauptung der Regierung, eine solche Datenbank wiirde den finanziellen Ausschluss der Armen
beenden, widersprach Professorin Khera am Indian Institute of Technology bereits im Jahr 2011
(Héring 2018:88) in Bezug auf die Einfithrung einer Unique Identification (UID). Hauptgriinde
fiir den Widerspruch waren Probleme bei der Umsetzbarkeit und der fehlende Erfolg aufgrund
von Identitédtsfalschungen. Dariiber hinaus wiren die Kosten des Systems im Vergleich zu ande-
ren Moglichkeiten immens hoch. Insgesamt gibt Khera zu bedenken, dass die Einfiihrung einer
solchen UID den Menschen mehr schaden als niitzen wiirde und schon deshalb 6ffentlich disku-
tiert werden miisse (Khera 2011:42). Eine Verbesserung fiir den Zugang zu staatlichen Leistungen
wiirde nicht eintreten, da es andere Griinde fiir den sozialen Ausschluss gibt als die angefiihrte
fehlende UID. Zum einen sei dies die unzureichende Abdeckung von staatlichen Programmen mit
zu geringer Mittelunterstiitzung und zum anderen die falschliche Klassifizierung der Bediirftigen
(Khera 2011:39). Nach Einfithrung der UID im Jahr 2016 traten die befiirchteten Nachteile auf-
grund technischer Fehler und Bedienfehler ein. Fehlerhaft war u.a. die Scannung der Fingerab-
driicke bei der Ersterfassung der biometrischen Daten. Die Folge war, dass viele Menschen auf-
grund eines fehlenden Identitdtsnachweises nicht fiir staatliche Programme zugelassen wurden.
Einer Studie der Bundesstaatsregierung Telanganas in Indien aus dem Jahr 2017 zufolge, lag die
Fehlerrate bei der Ersterfassung von Landarbeitern bei knapp 1/3 aller Erfassten, welche aufgrund
dessen keinen Lohn mehr erhielten. Die Einflihrung der Datenbank mit biometrischen Merkmalen
wurde zudem ohne gesetzliche Erméchtigung geschaffen. Erst spét in 2016 schuf die Regierung
ein passendes ,,Finanzgesetz* (Haring 2018:90) in Bezug auf die Verwendung der UID. Sie wurde
verpflichtend fiir das Zahlen von Steuern, Finanzgeschéfte und fiir das Beantragen und Empfan-
gen sozialer Leistungen. Private Unternehmen wie Arztpraxen oder Onlineshopping Dienstleister,
e.g. Amazon, schlossen sich dem an. Zusitzlich sorgte die Regierung fiir die Verbindung aller
Datenbanken und Daten untereinander. Dariiber hinaus ist diese Datenbank von jeder natiirlichen
und juristischen Person 6ffentlich einsehbar. Alle Daten sind demnach 6ffentlich fiir Jedermann
verfiigbar, wenn Zugriff auf die gewiinschte UID besteht (Haring 2018:90). Dementsprechend
haufen sich Félle tiber Missbrauch und Schwachstellen des Systems. Wer diese jedoch 6ffentlich
macht, muss mit Repressalien von Regierungsseite rechnen, wie es bereits in mehreren Fallen
nachgewiesen wurde. Zudem gibt es keine geklédrte Haftungsfrage in Bezug auf Datendiebstahl
(Héring 2018:91). Aber nicht nur in Indien gibt es Bestrebungen der totalen Uberwachung. Die
automatische Kontenabfrage in Deutschland wurde bereits nach den terroristischen Anschldgen
in Amerika am 11.09.2001 zum Zweck der Terrorbekdmpfung im Jahr 2003 im Kreditwesenge-
setz (KWG) umgesetzt. Banken und Kreditinstitute miissen geméal diesem Gesetz Daten iiber alle
Konten und Lagerungsmdglichkeiten bereitstellen. Erfasst werden weiterhin Name, Geburtsda-
tum, Tag der Einrichtung des Kontos/Depots und Tag der Auflosung sowohl vom Inhaber als
auch von den Kontoverfiigungsberechtigten. Im Jahr 2005 wurde der Zugriffsberechtigtenkreis
auf Finanz- und Sozialdmter und Arbeitsagenturen ausgeweitet. Rechtliche Grundlage fiir den
Abruf der Informationen bietet § 93 der Abgabenordnung (AO). Im Jahr 2016 wurde die Berech-
tigung zum Abruf auch den Gerichtsvollziehern gestattet. Seit Ende 2016 gilt dies auch fiir Be-
trige unterhalb von 500 €. Bis zum Ende des Jahres 2019 geniigte die Ubermittlung der Stamm-
daten der Konten an die abfragenden Behdrden, ab Anfang 2020 wurde es auf die Adresse und
die Steueridentifikationsnummer erweitert, um eine bessere Auswertung durch das Bundeszent-
ralamt fiir Steuern (BZSt) durchfiihren zu kénnen. Nur bei hinreichendem Verdacht bzw. einer
hinreichenden Vermutung soll es hochstrichterlich erlaubt sein, Auskiinfte einzuholen. Seit 2005
steigt die Zahl der Abrufe rasant. Waren es zu diesem Zeitpunkt noch 10.201 Abfragen, bewegen
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sich die Abfragen im Jahr 2020 bereits bei {iber 1.000.000 Abrufen (Deutscher Bundestag 2021:1
f.) und im Jahr 2021 bei 1.140.000 (Tab. 15) (Seibel 2022).

Tab. 15 Gesamtzahl der durchgefiihrten Kontenabrufe des BZSt 2005 - 2021

Jahr 2005! 2010! 2015! 2019! 2020! 20212
Anzahl der Zugriffe 10.201! 57.933' | 302.150' | 915.257' | 1.014.704' | 1.140.000%

Quellen: ' Deutscher Bundestag 2021:2, % Seibel 2022

OD hier alle Abrufe rechtlich gerechtfertigt waren, kann nicht geklért werden. Der drohende Miss-
brauch von Daten ist hingegen nachweisbar zur Realitidt geworden. Dutzende Fille belegen, wie
durch Behdrden Daten verwendet wurden, obwohl keine RechtméBigkeit bestand. In Bayern gab
es seit dem Jahr 2017 182 Verfahren wegen unrechtméfiger Datenabfragen innerhalb der Poli-
zeibehorden (Oser 2021). In den Bundesldndern Berlin, Hamburg und Hessen kam es zu tiber 400
unberechtigten Abfragen durch Polizeibehdrden. Beim BKA wird lediglich jede eintausendste
Abfrage auf RechtméBigkeit iiberpriift (Biselli 2020). Im Jahr 2017 wurden Daten iiber Personen
in Berlin im Einwohnermeldeamt in 561 Fillen unberechtigt abgerufen (Ehmann 2017). Selbst
Fille illegaler Datenabfragen aus politischen Uberzeugungen traten auf. Bspw. wurden in Hessen
Daten unberechtigt von Polizist:innen aus dem rechtsextremen Milieu abgefragt (dieDatenschiit-
zer Rhein Main 2021), in Berlin lieBen sich illegale Abfragen auf das linke Milieu zuriickverfol-
gen (Betschka/Frohlich 2020). Datenmissbrauch wurde in Verbindung mit der Corona-Pandemie
festgestellt, indem die Strafverfolgungsbehdrden und Staatsanwaltschaften unberechtigt auf die
Kontaktverfolgung der Luca-App zurlickgriffen, obwohl dieser der reinen Kontaktnachverfol-
gung dient. Insgesamt soll es sich dabei auf {iber 500 Fille belaufen. Zugriff auf diese Daten
verbietet dabei das Infektionsschutzgesetz seit dem 19.11.2020. Der Bundesdatenschutzbeauf-
tragte duflerte sich dabei folgendermallen zu den Missbrauchsfillen: ,,Solange es Daten gibt, auf
die die Behorden grundsitzlich zugreifen kdnnen, lassen sich unerlaubte Abfragen und Miss-
brauch der Daten daher nicht ausschlieBen.” (Kelber 0.D. zitiert nach Deker 2022). Das BKA
sammelte im Jahr 2020 {iber 100 Mio. Datensdtze von grenziiberschreitenden Flugreisenden von
70 Fluggesellschaften. Erfasst wurden dabei die Namen, Adressen, Staatsangehorigkeiten, Ruf-
nummern und die gewéhlte Zahlungsmdglichkeit. Die Begriindung dafiir lautete auf Terrorismus-
bekdampfung. Gespeichert werden diese Daten {iber fiinf Jahre und werden dariiber hinaus an
Nicht-EU-Staaten {ibergeben (Lutz/Miiller 2021). Regierungen sind mit Staatstrojanern oder spe-
zieller Spionagesoftware ausgestattet. So warnte Apple vor der Verwendung der Spionage Soft-
ware Pegasus fiir Smartphones durch Polizei und Geheimdiensten die betroffenen Personen (Bier-
mann 2021a), Facebook warnte 50.000 Nutzende aus mehr als einhundert Landern, dass sie be-
reits durch Spionagetitigkeiten mittels dieser Software betroffen sind. Bei spéteren Untersuchun-
gen wurde festgestellt, dass trotz bestehender Unsicherheit einer RechtméBigkeit und der 6ffent-
lichen Kritik des Einsatzes einer solchen Spionagesoftware zum Zeitpunkt des Kaufs diese vom
BKA und Bundesnachrichtendienst (BND) verwendet wurden. Bei den Untersuchungen wurde
weiterhin festgestellt, dass Regierungen diese Software nutzten, um u.a. Politiker:innen der Op-
position, Journalistist:innen, Menschrechtsaktivist:innen sowie deren Familien auszuspionieren
und zu tiberwachen (Biermann 2021b). Seit dem Jahr 2021 sind die Nutzung solcher Spionage-
tools und die anlasslose Masseniiberwachung gemi3 BND-Gesetz fiir die Nachrichtendienste un-
ter Ausnutzung von Sicherheitsliicken zuldssig (Amnesty International 2021). Heutzutage werden
umfassend Daten iiber Biirger erfasst, e.g. Daten iiber die Finanzen, Positionsbestimmungen,
Kommunikationen sowie biometrische Daten. Dariiber hinaus Daten iiber den Gesundheitszu-
stand, das Konsumverhalten oder Interessen. Der Trend geht dabei zur vollstdndigen Verkniip-
fung zum Zwecke der Zusammenhangsuntersuchung oder um Prognosen zu treffen (Ehlers
2018:3). Und wiederholt gibt es Versuche seitens der Bundesregierung beziiglich einer bis dato
unzuldssigen Vorratsdatenspeicherung. Den letzten Versuch der Einfithrung gab es im Jahr 2021
in Form eines Positionspapiers seitens der gro3en Koalition von CDU und SPD wéhrend bereits
laufender Koalitionsgesprache der Griinen, FDP und SPD. Solche Positionspapiere dienen fiir
Beratungen innerhalb der EU. Darin heif3t es, dass die Vorratsdatenspeicherung wieder eingefiihrt
und dabei umfassend ausgeweitet werden soll. Inhaltlich bezieht es sich damit auf Planungen der
EU-Kommission mit den angesprochenen Zielen. Geplant sei demnach nicht nur eine Vorratsda-
tenspeicherung einzufiihren, sondern auch die Ausweitung derer auf alle Messenger Dienste und
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Videotelefonie bzw. Videokonferenzen. Weiterhin samtliche Daten beziiglich E-Mail-Kommuni-
kationen, sowie IP-Adressen und dazugehorige Daten: ,,Um die Identifizierung von Internetnut-
zern zu ermdoglichen, ist es erforderlich, nicht nur die IP-Adresse, sondern auch den Zeitstempel
und, wo einschlagig, die zugewiesene Portnummer zu speichern.* (Bundesregierung 2021 zitiert
nach Hipp 2021). Die Begriindung fiir die umfangreiche Speicherung lautet dabei auf den Schutz
der nationalen Sicherheit und die Abwehr von Terrorismus. Weiterhin wird die umfangreiche
Speicherung von Daten ganzer geografischer Gebiete, Bewegungs- und Kommunikationsdaten in
»|...] swohlhabenden Wohngebieten‘, Kirchen, Schulen, Einkaufszentren und sogar die von De-
monstrationsteilnehmern (EU-Kommission 0.D. zitiert nach Hipp 2021) angestrebt (Hipp 2021).
Dabei ist die Effizienz von Masseniiberwachungen mehr als umstritten. In Bezug auf die National
Security Agency (NSA) Affare im Jahr 2013, wo u.a. hochrangige Politiker e.g. Bundeskanzlerin
Merkel ausspioniert wurden, untersuchten Bergen et al. die Effektivitit von Masseniiberwachun-
gen m.H.v. von Telefondaten, nachdem der damals amtierende US-Président Obama das Pro-
gramm verteidigte und angab, dass durch die MaBnahmen mindestens fiinfzig terroristische An-
schldge verhindert wurden. Eingefiihrt wurde das Programm nach dem Terroranschlag im Sep-
tember 2011. Bergen et al. kamen zu dem Schluss, dass die Masseniiberwachung und Speicherung
der Metadaten der Telefonkommunikation keinen signifikanten Einfluss auf die Terroranschlags-
verhinderung hatten. Einen nur sehr geringen Einfluss hatte sie bei der Verhinderung terroristi-
scher Handlungen, e.g. die Beschaffung monetdrer Mittel flir Terrororganisationen. Nachgewie-
sen wurde der Erfolg der Auswertung der Daten lediglich in einem Fall (Bergen/Sterman/Schnei-
der et al. 2014:1 f.). Luca, Mcleod und Demets et al. untersuchten die Effektivitdt von biometri-
schen Massentiberwachungen in Deutschland, den Niederlanden und Polen. Dabei wurden in Be-
zug auf Deutschland der Einsatz der Gesichtserkennung via Kamera, Fingerabdriicke auf Perso-
nalausweisen, die Online Alters- und Identitétsiiberpriifung und die digitale Epidemieiiberwa-
chung betrachtet. Dabei stellten sie fest, dass die Uberwachung aus politischen Griinden und
durch das Engagement der Privatwirtschaft entstanden sind. Die Gesichtserkennung wird inzwi-
schen fiir die Uberwachung von Bagatelldelikten und nichtkriminellen Aktivititen verwendet.
Dariiber hinaus wurde die Einhaltung der RechtmiBigung der Verwendung der Daten durch Be-
horden auf die Verantwortung der Biirger abgewdlzt. Das gleiche gilt in Bezug auf die Fingerab-
druckerfassung auf den Personalausweisen mit dem Risiko, dass die Daten missbréuchlich e.g.
fiir Identitétsdiebstihle verwendet werden kdnnen. Dartiber hinaus kénnen sie kommerziell durch
Unternehmen verwendet werden. Luca, Mcleod und Demets et al. sehen daher die biometrische
Massendatenerfassung und Verwendung als einen Eingriff in die verfassungsméafigen Grund-
rechte an und warnen, dass dies kiinftig von weit groBerer Bedeutung sein konnte
(Luca/Mcleod/De Mets et al. 53 f.). Eine Abwilzung der Datenfreigabe durch die Biirger wurde
bereits im Jahr 2018 offenbar. In dem Report des Weltwirtschaftsforums mit dem Titel ,,The
Known Traveller - Unlocking the potential of digital identity for secure and seamless travel* sind
dabei einige Abschnitte fiir Vorschlédge der Abwélzung markant. In dem Bericht geht es um die
Erfassung von Daten von grenziiberschreitenden Reisenden. Damit solle die Sicherheit erh6ht
und die Abfertigung der Passagiere beschleunigt werden, da mit Steigungen im Aufkommen von
Reisenden gerechnet wird (World Economic Forum 2018:5). Die Reisenden erhalten eine
»Known Traveller Digital Identity” (World Economic Forum 2018:4), welche auf dem Grundsatz
basieren solle ,,[...] , dass der einzelne Reisende die Kontrolle tiber die Verwendung seiner eige-
nen Identitét und ihrer Komponenten hat. Aufgrund dieser dezentralisierten Kontrolle {iber die
Komponenten seiner Identitdt kann ein Reisender den Nachweis seiner Identitdtsinformationen -
gesichert durch Distributed-Ledger-Technologie und Kryptographie - wihrend seiner gesamten
Reise an staatliche und private Stellen iibermitteln. Der Zugang zu verifizierten personlichen bi-
ometrischen, biografischen und historischen Reisedaten wird es den Einrichtungen entlang der
Reise ermdglichen, eine erweiterte Risikobewertung vorzunehmen, die Identitdt der Reisenden
zu liberpriifen und einen nahtlosen Zugang durch biometrische Erkennungstechnologie zu ermdg-
lichen.” (World Economic Forum 2018:4). Weiter heilt es auf Seite sechs des Berichts: ,,Bei den
Bemiihungen um einen Wandel miissen drei zentrale Werte beachtet werden. Erstens miissen sich
die Regierungen verpflichten, individuelle Risikobewertungen von Reisenden einzufiihren. Auf
diese Weise konnen sie die grole Mehrheit der Reisenden, die ein geringes Risiko darstellen,
effizienter identifizieren und bearbeiten. Eine solche Vorabpriifung spart Zeit, die besser fiir die
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Erkennung von Risiken und Bedrohungen genutzt werden kann. Zweitens darf das Streben nach
globaler Interoperabilitit keinen Vorrang vor der Souverénitit der Regierungen bei Entscheidun-
gen Uber die Sicherheit ihrer Biirger haben. Das Konzept der digitalen Identitit des bekannten
Reisenden wahrt das Recht der Regierungen, ihre eigenen Einwanderungs- und Sicherheitsent-
scheidungen zu treffen, und wahrt gleichzeitig den Grundsatz der VerhéltnisméaBigkeit. Schliel3-
lich muss dem Reisenden die Moglichkeit gegeben werden, von einer passiven Rolle zu einer
aktiven Partnerschaft im Sicherheitsprozess iiberzugehen. Indem sie die Weitergabe ihrer digita-
len Identitét selbst bestimmen, werden die Reisenden in den Sicherheitsprozess eingebunden und
kommen in den Genuss einer personalisierten und nahtlosen Reise.* (World Economic Forum
2018:6). Bereitgestellt durch die Biirger sollen demnach biometrische Daten, biografische Daten
und Daten iiber die geplante Reise. Diese sollen sowohl an staatliche Einrichtungen als auch an
private Unternehmen {libermittelt werden wie bspw. Hotels, Fluggesellschaften oder Autovermie-
tungen ,.fiir die Erstellung von Risikoprofilen, die Uberpriifung und den Zugang* (World Econo-
mic Forum 2018:14). Dariiber hinaus sollen die Datenabfragen mit nationalen Datenbanken ver-
kniipft werden e.g. fiir die Identitétsiiberpriifung (World Economic Forum 2018:14). Weiterhin
heif3t es, dass Reisende weiter ihren Status der Vertrauenswiirdigkeit ausbauen konnen, indem sie
weitere Daten zur Verfligung stellen kdnnen: ,,Wichtig ist, dass die Reisenden nach dem derzei-
tigen Vorschlag die Bescheinigungen zu einem Profil des Bekannten Reisenden zusammenfassen
und ihren Anspruch auf Einhaltung der Vorschriften, Vertrauen und Legitimitat als Reisender
zunehmend stérken. Durch den Erwerb weiterer Bescheinigungen wird der Status Bekannter Rei-
sender weiter ausgebaut, was zu einer sichereren und nahtloseren Reise fiir alle Beteiligten bei-
tragt.” (App. 45) (World Economic Forum 2018:15). Welche Daten dies betrifft wird nicht weiter
ausgefiihrt. Kruchem vermutet Daten iiber den Ausbildungsstand oder Kreditwiirdigkeit
(Kruchem 2020:2). Im Umkehrschluss bedeuten diese Vorschldge, dass der Reisende grundsétz-
lich verdéchtig ist oder von ihm ein hohes Risiko ausgeht, wenn er nicht freiwillig bereit ist, seine
Daten umfassend zur Verfiigung zu stellen. Die freiwillige Hergabe der Daten durch den Reisen-
den und die Nichterfassung in einer zentralen Datenbank soll zudem datenschutzrechtliche Prob-
leme wie die unberechtigte Erhebung durch Behdrden oder Privatunternehmen l6sen (Héring
2018:209). Das Projekt wurde im Jahr 2021 in den Niederlanden und Kanada gestartet (Kruchem
2020:4). Verfechter sind die USA und die EU (Kruchem 2020:3). Mitglieder des World Economic
Forums sind neben zahlreichen Banken, e.g. die DB, HSBC, Citi Bank oder die Standard Bank
Group, Zahlungsdienstleister wie Visa, MasterCard und PayPal. Aber auch gemeinniitzige Orga-
nisationen wie die Bill & Melinda Gates Foundation (World Economic Forum - Our Partners
0.D.).

8.4 Conclusio

Die Vorteile des Bargelds sind gleichzeitig die Nachteile fiir Zahlungsdienstleister, Tech-Unter-
nehmen, Regierungen und den Handel. Sicherheitsbehorden sehen Probleme in der Anonymitét
des Bargelds. Aber auch die Zahlungsdienstleister und IT-Firmen hadern mit dieser Anonymitét,
erschwert sie nachweislich eine umfangreiche Datenerfassung und Profilerstellung der Nutzenden
(Héring 2018:13 f.). Insbesondere MasterCard und Visa forcieren mit ihren Kampagnen in der
Offentlichkeit die Abnahme von Bargeld aus rein wirtschaftlichen Griinden. Sie streben eine voll-
standige Abschaffung des Bargelds an, um sdamtliche Zahlungen zu digitalisieren in Aussicht auf
erhohte Gewinnmargen. Dazu bedingen sie sich Regierungen, deren Gesetzesbeschliisse und
MalBnahmen, welche das Bargeld als zu teuer, zu unsicher und als Unterstiitzung fiir diverse kri-
minelle Delikte dimonisieren. Dariiber hinaus wiren die durch die Digitalisierung gewonnenen
Daten von Interesse fiir Regierungen. Weltweit sind die Bestrebungen der Regierungen in der
Bargeldabschaffung in Zusammenarbeit mit dem Finanzsektor und Big-Data-Unternehmen zu
beobachten (Haring 2018:13 f.). Indien und Schweden sind Beispiele fiir die angestrebte Bargeld-
beseitigung und stellen dar, dass die Abschaffung keineswegs auf der Entscheidung der Nutzen-
den beruht, sondern stark dem Einfluss exogener Krifte unterliegt. Ahnliche Bestrebungen sind
bspw. in den UK zu beobachten. Seit dem Jahr 2015 ist eine stark schrumpfende Bargeldversor-
gung festzustellen. Angefangen bei 4.514 FilialschlieBungen der Banken, davon 736 im Jahr
2021. Die SchlieBungen sollen im Jahr 2022 fortgefiihrt werden. Handler weigern sich inzwischen
Bargeld anzunehmen mit der Begriindung Bargeld iibertrage Corona. Grole Einzelhandelsketten
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forcieren die Abschaffung mit dem Bestreben der Personaleinsparung durch vollstindige Auto-
matisierung der Bezahlvorginge. MasterCard und Visa streben auch hier nachweislich die Ab-
schaffung an in Aussicht auf die Generierung héherer Umsétze und der Einfithrung von hohen
Transaktionsgebiihren (Musto 2022). Auch in Deutschland ist der Trend der Einschrankung der
Bargeldverfiigbarkeit zu beobachten. Unter dem Stichwort der Digitalisierung kam es bereits zu
vielen FilialschlieBungen. Im Zeitraum von 2005 und 2015 schlossen 10.200 Filialen. Das ent-
spricht anndhernd 27% aller Filialen (App. 37, App. 38). Besonders die ldndlichen Regionen sind
davon betroffen (App. 39). (Schwartz/Dapp/Beck et al. 2017:1 f.). Aber auch in den Niederlanden
mit 66%, Belgien mit 48% und Danemark mit 53% SchlieBungen geht ein Riickbau des Filialnet-
zes von statten. Deutschland befindet sich gegeniiber diesen Staaten im Mittelfeld der Filialdichte
(App. 40). Geschatzt wird, dass im Jahr 2035 jede zweite Filiale geschlossen sein wird (App. 41)
(Schwartz/Dapp/Beck et al. 2017:3). Schwartz et al. geben an, dass die Filialausdiinnung ,,zu
leichten Einschrinkungen der Erreichbarkeit” (Schwartz/Dapp/Beck et al. 2017:4) fiihrt
(Schwartz/Dapp/Beck et al. 2017:4). Das bestitigt auch die Verbraucherzentrale Bundesverband
(VZBV) im Jahr 2021. Anhand eines Vergleichs zweier Befragungen aus den Jahren 2019 und
2021 kamen sie zu folgenden Feststellungen. Die Befragten gaben an, bereits Probleme in der
Beschaffung von Bargeld gehabt zu haben (App. 42) (VZVB 2022:9). Griinde dafiir waren (App.
43):

die Nichtverfiigbarkeit von Geldautomaten mit 32%,
technische Stérungen mit 25%,
und fehlende Bank- Sparkassenfilialen mit 16% (VZVB 2022:10).

Auch bei Bezahlvorgingen traten Probleme auf. So hatten die Befragten Probleme aufgrund
(App. 44):

der Aufforderung zur bargeldlosen Zahlung, 23%,
Zahlung mit Bargeld sei nicht erwiinscht 19%
oder die Annahme des Bargelds wurde verweigert, 11%

da der Handler nur Kartenzahlung akzeptierte (VZBV 2021:11).
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9 Fazit

Bargeld ist seit tausenden von Jahren in verschiedenen Formen essenziell fiir die Volkswirtschaft.
Der Trend des Zahlungsverhalten in Bezug auf Bargeld ist riicklédufig und wird sich auch weiter-
hin riickentwickeln. Daher ist es umso wichtiger, dass Staaten Bezug nehmend auf unbare Zah-
lungen in der Verpflichtung sind, Datenschutz, Sicherheit der Daten und vor allem den Miss-
brauch von Daten streng zu regulieren und zu iiberwachen. Trotzdem ist zu beachten, dass das
Zahlen mit Bargeld gesetzlich verankert ist und wie dargestellt, Freiheit fiir die Menschen bedeu-
tet. Zusitzlich sorgt es dafiir, dass Gebiihren fiir unbare Zahlungen im Rahmen bleiben. Grund-
sdtzlich jedoch sollten die Menschen fiir sich entscheiden, welches Zahlungsmittel sie wiahlen und
wofiir. Daher kann einer Bargeldbegrenzung und Bargeldabschaffung nur widersprochen werden
(Noack/Philipper 2016:19). Wie dargelegt wurde, wire die Bargeldabschaffung weder das Non-
plusultra fiir die Kriminalititsbekdmpfung noch die Losung von Problemen der Makrodkonomie,
welche durch fehlerhafte wirtschaftspolitische Entscheidungen ausgeldst wurden. Die Beseiti-
gung solcher Probleme sollten nur mit Hilfe der Wirtschaftspolitik erfolgen und nicht durch eine
Bargeldabschaffung. Auch die Abwégung der Vorteile digitalen Bargelds mit der eventuellen
Verringerung des Datenschutzes sollte grundsétzlich den Menschen tiberlassen werden. Die Ge-
fahr des Ausweichens auf Substitute wie andere digitale Wahrungen konnte forciert werden, wenn
den Menschen die Abschaffung des Bargelds aufgezwungen wird. Weiterhin wére es ein ,,[...]
unnotiger Verlust an Freiheit, Rechtssicherheit, Notenbankgewinnen und Effizienz* (Ba-
cher/Beck 2015:40). Geld stellt Vertrauen in das Bruttosozialprodukt und in die Politik dar. Wenn
auch nur geringste Zweifel aufkdmen, digitales Geld unterldge einem direkten Zugriff und der
Willkiir staatlicher Behorden, wire das Vertrauen darin verloren (Bacher/Beck 2015:40). Die
Spuren des Bargelds sind kaum nachzuvollziehen, bei unbaren Zahlungsmethoden schon und bie-
ten damit wichtige Informationsquellen. Es ist heutzutage ein Leichtes, Daten zu analysieren,
aufzubewahren und auszuwerten, sowie diese einer Person zuzuordnen. Dies kann durch Unter-
nehmen verwendet werden, um gezielt fiir Angebote von Glitern oder Dienstleistungen werben
zu konnen. Allein aus Sicht der Umsatzsteigerung sind daher Daten fiir Unternehmen hoch inte-
ressant fiir WerbemafBinahmen. Daten selbst stellen daher inzwischen ein wichtiges Wirtschaftsgut
dar und in der Regel muss nicht einmal eine Vergiitung fiir den Lieferanten der Information ge-
zahlt werden. Zusétzlich konnen personenbezogene Daten des Zahlungsverkehrs mit weiteren
Daten verkniipft werden wie bspw. den Social Media. Der Schutz der Privatsphére ist das Recht
eines jeden Menschen. Diejenigen, welche Zugriff auf personenbezogene Daten und die Mog-
lichkeit einer Analyse haben, konnen einen tiefen Blick in die Privatsphdre erlangen. Daher bietet
Bargeld auch den grofiten Datenschutz, da es keine Daten hinterlésst. Bargeld ist jedoch nicht nur
aus Sicht der Wirtschaft bedeutungsvoll. Bargeldabschaffungs- und Bargeldbeschrankungs-
befiirworter begriien die Moglichkeit starkerer Kontrollen von Finanztransaktionen in Bezug auf
Kriminalitdt bei elektronischen Zahlungsmethoden. Diesen sind allerdings Gefahren des Miss-
brauchs der Daten und Freiheitsbeschridnkungen fiir Biirger inhérent, wenn es zu einer Bargeldab-
schaffung kédime. Weiterhin wiére eine Abschaffung einem Generalverdacht auf kriminelle Hand-
lungen gleichgesetzt, was wiederum einen Vertrauensverlust bedeutet. Die Verfiigung liber um-
fassende Daten des Einzelnen konnten auch missbréuchlich fiir tiberwachende Handlungen ver-
wendet werden, das schliefit auch zum Zwecke der Politik nicht aus. Trotz des Prinzips der Recht-
staatlichkeit muss gewéhrleistet werden, dass ein Missbrauch seitens der Behorden ausgeschlos-
sen ist, denn die Daten tliber Finanzen verleihen Behorden zusitzliche Macht. Einem Missbrauch,
sei es aus personlichem, 6konomischem oder politischem Zweck, stehen auch keine strengen Da-
tenschutzgesetze oder Verordnungen entgegen. Es ist nicht auszuschlielen, dass einzelne Beamte
ihre Kompetenzen iiberschreiten oder Daten von Geheimdiensten verwendet werden. Selbstver-
standlich kann Bargeld auch dafiir verwendet werden, um Steuern zu hinterziehen. Das ist schon
aufgrund seiner Anonymitét recht einfach. Das heilit jedoch nicht, dass es ursdchlich fiir eine
Steuerhinterziehung ist. Die Ehrlichkeit zur Steuerabgabe liegt grundsétzlich darin, dass die Men-
schen bereit sind, ihre Steuern zu entrichten und nicht, weil es strenge Priifungen gibt. Und je
respektvoller der Umgang der Steuerbehdrden mit den Menschen, umso hoher diirfte die Bereit-
schaft sein, Steuern zu entrichten, vorausgesetzt, dass der zu zahlende Steuerbetrag als angemes-
sen betrachtet wird. Fine Bargeldabschaffung konnte hier das Gegenteil bewirken. Wenn die
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Menschen sich in einem gefiihlten Zustand der Auslieferung sdhen, wiirden sie ihr Vertrauen ver-
lieren. Vergessen werden darf nicht, was Geld fiir die Menschen bedeutet. Es gibt ihnen das Ge-
fiihl von Sicherheit und Freiheit. Daher ist es nur selbstverstdndlich, dass die Vorteile einer Bar-
geldabschaffung bzw. Bargeldbeschrinkung der Offentlichkeit fundiert prisentiert werden, denn
dann wire ein Vertrauensverhéltnis zwischen Staat und Biirger gewihrleistet. Das Argument ei-
nes signifikanten Senkens der Kriminalitit ist dabei kein fundierter Grund. Kriminalitét korreliert
weder zwangslaufig mit Bargeld, noch ist dieses dafiir kausal. Weiterhin bestehen bereits andere
Methoden fiir illegale Transaktionen ohne Bargeld. Auch Mai pladiert daher dafiir, dass die Ent-
scheidungsgewalt flir die Wahl des Zahlungsmittels grundsitzlich beim Nutzenden bleibt. Das
Vertrauen scheint bis dato zumindest zu bestehen, denn sonst wiirde die Nutzung unbarer Zahl-
verfahren nicht stetig steigen (Mai 2017:17 f.). Wie bereits erwihnt, ist das Grundrecht auf Selbst-
bestimmung verfassungsrechtlich geschiitzt. Abgeleitet wurde es vom Bundesverfassungsgericht
aus dem Personlichkeitsschutz gem. Art. 2 Abs. 11. V. m. Art. 1 Abs. 1 GG. In einem Urteil iiber
die Volkszidhlung stellte der Bundesgerichtshof fest, dass das Erstellen eines umfassenden Profils
einer Person mit Hilfe zusammengetragener Informationen durch neue Technologien moglich ist.
Oftmals konnen die Menschen aber nicht beurteilen, wer welche Informationen iiber sie zusam-
mentragt und verwendet. Darin sieht der Bundesgerichtshof eine Gefdhrdung der Entscheidungs-
freiheit, denn: ,,Wer das mogliche Wissen moglicher Kommunikationspartner nicht einigermallen
abzuschitzen vermag, kann in seiner Freiheit wesentlich gehemmt werden, aus eigener Selbstbe-
stimmung zu planen oder zu entscheiden.” (Rieger 2018:51). Dariiber hinaus sind weitere Grund-
rechte gefahrdet. Durch Barzahlungsbeschrankungen bspw. miissen Kaufer auf unbare Zahlungs-
methoden ausweichen. D.h. Kéufer werden mittelbar gezwungen, Vertrage mit Zahlkartendienst-
leistern abzuschliefen. Damit wird das Grundrecht der allgemeinen Handlungsfreiheit gem. Art.
2 Abs. 1 GG beschrankt und die daraus entstandene Privatautonomie, ,,[...] also die Freiheit selbst
zu entscheiden, ob, mit wem und mit welchem Inhalt Vertrdge abgeschlossen werden* (Rieger
2018:51) (Rieger 2018:50 f.). Das Aufheben der Anonymitit von Transaktionen veréndert die
freiheitlichen Grundrechte der Gesellschaft erheblich. Die Abschaffung von Bargeld wird daher
zu Recht als Einschrinkung einer ‘geprigten Freiheit' (Gersbach/ BMWi 2017:12) angesehen.
Fiir die Ausfiihrung seiner Tétigkeiten ist der Staat zwar berechtigt Informationen zu erheben,
jedoch bedingt dies gesetzliche Ermichtigungsgrundlagen. Eine Uberschreitung dieser Kompe-
tenzen ist bei der Authebung der Anonymitét fiir die Verfolgbarkeit von Transaktionsstromen
deutlich gegeben. Die Kriminalititsbekdmpfung darf dabei nicht als Zweck dienen, selbst dann
nicht, wenn eine Abschaffung dafiir niitzlich wire. Das Argument, Biirger wiirden bereits Infor-
mationen iiber sich umfangreich im Internet verdffentlichen, kann hier nicht verwendet werden,
da jeder Biirger fiir sich freiwillig entscheidet, welche Informationen er verdffentlicht. Grund-
sdtzlich sollte der Biirger daher nicht durch staatliche Einrichtungen gezwungen werden, diese
offenzulegen. Denn: ,,Zum Recht auf freie Entfaltung der Personlichkeit gehdrt es, dass man sich
fiir die Dinge, die man tut oder nicht tut, nicht gegentiber Dritten rechtfertigen muss.* (Gersbach/
BMW:i 2017:12). Da das Bestreben zum Erreichen der Freiheitsbeschrankungen ,,brandaktuell
ist, zeigt ein veroffentlichter Artikel liber eine geforderte weitere Absenkung der Barzahlungsbe-
schrankung von 1.000 € in Frankreich unter Abgabe der gleichen Argumente (ntv 15.08.2021).

Was eine Illegalitdt der Verwendung von Bargeld betrifft, ist auch aus Sicht des BMWi grund-
sitzlich eine fehlgeleitete Debatte. Denn wenn alles verboten werden wiirde, was eine illegale
Handlung erleichtern konnte, dann miissten auch Autos abschafft werden, da sie sich als Flucht-
mittel oder zum Schmuggel eignen. Die Abschaffung wire ein Eingriff in die Lebensqualitit und
wiirde keiner VerhéltnisméBigkeit entsprechen. Auch ist die Verwendung eines Autos nicht von
vornherein ein Anzeichen fiir eine illegale Verwendung und selbst wenn, wire die Abschaffung
aufgrund einer Kostenineffizienz an sich weniger von Vorteil fiir die Bevolkerung als die daraus
erwachsenden Vorteile zur Bekdmpfung der Kriminalitdt (Bundesministerium fiir Wirtschaft
2017:11). Auch die der Bargeldabschaffung aus hygienischen Griinden ist nicht hinreichend un-
terlegt. Dann miissten auch hier samtliche Alltagsgegenstinde abgeschafft werden, welcher einer
Verkeimung unterliegen wie bspw. die 6ffentlichen Verkehrsmittel (Hungerland/Qutizau/Rotter-
dam et al. 2017:14). Auch hier wiirde eine VerhéltnismaBigkeit in Frage gestellt. Die Debatte tiber
die Bargeldabschaffung wird insgesamt aus drei Hauptgesichtspunkten gefiihrt: die Innovationen
neuerer Zahlverfahren, die illegitime Verwendung von Bargeld und die beschrankende Wirkung
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auf die Geldpolitik. Aus Sicht des BMWi ist nicht einer dieser Griinde verhéltnismaBig fiir die
Abschaffung oder Beschriankung durch den Staat. Die riickldufige Tendenz von Barzahlungen ist
weiterhin keine Begriindung fiir eine Beschleunigung durch den Staat. Ein Vergleich mit anderen
Staaten wie bspw. Schweden ist grundsitzlich obsolet, da es fiir die eigene Entwicklung unerheb-
lich ist, wie sich Schweden entwickelt, sondern ob die verwendeten Zahlungsmittel auf ein Ver-
sagen des Marktes in Deutschland bzw. hinweisen. Dies kann derzeit jedoch nicht festgestellt
werden. Der Staat, welcher ebenso am Markt teilnimmt, hat das Pragemonopol. Daraus entsteht
die Verpflichtung zur Versorgung mit Bargeld, welche grundsétzlich den Bedarf der Verwender
und Nachfrager beriicksichtigen muss. Dabei sollten die Kosten der Produktion von untergeord-
netem Belang sein, zumal diese nur einen geringen Anteil am Nennwert haben und iiber die Seig-
niorage abgedeckt werden. Hoher wiegt hier die Anonymitét der Zahlung mit Bargeld, denn sie
»[...] dient dem verfassungsrechtlich gebotenen Schutz der informationellen Selbstbestimmung
der Biirger* (Gersbach/ BMWi 2017:25). Selbst die Uberlegungen, Bargeld wiirde mit Krimina-
litdt einhergehen, sollte nur eine untergeordnete Rolle spielen, zumal Beschrinkungen oder Ver-
bote nur bedingt auf die Kriminalititsbekampfung wirken* (Gersbach/ BMWi 2017:25). Die
Schaffung und Mehrung von Reichtum ist das Ziel der Kriminaltitdt in seinen Bestrebungen. Sie
ist flexibel, vielseitig und anpassungsfihig. Sie ist weiterhin hervorragend vernetzt, widerstands-
fahig und einfallsreich in Bezug auf die Umgehung von Gesetzen. Durch ihre Féhigkeit zum
Wandel entgeht sie trotz oder aufgrund (nur) marginaler Stérungen grof3flachig der Strafverfol-
gung (Europol 2021:14). Das zeigt u.a. die Entwicklung des Cybercrimes und der Einsatz neuer
Technologien durch die OK (Europol 2020:94 f.). Wie festgestellt, durchstromt die Digitalisie-
rung sdmtliche Bereiche des Handels, des Privatlebens, der Gesellschaft und der Wirtschaft und
schreitet auch weiterhin steig voran. Daher ist auch eine Anpassung der Kriminalitit an die Digi-
talisierung nicht iberraschend. Annéhernd jedes kriminelle Delikt besitzt heute eine Online-Kom-
ponente. Kriminelle Aktivititen haben sich mindestens partiell in die digitale Welt verlagert (Eu-
ropol 2021:26). Wie dargestellt wurde, ist dabei die Form der Vergilitung irrelevant, soweit sie fiir
die Kriminalitdt von entsprechendem Wert ist. Akzeptiert werden Kryptowéhrungen oder &dhnli-
che Substitute. Luhmann und GanBmann folgend bedeutet dies, dass es zum einen viele verschie-
den Formen des Geldes gibt und dieses lediglich ein Kommunikationsmedium in einem sozialen
System darstellt. Welches davon zur Kommunikation zwischen den Beteiligten anregt, wird in-
nerhalb der sozialen Wirtschaftssysteme entschieden. Des Weiteren leben soziale Systeme durch
die stindige Kommunikation, so dass sie gezwungen sind zu kommunizieren, um nicht ihre Exis-
tenz zu verlieren (Berghaus 2011:38). D.h. nichts anderes, als das andere Formen des Geldes
gewihlt werden, solange sie sinnvoll fiir die Beteiligten erscheinen. Der Sinn liegt hier in einer
weiteren Verwendung, e.g. das Erwerben von Dienstleistungen und Giitern. Solange dies moglich
ist, wird das System weiter existieren. Das wird auch daran ersichtlich, dass der stetige Ubergang
zu einer bargeldlosen Wirtschaft neue Anreize fiir die Kriminalitdt geschaffen hat und diese auf
die Onlinewelt ausweicht (Europol 2021:62) sowie das Substitute wie Gold, Immobilien oder
Schmuck von der Kriminalitét akzeptiert werden.

Richtig ist die Annahme, dass Bargeld die Geldpolitik zu einem gewissen Malle in der Negativ-
zinspolitik einschrénkt oder sie sogar aushebelt. Jedoch ist die Annahme, es wére von Vorteil, die
Negativzinsen willkiirlich hoch wihlen zu konnen nicht korrekt, da sie die Relevanz des Zinssat-
zes flir das finanzielle System verkennt. So wéren manchen Institutionen wie bspw. der Versiche-
rungswirtschaft aufgrund eines negativen Zinssatzes die Gewinnerwirtschaftung oder die Kosten-
deckung verwehrt (Gersbach/ BMWi 2017:25 f.). Inzwischen wird die Rechtméfigkeit von Ne-
gativzinsen angezweifelt. In einem Urteil des Berliner Landgerichts weist das Urteil eine unzu-
lassige Doppelbelastung der Konten mittels Kontofithrungsgebiihr und zusétzlichen Verwahrge-
biihren durch die Sparda Bank aus. Zudem wiirden die Banken hohe Ertrige m.H. des Negativ-
zinses erzielen konnen aufgrund der von der EZB eingerdumten Freibetrige fiir die Verwahrung
von Geld (Landgericht Berlin 20217). Eine Unzuléssigkeit von Negativzinsen bestétigte auch das
Landgericht Diisseldorf gegeniiber der Volksbank Rhein-Lippe iiber Verwahrentgelte. Damit
folgt das LG Diisseldorf der Auffassung des Berliner LGs (VZBYV 2022). Banken kdnnen derzeit
Kredite zu einem Zinssatz von - 1% bei der Erflillung bestimmter Voraussetzung von der EZB
erhalten. Fiir die Hinterlegung von Geldern bei der EZB miissen sie einen Strafzins von 0,5% an
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die EZB verauslagen. D.h. bei Ausnutzung der von der EZB gewahrten hohen Freibetrége bezie-
hen sie Kredite zu einem Zinssatz von - 1%, da die hinterlegten Gelder bei der EZB aufgrund der
Freibetrige eine Verzinsung von 0% aufweisen. Sollte das eingelagerte Geld den Freibetrag tiber-
steigen, betrdgt der Zinssatz fiir gegebene Kredite - 0,5%. Im Jahr 2020 machte das bspw. bei
spanischen Banken Mehreinnahmen von anndhernd 1 Mrd. € aus, bei italienischen Banken waren
es 1,6 Mrd. € (Sinn 2021:131). Aber auch deutsche Banken profitieren vom Negativzins. So erga-
ben Recherchen, dass die DB Einnahmen i.H.v. 69 Mio. € erzielte und die Commerzbank 174
Mio. € im Jahr 2020, welche dariiber hinaus im genannten Jahr 26% weniger Negativzins im
Vergleich zum Vorjahr an die EZB zahlen musste (Bethmann 2021). Die Weiterberechnung des
Negativzinses stellt nach Kirchhof einen Verstol gegen die Eigentumsgarantie des Staates dar.
Diese ermoglicht wirtschaftliche Freiheit und die ,,eigenverantwortliche Gestaltung seines Le-
bens* (Kirchhof 2021:154). Verankert ist dies im Artikel 14 des Grundgesetzes und schiitzt vor
dem Zugriff durch Polizei und Finanzwesen. Daher ist jeder Zugriff als ein ,,Eingriff in ,Freiheit
und Eigentum® “ zu werten (Kirchhof 2021:155). Auch die Wirksamkeit des Negativzinses fiir
eine Konjunkturbelebung muss angezweifelt werden, zeichnen sich doch ab dem Jahr 2020 ge-
stiegene Preise fiir Gold, Kryptowdhrungen, Immobilien oder Aktien ab, welches die Suche nach
Alternativen fir Geld von Vermdgenden darstellt (Mayer 2021:227). Luhmann sprach bereits
1994 in Bezug auf die Banken von Parasiten, da sie das Privileg besitzen, ihre Lasten in Gewinn-
erzielungsabsicht zu verdufern. Sie sind damit in der Lage Illiquiditdt gewinnbringend zu ver-
werten und in Liquiditdt umzuformen (Luhmann 1994:145 f.). Dariiber hinaus sind sie, wie dar-
gelegt, in kriminelle Aktivititen e.g. Vermogensverschiebungen, Steuervermeidung, Steuerhin-
terziechung mit teilweiser Unterstiitzung durch die Politik sowie Geldwésche verwickelt, wovon
die Terrorismusfinanzierung, der Drogen- und Waffenhandel profitiert. Banken sind jedoch nicht
alleinig an der Bargeldabschaffung interessiert. Zahlungsdienstleister wie MasterCard oder Visa
wiren quasi konkurrenzlos und kénnten die Gebiihren frei ihrem Gewinnstreben unterwerfen. Der
Handel wiirde zudem durch eine vollstindige Digitalisierung durch Personalabbau profitieren
(Musto 2022). Deshalb ist auch dieser an einer Abschaffung interessiert und fordert dies regel-
méBig durch Forderungen an die Kund:innen zur bargeldlosen Zahlung oder 6ffentlichen Wer-
bungen fiir bargeldloses Zahlen (App. 46). Weiterhin sind sowohl Staaten also auch Banken und
Finanzdienstleister iiber alle Malle an Daten interessiert. Bargeld hat daher eine Schutzfunktion
vor ausufernder Uberwachung durch den Staat und anderen Interessengruppen. Millionen Men-
schen sind auf die Verfiigbarkeit von Bargeld angewiesen. Weiterhin bietet es Schutz fiir Rand-
gruppen e.g. Migranten, Obdachlose, Menschen mit Beeintrichtigungen oder Sexarbeitern. Al-
tere wéren ebenso von einer Abschaffung betroffen. In den UK bspw. macht das einen Anteil von
anndhernd 2,4 Mio. aus. Allein das ist fiir sich bereits ein signifikanter Grund dafiir, dem Finanz-
wesen nicht die Kontrolle tiber das Geld zu geben. Nicht zu vergessen, dass Banken nicht auf
utilitaristischer Basis wirtschaften, weil sie grundsétzlich nur den Menschen Einkommen in Form
eines Kredites gewéhren, welche sie als risikolos oder risikoarm betrachten. Bargeld ermdglicht
weiterhin Kontrolle iiber die Ausgaben und hilft damit benachteiligten Menschen mit dem Um-
gang von Geld und dem Zugang von Inklusion. (Musto 2022). Weiterhin ist es nicht betroffen
von Cyberangriffen in Bezug auf Diebstahl oder Stromaustfille durch Blackouts, welche u.a.
durch Klimaerscheinungen wie Uberflutungen, Stiirme, Erdbeben oder durch Cyberangriffe
selbst entstehen konnen. So ist es durchaus moglich, dass Cyberkriege unter Staaten zu einem
GroBangriff auf die kritische Infrastruktur, e.g. die Energieversorgung eines anderen Staates fiihrt.
Dafiir gab es in der Vergangenheit bereits mehrere Beispiele. So soll die russische Hackergruppe
REvil fiir den Cyberangriff auf Kaseya verantwortlich sein, welcher u.a. dafiir sorgte, dass in
Schweden {iber 800 Filialen von Coop nicht mehr gedffnet werden konnten. (Hochstétter 2022).
Ein weiteres Beispiel ist der Angriff auf SolarWinds, einem IT-Dienstleister, welcher von tausen-
den Firmen und Behorden weltweit genutzt wird. Uber das Kompromittieren eines Updates von
SolarWinds und dessen Ubertragung auf die Kund:innen gelang es den Hackern dabei sogar ins
Pentagon einzudringen. Betroffen waren viele Unternehmen der kritischen Infrastruktur und Be-
horden. Auch hier sollen russische Hacker beteiligt gewesen sein (Beuth 2020). Das Hacken im
Auftrag von Staaten durchgefiihrt werden, zeigen die Vermutungen in Bezug auf die Hacker-
gruppe Lazarus. Diese soll im Auftrag Nordkoreas Banken in den USA gehackt und dabei mehr
als eine Mrd. $ erbeutet haben (Muth 2021). Digitales Geld wire bei einem solchen Angriff auf
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die Energieversorgung oder das Finanzwesen selbst ebenso betroffen. So wurde im Februar 2022
ein Cyberangriff auf ukrainische staatliche Institute verzeichnet, bei dem auch staatliche Banken
betroffen waren. Das Resultat waren nicht mehr durchfithrbare Kartenzahlungen (ntv
15.02.2022). Unvorstellbar wére zudem eine Welt, in der bestimmte Agierende jederzeit wissen,
was wann wo gekauft wurde. Oder dariiber hinaus, Jemand der entscheidet was gekauft werden
darf. Wie der Fall des Horrorvideoladens in Schweden zeigt, ist dies kein zukiinftiges, sondern
ein reales Szenario mit Hilfe von digitalen Zahlungsmdoglichkeiten. Gleichzeitig wire eine Welt
unvorstellbar, in der Kdufe und Verkdufe moralischen Erlaubnissen unterliegen wiirden oder in
der der Zugang zum Finanzsystem abhéngig gemacht wird von bspw. politischen Einstellungen
(Eriksson 2014:13). Wie dargestellt, wird die Abschaffung des Bargelds von Jenen forciert, wel-
che selbst nicht davor zuriickschrecken kriminelle Methoden anzuwenden, e.g. der Finanzsektor,
welcher auf die Maximierung seiner Gewinne abzielt und damit nur einer Bereicherung dient.
Zum anderen sind es Jene denen wir vertrauen sollen und im Vertrauen unsere Daten iiberlassen,
e.g. die Politik im Streben nach Macht durch totalitire Uberwachung oder Privatunternchmen,
die darauf aus sind, ihr Profiling vom Menschen zu perfektionieren. Unterstiitzt durch unwahre
Behauptungen sollen die Menschen von einer Bargeldabschaffung tiberzeugt werden, ohne sie
dabei aufzukliaren, welche Nachteile daraus erwachsen wiirden oder welche Nachteile bereits be-
stehen. Dies erfolgt durch eine Minoritit mit monetiren Bereicherungs- oder totalitirer Uberwa-
chungsbestrebungen.

Ob Dostojewski tatsdchlich beim Schreiben seines Buches ,,Aufzeichnungen aus einem Toten-
haus‘ den Gedanken hatte, Bargeld sei ,,gepragte Freiheit* (Dostojewski 1861/1862:40), ldsst sich
heute nicht mehr feststellen. Fakt ist jedoch, dass Bargeld Freiheit bedeutet, da es uns ermoglicht
zu tun und zu lassen was wir mochten, ohne eine etwaige Erfassung oder mit der Pflicht Rechen-
schaft ablegen zu miissen. Daher sollte bei dem nachsten Bezahlvorgang gut iiberlegt werden, ob
mit Bargeld bezahlt und der Weg der Freiheit gewihlt wird oder ob weiter zunehmend unbar
bezahlt werden soll mit der Gefahr der Auslieferung einer ubiquitiren Moglichkeit einer Uber-
wachung oder einer Entscheidungsmacht Dritter.
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App. 2 Verwendung von Zahlungsinstrumenten in unterschiedlichen Betragsbereichen

Verwendung von Zahlungsinstrumenten in unterschiedlichen
Betragsbereichen

Angaben in % der Transaktionsanzahl, gemaR Zahlungstagebuch

Bar- Debit- Kredit- Internet- Uber- . sonstige unbare

zahlung karte " karte bezahlverfahren weisung Zahlungsinstrumente
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2017
2014
2011
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2011
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ab 500€
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(=]
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[=]
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Die Grafik weist den Anteil der verwendeten Zahlungsinstrumente im jeweiligen Betragsbereich gemessen an der
Transaktionszahl aus. Das heilt zum Beispiel, dass im Jahr 2017 96 % aller Zahlungen bis zum Wert von 5€ mit
Bargeld durchgefiihrt wurden. Aus Grinden der Ubersichtlichkeit wurde auf die Beschriftungen fir einige
Zahlungsinstrumente (< 19) verzichtet. Abweichungen zu 100 % ergeben sich aus Rundungsdifferenzen. Basis:
alle Transaktionen, die von den Teilnehmern eingetragen wurden, die das Zahlungstagebuch ausgefillt haben.
1 girocard und Debitkartenprodukte der internationalen Kartensysteme.

Deutsche Bundesbank

Quelle: Deutsche Bundesbank 2018:28
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App. 3 Anforderungen an Zahlungsmittel

Anforderungen an Zahlungsmittel

2017, Angaben in %, gemald Selbstauskunft der Befragten

104

Frage: Wie wichtig ist Ihnen die jeweilige Eigenschaft ] unverzichtbar | ziemlich wichtig
bei einem Zahlungsmittel? "

Sicherheit vor
finanziellem Verlust

Einfache Nutzung

Vertrautheit

Wahrung der Privatsphére

Schneller Bezahlvorgang

Guter Uberblick uber Ausgaben [N 0

Breite Einsatzmaoglichkeiten

(z.B. in vielen Geschaften,
im Internet, im Ausland)

Finanzielle Vorteile

(z.B. Rabatte, Bonuspunkte)

0 10 20 30 40

60 70

90 100

Frage: Welches Zahlungsmittel erfiillt diese Eigenschaft aus Ihrer Sicht tatsachlich??

B aile Befragten

Sicherheit vor
finanziellem Verlust

Ausgabeniiberblick
Einfache Nutzung

Vertrautheit

Wahrung der
Privatsphdre

Schneller
Bezahlvorgang

Breite
Einsatzmaglichkeiten

Finanzielle Vorteile

Kreditkartenbesitzer
Bargeld Debitkarte® Kreditkarte
I 4 I 42 2
37 54
I 01 . I 16
88 63 37
I 91 I 1 . G
92 82 58
I - I N 24
95 86 58
I O . GO u3
91 33 19
I cc N GO . 5
84 74 51
I 20 I /4 I -
74 78
e N 25 I 16
34 24 29
0 50 100 0 50 100 0 50

Internet-
bezahl-
verfahren

]
16

IR

13
. 20
27

17
25

15
6

. 7
28

|
19

]
16

100 0 50

1 Basis: alle Befragten. 2 Basis: alle Befragten und nur Kreditkartenbesitzer. 3 girocard und Debitkartenprodukte
der internationalen Kartensysteme,

Deutsche Bundeshank

Quelle: Deutsche Bundesbank 2018:30
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App. 4 Einschitzungen zum Bargeld

Einschdtzungen zum Bargeld
2017, Angaben in %, gemal Selbstauskunft der Befragten

Stimme voll Stimme Stimme eher Stimme gar Weils nicht/
und ganz zu eher zu nicht zu nicht zu keine Angaben

In einer Welt ohne Bargeld wiirden sich
einige Bevolkerungsgruppen wie z. B.
dltere Menschen nicht mehr zurecht finden.

Bargeld ist wichtig, um Kinder an den
Umgang mit Geld heranzufihren.

Mit Bargeld hat man eine gréRere Kontrolle
iber seine Ausgaben als mit
anderen Zahlungsmitteln.

Bargeld sollte erhalten bleiben, damit
Zahlungen anonym getétigt werden kénnen.

Die Abschaffung von Bargeld ist ein Eingriff
in die birgerlichen Freiheitsrechte.

Die Abschaffung von Bargeld wiirde
fir mich personlich eine groRe
Einschrankung bedeuten.

Bei einer Abschaffung von Bargeld lassen
sich viele Kosten, die rund um die Produktion
und Logistik von Bargeld entstehen, einsparen.

Mit der Abschaffung von Bargeld konnen
Schwarzarbeit und Geldwasche
erfolgreich bekampft werden.

Neue Zahlungsmethoden werden Bargeld
langfristig ersetzen.

Die Abschaffung von Bargeld ist ein Beitrag
zur Gesundheitsforderung, da Scheine und
Miinzen durch viele Hande gehen und so
Krankheiten Gbertragen werden kénnen.

(=]

10 20 30 40 50 60 70 &0 90 1

(=]

0

Basis: alle Befragten. Vorgenannte Aussagen fur oder gegen die Beibehaltung von Bargeld wurden vorgelesen
und die Befragten wurden gebeten, jeweils anzugeben, ob dieser Aussage voll und ganz zugestimmt, eher zuge-
stimmt, eher nicht zugestimmt oder gar nicht zugestimmt wird. Abweichungen zu 100% ergeben sich aus Run-
dungsdifferenzen.

Deutsche Bundeshank

Quelle: Deutsche Bundesbank 2018:38
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App. 5 Prozentuale Entwicklung des Miinzzihlvolumens Berlin

Prozentuale Entwicklung des Miinzwertvolumens
Berlin

120
100

80
6
4
z ]

2012 2013 2014 2015 2016 2017 20192020 2021
® Miinze % 100 85,76 84,44 94,31 91,50 74,62 69,13/56,08 48,55

o O o o

Quelle: Schmidt 2022:3

App. 6 Prozentuale Entwicklung des Notenzihlvolumens Berlin

Prozentuale Entwicklung des Notenwertvolumens
Berlin

120,00
100,00

80,00
60,00
40,00
20,00

- 2012 2013 2014 2015 2016 2017|2019 2020 2021
mNote % | 76,4 89,7 86,2 100, 99,7 91,6 80,7 78,0 69,7

Quelle: Schmidt 2022:3

App. 7 Gesamtzihlvolumen Berlin in %

Prozentuale Entwicklung des Geldwertvolumens
Berlin

120,00

100,00

80,00
60,00
40,00
20,00

' 2012 /2013 2014 2015 2016 2017|2019 2020 2021
W Gesamt % 76,72 89,81 86,30100,0099,69 91,53/80,68 77,81 69,56

o
o

Quelle: Schmidt 2022:4
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App. 8 Prozentuale Entwicklung des Notenzihlvolumens CC Neubrandenburg

Prozentuale Entwicklung des Notenzdhlvolumens CC
Neubrandenburg

120,00
100,00

80,00
60,00
40,00
20,00

0,00

2012 2013 2014 2015 2016 2017 2018 2019 2020 2021
B Note % 96,61 100,0 94,53 92,56 89,48 91,60 83,60 82,45 84,79 86,16

Quelle: Schmidt 2022:6

App. 9 Prozentuale Entwicklung des Miinzzihlvolumens CC Neubrandenburg

Prozentuale Entwicklung des Miinzzdhlvolumens CC Neubrandenburg
120,00
100,00

80,00

60,00

40,00

20,00 I
0,00

2012 2013 2014|2015 2016 2017 2018 2019 2020 2021
W Miinze % 87,52/100,0 88,58/85,98/77,13 75,22 69,6767,92 51,45 47,43

Quelle: Schmidt 2022:6
App. 10 Prozentuale Entwicklung des Geldvolumens CC Neubrandenburg

Prozentuale Entwicklung des Geldvolumens CC Neubrandenburg
120,00
100,00

80,00
60,00
40,00
20,00

' 2012 20132014 2015|2016 2017 2018 2019 2020 2021
B Gesamt % 96,41/100,094,4092,41 89,22 91,25 83,3082,14 /84,07 85,32

o
o

Quelle: Schmidt 2022:7
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App. 11 Banknotenumlauf im Eurosystem

Angaben zum Jahresende

Ausgegebene Menge in Mrd € lahrliche Wachstumsraten
Eurosystem Eurosystem
chne ohne

Eurosystem Bundeshank Bundesbank Eurosystem Bundeshank Bundeshank

2002 358,5 1289 2297 = = =
2003 436,1 166,0 270,2 21,6 % 28,8 % 17.6 %
2004 501,3 199,7 3015 14,9 % 20,4 % 11,6 %
2005 565,2 2289 336,3 12,8 % 14,6 %0 11,6 %
2006 628,2 255,2 373,0 11,2 % 11,5 % 10,9 %
2007 676,6 2833 3933 7,7 % 11,0 % 5,5 %
2008 762,8 3284 434,4 12,7 % 15,9 % 10,4 %
20089 806,4 348,1 458,3 57 % 6,0 % 5,5 %
2010 8397 366,7 473,0 41 % 5,4 % 3,2 %
2011 888.,6 3918 496,9 5.8 % 6.8 % 5.1 %
2012 9126 4275 485,1 2,7 % 9,1 % =24 %
2013 956,2 461,5 4947 4.8 % 8,0 % 2,0 %
2014 1.016,5 5084 5081 6,3 % 10,1 % 2,7 %
2015 1.083,4 552.6 530,8 6,6 % 8.7 % 4,5 %
2016 1.126,2 592,2 534,0 4,0 % 7.2 % 0,6 %
2017 1.170,7 6347 536,0 4,0 % 7,2 % 0,4 %
2018 1.2311 690,7 540,5 52 % 8,8 % 0,8 %
2019 1.292,7 749,5 543,2 5,0 % 8,5 % 0,5 %

Quelle: Deutsche Bundesbank, 2020a:4



App. 12 Entwicklungen der ausgegebenen Banknoten

Angaben in Mrd € zum Jahresende

2002

2003

2004

2005

2006

2007

2008

2009

2010

20n

2012

2013

2014

2015

2016

2017

2018

2019

Quelle: Deutsche Bundesbank, 2020a:7

5€

6,0

6,1

6,2

6,4

Eape

71

7.4

7.5

7.6

7.7

8,1

8.4

8.6

8.8

8,0

9,3

E

99

10€

16,4

16,9

17,0

17.6

19,0

19,7

20,3

20,4

20,4

20,7

21,7

21,6

22,4

23,3

26,3

T3

20 €

39.5

41,6

43,2

46,7

49,4

52,4

55,0

afl

59,8

61,8

64,7

68,8

71,8

76,6

83,8

50€

121,7

144,8

162,8

181,2

2039

2221

2456

260,0

2775

302,3

3219

3481

3754

4199

4616

491,3

5223

560,8

100 €

67,3

81,0

i) )

101,8

111,6

120,9

1381

147,2

1551

165,0

170,6

185,0

201,6

214,5

2433

262,4

230,4

3051

200 €

24,2

271

28,6

29,8

30,6

311

34,0

36,1

36,3

36,9

39,8

40,8

41,4

49,3

51,1

82,5

500 €

834

19,2

153,1

185,2

2097

2263

2650

2819

2879

2996

293,7

2916

303.0

3068

269,9

256,8

260,8

2230

Gesamt

358,5

436,1

501,3

565,2

628,2

676,6

762,8

806,4

839,7

888,6

912,6

956,2

1.016,5

1.083.4

1.126,2

1.170,7

1.2311

1.292,7
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App. 13 Was denken Sie, ist am unhygienischsten?

Was denken Sie, ist e, @m
am unhygienischsten? ;
51% der

Deutschen sagen
Bargeld!

Kartenlesegerate

13%

Wie sehen es die Deutschen
im Vergleich zum restlichen
Europa?

Rang Land %

Rolltreg

31%

Buchereiblicher

10 Deutschland SI%

Quelle: mastercard Engagement Bureau, 2013, https://newsroom.mastercard.com/eu/de/photos/infografik-mastercard-dirty-cash/.
abgerufen am 17.07.2021



App. 14 Keimbelastung auf Zahlkarten

WE FOUND THAT
THE AVERAGE PAYMENT
CARD HAD A GERM SCORE...

We found that the average
paymeant card had Q
o germ score of

285

D and the average
backside, or the magnetic
strip side, hod a germ score of

317

while the average Q
front side, or the chip side,
had a germ score of

252

while the cleanast
card registered
a germ score of
The dirtiest payment 4 8
card recorded

o germ score of

1,206

On average, credit
cards tended to be

dirtier than debit 5 SRR while the latter had
cards, 5 agerm score of
as the forrmer 2

i e o 34 5678 1234 5678 243
average germ m——

score of

314

84 5678 1234 5678

Quelle: Brown/LendEDU 2020. abgerufen am 17.07.2021
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App. 15 Kritik an Erhebungsmethoden

Direkte Methoden
(1) Hiufig werden nur Haushalte befragt,

Befragungen (2) Antwortverweigerungen oder ,gesellschaftlich gewiinschte” Antwor-
ten sind hijufig.

Indirekte Methoden

(1) Kombination von Meso-Schitzungen und fragwiirdigen Annahmen.

. (2) Ergebnisse werden oft nicht vertffentlicht.
Schitzungen der stat. Amter mit Ansétzen, die auf
der VGR basieren (hiiufig Diskrepanz-Ansatz) (3) Dokumentationen zu den Schitzverfahren werden nicht verffent-
licht.

(4) Nur partielle Erfassung der Schattenwirtschaft.

(1) Schiitzungen sind sehr hoch und instabil.

Monetire Ansttze und Physikalische Inputmetho- | (2) Grofle Abhiingigkeit von den Annahmen.

de : . . .
(3) Hiufig ist eine Disaggregation der Schattenwirtschaft in einzelne

Komponenten nicht méglich.

Kausale Methoden

(1) Nur relative Schiitzkoeffizienten (keine absoluten Werte) lassen sich
ermitteln.

(2) Hiufig sehr sensitiv bei Datendnderungen.
(3) Instabile Schitzergebnisse je nach Datenlage.

Quelle: Schneider/Enste 2000b in Enste/Schneider 2007:285
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App. 17 neun Siulen des Cybercrime-as-a-Service (CCaaS)

SN (O

Foren und Jabber-Server
Reprasentieren digitale Plitze zum
Austausch von Kontakten und
Diensteanbietern und fungieren somit
als ,,Gelbe Seiten” fir Cyberkriminelle.
Hierdurch finden Anbieter und
Bedarfstrager zusammen.

Es handelt sich um das ,Eintrittstor*
in die Underground Economy.

(8) e

Malwareentwicklung & Coding

Die bedarfsorientierte Entwicklung
von Schadsoftware richtet sich

nach den spezifischen Anforderungen
des Bedarfstrigers und dem
Entwicklungsaufwand. Zudem
spielen auch die Preisvorstellungen
des Auftraggebers eine Rolle.

Simple Malware ist bereits fiir

5.000 Euro erhiltlich.

) s

Malware Delivery & Infection

on Demand & PPI

Das Ausrollen und Installieren der
Schadsoftware stellt einen weiteren
wichtigen Schritt in der
Verwertungskette dar. Die Kosten
der Distribution orientieren sich an
der Art der zu verbreitenden Malware
sowie der Dauer der in Anspruch
genommenen Leistung: Die Streuung
der Malware erfolgt z. B. via Malspam,
Phishing oder Drive-By-Infection.

Quelle: BKA 2021b:46

Bulletproofhosting & Proxyprovider
Auf Taterseite werden zur
Tatbegehung oftmals inkriminierte,
Jrobuste” Infrastrukturen benétigt;
die selbst bei missbrauchlicher
Mutzung eine lingere Zeit online
bleiben und nicht direkt durch den
Provider abgeschaltet werden kénnen.
Fiir derartige Dienstleistungen
werden spezielle inkriminierte
Provider genutzt. Aulerdem gehdren
Proxy- bzw. VPN-Provider zur
Basisausstattung und verschleiern die
IP-Adressen der kriminellen Nutzer.

&) swes |

Malware Crypting & Obfuscation
Crypting beschreibt den Prozess des
Uberarbeitens und Verschlisselns des
malizidsen Codes, welcher nicht mehr
durch den Entwickler selbst, sondern
durch einen sog. ,Crypter®, also einen
spezialisierten Dienstleister,
vorgenommen wird. Dieses Abhérten
bzw. Verbessern einer Malware dient
oftmals der Steigerung der Malware-
Tarnfahigkeit (sog. Obfuskation).

QT

Drops, Mules & Cashout
Inkriminierte Zahlungen miissen auf
Konten geleitet und an Geldautomaten
in bar abgehoben werden.

Diese achte Siule fasst die aus
Tatersicht mit Abstand risikoreichsten
Aktivititen zusammen, da hier in aller
Regel ein Erscheinen des Taters

oder der durch ihn beauftragen Laufer
(sog. Runner/Drops) in der realen
Welt erforderlich ist. Die Entgelte
orientieren sich i. d. R. prozentual an
den Umsitzen / dem Wert der
Transaktion.

G5)  swes

Marktplitze, Shops und

Automated Vending Carts (AVC)

Fiir viele Cyberstraftaten bendtigen
Tater kompromittierte Zugangsdaten.
Diese erhalten sie {iber zentralisierte
und weitestgehend automatisierte

Vertriebsplattformen sog. Marktplitze.

Diese stellen einen groRen Anteil
strafrechtlich relevanter Inhalte

im Darknet dar. Sie sind dhnlich
aufgebaut wie kommerzielle
E-Commerce Plattformen (Amazon,
ebay etc.).

99)  siwes |

Counter-Antivirus-Services (CAV)
Beschreibt den Service der Malware-
Prifung, um festzustellen, ob diese
durch gangige Anti-Viren-Programme
erkannt werden kénnte.

Der Service kann je nach Bedarf
"abonniert” werden und dem Kunden
z. B. taglich Auskunft tiber die
Effektivitat der verwendeten Malware
und deren Verschleierung geben.

0) __swes

Exchanger — Die digitale Geldwische
Die ,Exchanger” bestreiten die

Jetzte Meile® zum (kriminellen)
Kunden und sorgen dafiir, dass die
beim Cyberkriminellen in einer
Wahrung seiner Wahl eingegangenen
Finanzmittel keiner konkreten Straftat
mehr zugeordnet werden kdnnen.

114
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App. 18 Aktuelle Kryptomérkte auf DarknetStats

Darknetstats e

LATEST POPULAR HOT TRENDING

All the darkweb ne:

NEWS & ARTICLES MARKETSLIST TUTORIALS MARKETS CHART CONTACTUS

A

|! =N
SCOTTISH PEDOPHILE WHO THE DARK WEB'S BIGGEST WASHINGTON MAN ACCUSED BRITISH MAN GETS 6 MONTHS IRISH MAN ACCUSED OF SILK 2.0 ADMIN ‘CTHULHU"
DOWNLOADED SICK CHILD SEX CANNABIS ONLY MARKET IS OF USING DARK WEB TO HIRE PRISON FOR DOWNLOADING IMPORTING CANNABIS FROM ORDERED TO PAY £493,550 IN
ABUSE IMAGES FROM DARK WEE RETIRING KIDNAPPER DENIED BAIL CHILD PORN FROM DARKNET CALIFORNIA USING DARK WEE BITCOIN BY LIVERPOOL COURT
JAILED
LATEST STORIES MARKETS LIST

Top Markets

Dream Market

Markets

World Market

Cannazon Market

@ 55k Views NEWS & ARTICLES NEWS & ARTICLES

Asean (Asap) Market

Wall St Market Vendor Tripwithscience — How a U.S Army

‘RaptureReloaded’ Sent to 96 Veteran Made Millions Off Dark Web WhIS ot esMarkat

Months Behind Bars Selling Psychedelics

Earlier today, at the federal courthouse in Brooklyn, A 25-year military veteran quietly became one of the B T

Joanna De [..] MORE more [ ] MORE T
phabay Marke

by Kofi Anash 1y G Raymond
Bohemia Market

MGM Grand Market
Monopoly Market

Dark Fox Market

1234 0000

Market

NEWS & ARTICLES NEWS & ARTICLES
Former Bank Employee Pleads British Man Arrested for Importing il
Guilty to Wire Fraud Using Identities  Guns Via Dark Web
Purchased from Darknet Scam Markets

A GWENT criminal used the dark web to importa [..]

Scheme Sought Over $250,000 in Fraudulent MORE
DarkOde Reborn

Transactions WASHINGTON — Danielle [..] MORE
Quelle: DarknetStats. https://www.darknetstats.com/. abgerufen am 05.12.2021




App. 19 Screenshot ,,The hidden wiki“ Net

@rue—moneu—wmw

116

HOME BLOG POST

The-Hidden-Wiki | Dark Web Links | Dark Web

Sitesin 2021

To access dark web links, install TOR Browser

Sites To Dark Web Links

Introduction Points

* OnionLinks - .Onion link directory.

» The Hidden Wiki - New Hidden Wiki

+ Another Hidden Wiki - Another hidden wiki like link collection.
+ The Dark Web Pug - Pug’s Ultimate Dark Web Guide

» Hidden Wiki - The Original Hidden Wiki

Financial Services

Currencies, banks, money markets, clearing houses, exchangers:

AccMarket - Premium Paypal, Ebay and bank accounts.
Cardshop - USA CVV KNOWN BALANCE & Worldwide CC & CVV .

* Dark er - Anonymous bitcoin mixer

Mixabit - Bitcoin mixer

VirginBitcoins - Buy freshly mined clean bitcoins

ccPal - PayPals, Ebays, CCs and more

Webuybitcoins - Sell your Bitcoins for Cash, Paypal, WU etc
HQER - High Quality Euro bill counterfeits

Counterfeit USD - High Quality USD counterfeits

» EasyCoin - Bitcoin Wallet and Mixer

Onionwallet - Anonymous and secure bitcoin wallet and mixer

Commercial Services

DarkWebHackers - Dark Web Hackers for hire.

Mobile Stare - Best unlocked cell phones vendor

Kamagra 4 Bitcoin - Like Viagra but cheaper
OnionldentityServices - Fake passports and ID cards for bitcoin
UkGunsAndAmmo - Uk Guns and Ammo Store

USfakelDs - US fake ID store

EuroGuns - Your #1 european arms dealer.

Apples4Bitcoin - Iphones, Ipads and more for bitcoin

» UKpassports - real UK passports

become a citizen of the USA

Rent-A-Hacker - Hire a hacker for Bitcoin

Quelle: ,, The hidden wiki*. https://the-hidden-wiki.net/. abgerufen am 05.12.2021
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Dark Web Links and Best Darknet Market News in
2021

Hidden Wiki Links and Bitpharma European
Onion Drug Store

Hidden Wiki Links & Dark web Users & Hidden
Wiki Users 2021

Hidden Wiki & Brainmagic Dark Web Psychedlics
Era 2021

Dark web links and dark web drug links including
cannabis 2021

Dark Web Links To The Dutch Connection For The
UK

Dark Web Links CANNABIS and get more dark
weblinks 2021

Dark Web Links - TOM AND JERRY - COCAINE,
HEROIN FROM NL

Important things about the hidden wiki must
know in 2021

Dark web sites take downs in 2020, Is it true?
Learn more

Get dark web sites links and dark web links in
2020

Dark web sites in 2020 | How online black
markets work

Dark Web Sites_Silk Road -Tale of first darknet
market 2020

Get dark web links and visit the dark web sites in
2020

Dark web links & Dark web sites | Know all about
itin 2020

Hidden Wiki Questions And Answers
Tor- All You Need to Know About It!
A Guide To The Hidden Wiki

Information About The Hidden Wiki
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App. 20 Screenshot ,,The hidden wiki“

@ The Hidden Wlkl The Hidden Wiki Blog Darknet Markets

The Hidden Wiki

Welcome to The Hidden Wiki — The
Front Page of the Dark Web.

Add The Hidden Wiki to your bookmarks and spread it!!
To access darkweb sites on The Hidden Wiki, install TOR Browser
Volunteer

« Bookmark this page
« Defend your right to privacy: donate to the EFF and The TOR Project

Hidden Wiki Editor’s picks

Some of the most interesting sites on The Hidden Wiki and the dark web:

Mixabit - Bitcoin mixer

. OnionLinks - .Onion Link directory.

. Bitpharma - Biggest european .onien drug store
DarkwebHackers - Dark Web Hackers for hire.

. Cardshop - USA CVV KNOWN BALANCE & Worldwide CC & CVV .

Introduction Points

Some sites with good .onion lists

« OnionLinks - .Onion Link directory.

= The Hidden Wiki - New Hidden Wiki 2019

« The Original Hidden Wiki - The oldest hidden wiki

« Another Hidden Wiki Another hidden wiki like link collection
« The Dark Web Pug Pug’s Ultimate Dark Web Guide

Financial Services

Currencies, banks, money markets, clearing houses, exchangers:

AccMarket - Premium Paypal, Ebay and bank accounts.
Cardshop - USA CVV KNOWN BALANCE & Worldwide CC & CVV .
Dark Mixer - Anonymous bitcoin mixer
Mixabit - Bitcoin mixer
VirginBitcoins = Buy freshly mined clean bitcoins .

« ccPal - PayPals, Ebays, CCs and more

Quelle: ,,The hidden wiki“. https://thehiddenwiki.com/. abgerufen am 05.12.2021

Recent Posts

New Long V3 Onion Services
Version 3 Hidden Service Links
On The Hidden Wiki

Privacy When Using Sites On The
Hidden Wiki

Coronavirus And The Dark Web
The Uncensored Hidden Wik
How To Use Bitcoin Anonymously

On Hidden Wiki Sites

Information

Privacy Policy
Terms And Conditions

Contact
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App. 21 Screenshot ,,UK Guns and Ammo Store*

UK Guns and Ammo Store

Products  Info Login  Registration

Only 3 x P99 and 2 x Glock 19 left, we will get new stock of similar weapons once
those are sold.

Product Price Quantity
Glock 19 - 9mm - new and unused 500 GBP = 0.01335 B 1 XW

Walther P99 - 9mm - new and unused 650 GBP = 0.017368 |1 X

Ammo

Product Price Quantity

100 x 9mm Bullets for Glock 19 50 GBP = 0.00134 B 1 )(

100 x 8mm Bullets for Walther P99 50 GBP = 0.001348 |1 xm

Quelle: http://onili244aue7jkvzn2bgaszcb 7nznkpyihdhh7evflp3iskfq7vhlzid.onion/. abgerufen am 05.12.2021

App. 22 Screenshot ,,EuroGuns*

Guns Products  FAQs  Register  Login

New and unused and unregistered!
Amma can only be purchased If you aiso buy the gun.

Product Price Quantity
Walther PPK, Kal7.65 600 EUR =0013618 X Buy now

Ammo, 50 Rounds 40 EUR =0,00081 8 " Bavow

New and unused and unregistered|
Ammo can only be purchased if you also buy the gun.

Product Price Quantity

e L s . O

wemeoone [N X

Quelle: http://hyjgsnkanan2wsrksd53nadxigtxhlz57estwqtptzhpaS3rxz53pgad.onion/. abgerufen am 05.12.2021
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App. 23 Screenshot ,,USA Citizenship*

Products | FAQs | Register | Login

Become a citizen of the USA, real USA passport

We offer bulletproof USA pa: orts + SSN + Driv cense and Birth Certificate and other papers
making you an official citizen of the USA!
It will even work if you are not in the USA yet

How we do it? Trade secret! But we can assure you that you won't have any proble
papers.
We are shipping documents from the USA, international shipping is no problem.
You €an use your cwh name or a new nar
rmation on how t nd us required info (scanned signature, biometric p e etc) will be given
after purchase.
The total price Is 4000 USD, 1000 USD paid when you order and the other 3000 when we show

you photo and video proof of your passport.
rst 1000 USD are needed upfront to see you are serious about it. Once paid we will discuss details in our shop internal

Price Quantity

1500 USD =

0.03021 & m

d card. Great for cashing out bitc 1000 USD =

0.02014 & m

Your USA citi irst pay t2 1000/4000

Quelle: http://pzSuprzhnzeotviraa2 fogkuaSnlnmu75pbnnquéfnwgfffldwxog7ad.onion/. abgerufen am 05.12.2021

App. 24 Screenshot ,,UK Passports*

D €D €T3 € UK Passports

Your UK Passport - Name of your choice!

M We are selling original UK Passports made with your info/picture.

i Your info will get entered into the official passport database.

So it's possible to travel with our passports.

How we do it? Trade secret!

Information on how to send us your information and pictures will be given after purchase!

You can even enter the UK/EU with our passports, we will add a stamp for the country you

are in before we send you your passport to any country!
Ideal for people who want to work in the EU/UK.

Product J Price J Quantity ]

Your original UK passport with your info/pictures 850 GBP = .x
This is 50% of the final price, you pay the other 50%

once we show you pictures of your new passport SRR

NEW: UK bank account with online banking and card. 700 GBP =
Great for cashing out bitcoin. Accounts are created in a

secure way to make sure they don't get banned. R

Quelle: http://wosc4noitfscyywccasl3cdyu3lftpl2adxuvprposbgd fudomkrwqqd.onion/. abgerufen am 05.12.2021
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App. 25 Screenshot ,,Rent a Hacker*

Rent-A-Hacker Products [ Fags [ Register [Login]

Rent-A-Hacker

a real job, so | had the time to get

Prices:

I am not doing this to make a few bucks here and there, | am not fron

people for 50 EUR.
a nal computer e

Pr depend a lot o
You can pay T

Technical skills:
HTML, PHP, SQL, APACHE)
Delphi
Highly personalized trojans , DDOS
get accounts fr ed target
ful, if | don't know it, i'll learn it very fast
or anything about my gl

Social Engineering skill

Very good written and spoken | on ) en h, Sp and german.

If t ha 0 in Al " - write emails to the target to get the needed information, i have
had people make things you wouldn't believe really often.

A lot of experience wi ity nside big corporations.

What I'll do:

I will do anyth for money, i'm not a pussy. If you want me to d oy some busi or a persons life, I'll do it!

ng technically
alot of technical trouble on wi / networks to disrupt their service with DDOS and other meth

g private information from someone
your oppen busi or private persons you don't like, | can ruin them financially and or them ari
you like.
If you want someone to get k child porn user, no problem.

The following prices are estimates, if | think a specific job takes more time and money | will either refund you or
you will send the remaining once we talked.

If you are unsure about which category to choose, choose the lower priced one in question.

You will only pay for successful jobs, If | can not do anything for you | will refund you. But keep in mind depending
on your target specific things might take longer and require an addition payment, but only after | can show some
success.

Small job, fo mple: Email and Fa ook g, | ing troj mall DDOS

Quelle: http://jnéweomvoklvnwdwceguSSmiabpwklsmmyafSqrkt4miif4shrgqmvdhqd.onion/. abgerufen am 05.12.2021
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App. 26 Screenshot ,,Acc Market“

Products  Register  Login

11 FREE LOGIN GUIDE PROVIDED ON EACH SALE Il

We are offering the best and the cheapest high quality Paypal Accounts on the market with Balancel
These accounts are:

GUARANTEED ACCOUNT BALANCE

100% VALID INFO for GUARANTEED CASHOUT!

PayPal Freshiy Hacked
Yy ‘Aged Accounts with transactions over $250
VERIFIED Fully Verified with BANK or CREDIT CARD
Complete info Provided
USA Personal or PremierBUSINESS Accounts
What do you get upon purchase.
Full Name - Address - Street, City, State, Zp and Country - Phone Number -Paypal Emall & Password - Credit Card or Bank - Last 4 Dights - Last Transaction (If
avallable) - Cookle File & User Agent - FREE IP ADDRESS:
These are the best accounts to use for cashing out money from hacked paypal accounts or middleman accounts.
These can aiso be used with ebay or payment gateways for transfers! Best for ATO and cashing outl Use proper Socks5 + VPN or VPN + RDP setup to login to the
account.

Product

10x accounts with $250-500 balance 150 USD =0.00302 B
25x accounts with $50-200 balance 140USD =0.00282 8
10x accounts with $1000-5000 balance 450 USD = 0.00906 B

5x accounts with $5000-25000 balance 590 USD =0.01188

Fresh eBay Accounts
a 1l FREE LOGIN GUIDE PROVIDED ON EAGH SALE Il

Accounts come with user - pass - emall access - cookie.

Quelle: http://z7s2w5vruxbp2wzts3snxs24yggbtdedjSkp2f6z5gimouyh3wiaf7id.onion/. abgerufen am 05.12.2021

App. 27 Screenshot ,,Dark Mixer*

Home Login Register

How to get perfectly anonymous bitcoins in 3 easy

s from your old wallet

Wait a random amount of time, ideally a few days

Step 3:
Withdraw your bitcoins as you need them to make paymen
rth of

ins to the Dark Mixer, and withdraw in sr
there will be no possibility at all to even guess which transaction is yo!

Why most other mixers are NOT safe at al

d sooner or later, like for example bestmixer. Even if they do not keep
onitor the server si problem to find and seize clearweb servers.

wallet, you send X bif 1d X bitcoins minus fee back. Thi
blockehain analytics companies!

dark like Dark M 2 our bite anonym

There are currently no fees except the bitcoin network
fees for using the mixer.

We are earning BTC from other sites and are cleaning our coins on this mixer, so we do not need a fee to run this service.
This might chang n 2 but we will give notice In advan:
No reason to pay a high fee to mixers which do not even work. Stay safe

Quelle: http://cr32aykujaxgkfqyrjvt7Ixovnadpgmghtb3y4g6jmx6oomrS72kbuqd.onion/. abgerufen am 05.12.2021



App. 28 Screenshot ,,Mixabit Bitcoin Mixer*

Info  Login Re

BITCOIN MIXER

Mixabit Features:

* High volume mixer and always a perfect mix with other users bitcoins, there will never be taint to your old bitcoins.
« Safe storage: we keep most of the bitcoins in secure encrypted offiine storage.

O
99

+ Protect your funds with a transaction PIN.

+ Anonymous reglstration: We do not need any private data,
« Vlery simple user interface, no complicated options and settings.
* For small amounts up to 0.01 BTG there are NO FEES except the bitcoin network fee!

« For larger amounts the fee is only 0.5%.

Mixing best practices:

+ Always wait some time before you withdraw and do not withdraw the same amount you deposited at once.
« Ideally just use Mixabit as your wallet, that way there will be no timing or amount correlation between your deposits and your withdrawals.

Quelle: http://74ck36pbaxz7rabn7v5pbpmSn2tsdaiy4fop775qvimowxged65n3cid.onion/. abgerufen am 05.12.2021

App. 29 Screenshot ,,EuCanna“

@ EuCanna

Products Info  Logi

Buds | Oil | Ointment | Suppositories | Creams | Bath Melts
Soaps | CannaCaps | Edibles | Special Offers

Medical Grade

3,59 Organic White Russian

7g Organic White Russian

14g Organic White Russian

50g Organic White Russian

3.59 Organic Chronic

7g Organic Chronic

14g Organic Chronic

i (rmanie Chranis

Quelle: http://wges3aohuplubheStv4pn7sg2qaummlokimim6oaauqo2171bx4ufyyd.onion/. abgerufen am 05.12.2021

Cannabis Buds

Price

42 EUR = 0.00096 8

TOEUR =0.00159 8

120 EUR = 0.00273 8

295 EUR = 0.00672 &

42 EUR =0.00096 §

70 EUR = 0.00159 B

120 EUR = 0.00273 8

58 F11R = 0 NNRTD @

First Class Cannabis

We stock high quality hydroponic and organic cannabis.

We are experienced professional cannabls growers who piace emphasis on the medicinal value rather
than the quantity we produce.

This is why you will frequently see strains listed with a 50/50 indica-sativa ratio, as these strains are best
for making the Rick Simpson OIl.

122
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App. 30 Screenshot ,,420prime*

420prime

Products Legin  Registration

420prime - Shipping from United Kingdom

We specialise in legally grown strains of dispensary quality. All our products are imported directly to

guarantee you the highest quality from some of the best growers in the world... We reflect this in our
prices and believe that ensuring quality of product is far more important than cheap prices.

We are professionals, not street dealers, we do our UtMost to deliver on our promises on time, every
time.

Basically, we love cannabis, and we want everyone lo be able to enjoy the finest quality regardless of
outdated laws trying to prevent it

All our packages are shipped safely and discretely using the perfect amount of stealth.

We offer Signed for next day guaranieed delivery by 1pm, or royal mail 1st class (1-3 days). All arders placed before 2pm will be
packaged and shipped same day.
Shipping fea Is 5 GBP, FREE shipping for orders over 300 GBP.

Product Price Quantity

BC Cheese 7g socer=oozias [+ |x[[ENEE
BC Cheese 159 140 GBP=Q.[JU3’“$ 1 Km
BC Cheese 30g Y CRN S RIS Buy now |
Blue Zkitlez 7g 80 GBP =0.00214 § 1 Xm
Blue Zkitlez 15g 140 GBP =0.003748 |1 xm
Blue Zitiez 30g ERYC R RIS Buy now |
Ghost OG 7g socer=ooziss [+ |x[[EEEE
Ghost OG 159 140 GBP = 0.00374 8 1 xm
Ghost OG 30g 220 GBP = 0005888 |1 Xm
Pink Kush 7g wcer=onozas 1 |x[ENEED

Quelle: http://rbexodz4socx3rupvmhan2d7pvikddpgmfikexz6acyxbucf36a6ggid.onion/. abgerufen am 05.12.2021

App. 31 Screenshot ,,Tom and Jerry Store

Tom and Jerry Store

We have been active during the Agora, Evolution, Silkroad 3 era, then continued through Alphabay and Nucleus, and even the
late Dream Market and also Wallstreet, with the same successful concept:
High quality drugs combined with an extremely discreet and fast shipping.

Extremely stealth shipping from the netherlands!

High Quality Cocaine [90%]

We offer High Quality Cocaine 90%-+ with FREE SHIPPING !
All orders that come in before 14:00 Dutch local time are shipped the very same day !
Shipping internationally!

Product Price Quantity

2g High Quality Cocaine 90 EUR = 0.00205 & o X m
59 High Quality Cocaine 200 EUR = 0.00455 B n b3 m
10g High Quality Cocaine 350 EUR = 0.00797 B o X
25g High Quality Cocaine 750 EUR = 0.01708 B o X m
50g High Quality Cocaine 1400 EUR = 0.03188 B o X m
5g High Quality Crack Cocaine 220 EUR = 0.00501 # o X
10g High Quality Crack Cocaine 420 EUR = 0.00956 B o X m

Pure Afghan Heroin #3 [100%]

& N lincut dark real nure Harnin alen nnnd far TV e fwith citric acid)

Quelle: http://c5xoy22aadb2rqgw3jh2m2irmu563evukqqddu5zjandunaimzayeSid.onion/. abgerufen am 05.12.2021
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App. 32 Screenshot ,,DCdutchconnectionUK*

DCdutchconnectionUK

Products Login Registration

DCdutchconnectionUK - Shipping from United Kingdom

DCdutchconnectionUK is BAGK after a long hiatus. Lots has
changed since we have been gone but our strong stance on
providing honest quality products with out adulterants supported by
lab results and superb customer feedback has not.

We have seen our fair share of success and have an abundance of
experience.

Therefore we can assure you that your order will be shipped same
day when placed before 3.00pm, ready for next day delivery Mon-Fri.
Saturday delivery before 10am (not guaranteed).
DCdutehConnectionUK only sells the best there is. Be do NOT sell
low purity, cut or low grade products!

Any off our long term customers will know this, We want to let you
know that when ordering with DCUK you are getting the very best.
Sometimes this means that this is reflected in the price. We are not the cheapest but we like to think we have the BEST price to quality
ratio.

FREE shipping for all orders 150 GBP+.

Product Price

2]
5
<

FISHSCALE COCAINE 1.5g 80 GBP = 0.00214 8 1 X m
FISHSCALE COCAINE 5g 230 GBP =0.006148 |1 X m
FISHSCALE COCAINE 10g 400 GBP = 0.01068 B 1 X m
PURE PLATINUM MDMA 92% 15g 80 GBP=0.002148 |1 X m
FURE PLATINUM MDMA 92% 30g 150 GBP = 0.00401 1 X m
PURE PLATINUM MDMA 92% 50g 200 GBP =0.005348 1 X m
AMNESIA HAZE - THC 21% - NEW BEST BATCH! 15g 110 GBP = 0.00294 B 1 X m
AMNESIA HAZE - THC 21% - NEW BEST BATCH! 30g 190 GBP = 0.00507 B 1 xm
AMNESIA HAZE - THC 21% - NEW BEST BATCH! 55g 310 GBP = 0.00828 B 1 xm
DAAK ICAMED Cu WETALIKIE C/ A0/ Ta ARN DD = A ARBET 1 X m

Quelle: http://wms5y2Skttgihs4rt2sifsbwsjqjrx3vtc42tsu2obksqkj7y666fgid.onion/. abgerufen am 05.12.2021
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No. Date Impetus Original Amount in Coin Stolen BTC equiv. USD equiv. Type
1 June 2011 Mt.Gox Private Key Hack 2,643 BTC 2,643 30,000  Security Breach
2 March 2014 Mt. Gox Transaction ¢ 54 g g 850000 460000000  Security Breach
Malleability
3 July 2014 Mintpal Hack 8,000,000 Vericoin 3,225 2,000,000  Security Breach
4 January 2015 Bitstamp Malware Attack  19.000 BTC 19,000 5,100,000 Human Error
5 August 2015 BTER Inside Job 7,170 BTC 7,170 1,750,000  Agency Problem
6 May 2016 Gatecoin Hot Wallet Breach 250 BTC and 185,000 ETH 4463 2,000,000  Security Breach
7 August 2016 Bitfinex-BitGo Theft 119,756 BTC 119,756 66,000,000  Security Breach
8 April 2017 Yapizon Hot Wallet Breach 3,816 BTC 3816 5,300,000  Security Breach
9 December 2017 NiceHash Payment o3¢ 4,736 62000000  Security Breach
Compromise
10 January 2018 Coincheck Virus Hack 523,000,000 NEM 47,711 533,000,000 Human Error
11 February 2018 Bitgrail Hack/Exit Scam 17,000,000 NANO 19,044 170,000,000 Security Breach
12 April 2018 CoinSecure Inside Job 438 BTC 438 3,300,000  Agency Problem
13 June 2018 Bithumb and Coinrail Theft 71,000,000 USD of XRP and ETH 10,394 71,000,000  Security Breach
14 September 2018 Zaif Hot Wallet Breach >0 00 BTC. undisclosed BCH and 9,089 60,000,000 Security Breach
MonaCoin
15 December 2018 QuadrigaCX Theft 26,350 BTC or 130,000,000 USD 26,350 130,000,000  Agency Problem
. . 100,000,000 USD of HPT, NPSX,
16 March 2019 Coinbene Inside Job MXM. and UDOO 25202 100,000,000  Agency Problem
17 May 2019 Binance Hack 6,270 BTC 6270 40,000,000 Human Error
18 June 2019 Bitrue Hack 9,300,000 XRP and 2,500.000 ADA 361 3,900,000  Security Breach
19 November 2019 Upbit Security Breach 342,000 ETH 6,771 51,000,000  Security Breach
20 July 2020 Cashaa Malware Hack 336 BTC 336 3,100,000 Human Error
21 September 2020 KuCoin Security Breach 281,000,000 USD of BTC and ETH 26,137 281,000,000  Security Breach
o 10,500,000 USD of BTC, XRP, ZEC, T
22 December 2020 EXMO Security Breach ETC and ETH 422 10,500,000  Security Breach
23 June 2021 Africrypt Hack 69,000 BTC 69,000  3,600,000,000 Agency Problem
24 August 2021 Liquid Hack 91,350,000 USD of BTC and ETH 1941 91,350,000  Security Breach
Total Amount Stolen 1,379,691  9,839,980,000
Quelle: Charoenwong/Bernadi 2021:4 f.
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App. 35 Cum-Ex-Geschiifte Ablauf: Vor und am Dividendenstichtag

1. Vor Dividendenzahlung e
i nliac e 2. Dividendenzahlung

P i

Handler AG
verkauft 1 Million Aktien zahlt am Dividendenstichtag
zum Kurswert von je 100 €, 10 € Dividende je Aktie
ohne sie zu besitzen
(Leerverkauf),
zum Gesamtwert von 100 Mio. €.
Lieferung erst spater

10 Mio. € Dividendenzahlung davon 2,5 Mio. € .
fiir Investor als Kapitalertragsteuer Finanzamt

' an das Finanzamt

| e{EI!E’e JI’

& 7.5 Mio. € Nettodividende iii
: ll

*-

=

Steuerriickerstattung
d[el:‘::il;as?;(rs in Hihe von 2,5 Mio. €

Fonds
@ Steuerbescheinigung uber
zahlt 100 Mio. €, 2,5 Mio. € Kapitalertragsteuer
erhdlt Anspruch auf Aktien —
mit Dividende =
Professioneller
Investor
halt Aktien

im Wert von 100 Mio. €
Quelle: Budras 2016. abgerufen am 10.01.2022
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App. 36 Cum-Ex-Geschiifte Ablauf: nach dem Dividendenstichtag

3. Nach Dividendenzahlung (ex-Dividende)

=0
Professioneller
Investor

Aktie wird mit Abschlag hilt Aktien
gehandelt: ;
Kurs 90 € je Aktie

die jetzt ohne Dividende
gehandelt werden (ex-Divdende)

Ba ist gy,

Bety, ug
verkauft die Aktien %

A Finanzamt

Depotbank
des Fonds
Steuerbescheinigung iiber

5 2,5 Mio. € Kapitalertragsteuer
Handler (die nie gezahlt worden sind) |€

6

liefert 1 Million Aktien je 90 € Steuererstattun
4 g
(Wert ohne Dividende 90 Mio. €) an Fonds

und leistet Ausgleichszahlung in Hish
in Hohe der Nettodividende \nz SUM?OVDEn
(7.5 Mio. €) i :
==

b Fusidls

erhalt Aktien (90 Mio. €)
und Ausgleichszahlung fur die Nettodividende
(7,5 Mio. £), auf die nie Steuern gezahlt wurden

F.A.Z-Grafik Kaiser

Quelle: Budras 2016. abgerufen am 10.01.2022



App. 37 Filialriickbau zuletzt mit Tempoverschéirfung

38.082

Schétzung
,aus 2013

Anzahl der
Bankfilialen

2000 bis 2015
27 %

27.886

2000 2001 2002 2003 2004 2005 2008 2007 2008 2009 2010 2011 2012 2013 2014 2015

Jahrliche Verdnderungin FProzent

Quelle: Schwartz et al. 2017:1
App. 38 Alle Kreditinstitutstypen bauen ab

Jahrliche Veranderung der Filialanzahl in Prozent

2011 2012 2013 2014 2015

= Genossenschaftsbanken = Kreditbanken ® Sparkassen

Quelle: Schwartz et al. 2017:2

129



130

App. 39 Ausdiinnung in der Breite

Keine Verdnderung oder Aufbau bis 50 %
Abbau bis 7,5 %

Abbau zwischen 7,5 und 15 %

Abbau zwischen 15 und 30 %

Abbau Gber 30 %

Quelle: Schwartz et al. 2017:2
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App. 40 Filialdichte in Deutschland im Mittelfeld
Bankfilialen pro 10.000 Einwohner (Filialdichte); Landerauswahl aus EU28

Spanien 6,7
Frankreich
Portugal
Italien
Osterreich
Polen

EU28
Deutschland
Belgien
Slowakei
Griechenland
Irland
Danemark
Tschechien
Finnland
Schweden
GroRbritannien
Niederlande 1,0

Quelle: Schwartz et al. 2017:3
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App. 42 Probleme beim Bargeldbezug (1/2)

haufig
gelegentlich
selten

nie 76%

weil} nicht /
keine Angabe

w2021 =2019

Quelle: VZVB 2022:9. abgerufen am 28.01.2022

App. 43 Probleme beim Bargeldbezug (2/2)

kein Geldautomat in der Nahe 32%
technische Stérung/Automat defekt
keine Bank/Sparkasse in der Nahe

Offnungszeiten (Bank/Automat nicht zugénglich)

Anzahl Automaten in Filiale zu gering
Abhebeentgelt zu hoch
Karte funktioniert nicht

Sonstiges

keine Angabe / weilt nicht
Quelle: VZVB 2022:10. abgerufen am 28.01.2022

App. 44 Probleme bei Zahlung mit Bargeld

Handler bat um bargeldlose Zahlung
Eindruck, Bargeldzahlung sei unerwiinscht
Handler bot nur Kartenzahlung an
Sonstiges

59%

keine Akzeptanzprobleme erlebt

weil} nicht / keine Angabe

Quelle: VZVB 2022:11. abgerufen am 28.01.2022
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App. 46 Bye-Bye Bargeld

Quelle: Silke Zoller, Pressesprecherin des BDGW. aufgenommen in Berlin am 31.08.2021. per Mail zur Verfiigung gestellt am
09.09.2021
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