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Kurzfassung

Diese Diplomarbeit soll das von der GISAL Anwendergemeinschaft geplante Abrufver
fahren und in Diskussion mit dem Zweckverband ,Elektronische Verwaltung in M V“
stehende Abrufverfahren nach der Liegenschaftskataster Abrufverordnung (LiKatAVO)
M V beschreiben. Dabei werden die Liegenschaftskatasterdaten von einer daten
haltenden Stelle der abrufenden Stelle online bereitgestellt. Durch Anfragen dieser
konnen Daten individuell bezogen werden und in bestehende heterogene Systeme im
portiert werden. Der Abrufprozess soll anhand eines Prototyps weitestgehend automa

tisiert ausgefiihrt werden.

Abstract

Object of this dissertation is the demand process on real estate cadastre data which is
discussed by the GISAL usergroup and the association ,Elektronische Verwaltung in
M V“ according to the Liegenschaftskataster Abrufverordnung (LiKatAvVO) M V. All real
estate cadastre data are provided by the responsible organization online. Requests of
the data holding organization can be imported by the demanding organization in their
existing heterogeneous system. The demand process will be automated as far as poss

ible using a prototype.
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1 Einleitung

Seit 1993 wird das Liegenschaftskataster in Mecklenburg Vorpommern weitgehend in
elektronischer Form gefiihrt. Anwender wie kommunale Verwaltungen und 6ffentliche
Einrichtungen werden durch das Innenministerium autorisiert. Hierzu stellt das zu
standige Kataster und Vermessungsamt die Liegenschaftsdaten noch im WLDG(E) fir
das Automatisierte Liegenschaftsbuch und im EDBS Format fiir die Automatisierte Lie
genschaftskarte postalisch auf Datentragern zur Verfliigung. Zukinftig werden die Da
ten der automatisierten Liegenschaftsverwaltung durch das Amtliche Liegenschaftska
taster Informationssystem (ALKIS) im NAS Format, der bundesweit vorgeschriebenen
Normbasierten Austausch Schnittstelle, bereitgestellt. Durch die Migration von ALK
und ALB ist eine integrierte Datenhaltung in einem Format moglich. Somit bilden Sach
daten und Grafik auch physisch eine Einheit. Die Ubergabe dieser Daten erfolgt zyk
lisch auf Anforderung, in der Regel vierteljahrlich.

Auf Grundlage der ,Verordnung liber den automatisierten Abruf von Daten aus dem
Liegenschaftskataster” (Liegenschaftskataster Abrufverordnung LiKatAVO M V) vom
18. Juli 2007 und den Anforderungen der 6ffentlichen Einrichtungen soll dieser Prozess
automatisiert werden. Dazu werden die Daten kiinftig Gber das Internet von den auto
risierten Einrichtungen abgerufen. Die dort verwendete Liegenschaftsverwaltungs
software ist jedoch nicht einheitlich, was eine systemneutrale Abrufsoftware erforder
lich macht. Zusatzlich werden Schnittstellen benétigt, um die Daten nach dem Abruf
weiterverarbeiten zu konnen und in das bestehende System zu importieren. Dadurch
wird ein Einsatz in heterogenen Umgebungen moglich. Hierfir gelten jedoch strenge
Anforderungen. So sollte der gesamte Vorgang so weit wie moglich automatisiert wer
den. Profitieren werden dabei sowohl die Kataster und Vermessungsamter, als auch
die abrufenden Einrichtungen. Wesentliche positive Effekte sind die Senkung der Per
sonalkosten, verstarkte Sicherheit und hochstmogliche Aktualitat der Daten fir den
Anwender. Die Automatisierte Liegenschaftskarte (ALK) ist derzeit vollstandig bei den
zustandigen Kataster und Vermessungsamtern gespeichert. Lediglich die Daten des
Automatisierten Liegenschaftsbuchs (ALB) sind zentral beim DVZ (Datenverarbeitungs
zentrum) MV Schwerin GmbH gespeichert (ausgenommen: Hansestadt Rostock,

Landkreise Bad Doberan, Nordwestmecklenburg, kreisfreie Stadt Wismar) [DVZ M V].
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Da das Liegenschaftskataster aus ALB und ALK besteht, beschrankt sich die datenhal
tende Stelle unter Umstdanden nicht nur auf eine einzige Einrichtung. In der Liegen
schaftskatasterabrufverordnung ist geregelt, welche Beschriankungen fiir den automa
tischen Abruf gelten. Besonderen Stellenwert haben somit unter anderem die Rege
lungen des Landesdatenschutzgesetzes.

Diese Arbeit soll das von der GISAL Anwendergemeinschaft geplante Abrufverfahren
und in Diskussion mit dem Zweckverband , Elektronische Verwaltung in M V* (siehe
[EgoMV]) stehende Abrufverfahren nach der LiKatAVO M V beschreiben. Dazu sollen
praktische Losungsmoglichkeiten fiir den Einsatz in systemneutraler Systemumgebung
aufgezeigt werden. Hierfiir ist die Implementierung eines Prototyps notwendig, der
durch den Einsatz von geeigneter Technologie Basisfunktionalitaten bereitstellt, wel
che den Prozess weitestgehend automatisieren. Anhand dieses Prototyps kdnnen po

tentielle Anwender ihre Bedirfnisse fur die Weiterentwicklung formulieren.
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2  Analyse und Anforderungen

Die Spezifikationserstellung erfordert eine sorgfaltige Analyse des Abruffahrens. Um
ein Grundverstandnis zu vermitteln erfolgt eine Erlduterung der bedeutsamsten Be
griffe. Dazu gehoren verteilte Systeme sowie die Liegenschaftskatasterdaten. Diese Da
ten sind die Objekte, die als Basis des Abrufverfahrens festgelegt sind. Zudem werden
mogliche Konfliktszenarien untersucht, welche beim Abruf Verfahren auftreten kén
nen. Ein zukunftsorientierter Ansatz bildet dabei die Grundlage fir eine spatere, je
doch vollstandige Umsetzung. In den nachfolgenden Abschnitten wird das momentane
Verfahren untersucht und dem geplanten Verfahren gegenibergestellt. Insbesondere
die Vorteile des Online Verfahrens werden dabei aufgezeigt. Hierfiir ist der Einsatzbe
reich des neuen Verfahrens grundlegend zu klaren. Da die Liegenschaftskataster Ab
rufverordnung die Grundlage fir die rechtlichen Rahmenbedingungen bildet, sind die
wichtigsten Paragraphen erldutert. Durch die Arbeit mit personenbezogenen Daten
(ALB) muss die Anwendung die Sicherheit der Daten gewadhrleisten. Die systematische
Einteilung des Verfahrens unterstitzt dabei die weiteren Arbeiten. Fir die Auswahl der
Komponenten sowie flir den Entwurf des Prototyps sind allgemeine Softwarespezifika

tionen unerlasslich.

2.1 Verteilte Systeme

Durch die ortliche Trennung von datenhaltender und abrufender Stelle handelt es sich
bei dem Abrufverfahren um ein verteiltes System. Die datenhaltende Stelle (Server)
hat dabei die Aufgabe die Daten in geeigneter Form der abrufenden Stelle (Client) be
reitzustellen. Sowohl Client als auch Server arbeiten zur Erbringung des Abrufdienstes.
Dieser Dienst wird auch als verteilte Anwendung bezeichnet. Das System besteht aus
unabhédngigen Rechnersystemen beliebiger Anzahl. Dabei kdnnen mehrere Clients in
volviert sein. Der Informationsaustausch wird durch ein Kommunikationsnetz reali
siert. Dieses Kommunikationsnetz und die Rechnersysteme bilden zusammen die
Hardware des verteilten Systems, wahrend die verteilte Anwendung die Software bil
det (vgl. [Heinzl, et al., 2005]). Fir den Anwender erscheint das System dennoch koha
rent. Dadurch kann er nicht unterscheiden, ob er gerade mit einer lokalen oder ent

fernten Funktionalitat arbeitet (vgl. [Tanenbaum, et al., 2008]).
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2.2 Liegenschaftskatasterdaten

Die Daten aus dem Liegenschaftskataster sind durch bundesweit einheitliche Liegen
schaftsverwaltungsformate realisiert. Derzeit sind dies das Automatisierte Liegen
schaftsbuch (ALB) im WLDG(E) Format und die Automatisierte Liegenschaftskarte (ALK)
im EDBS Format. Fir das geplante Amtliche Liegenschafts Informationssystem (ALKIS)
werden sdamtliche Daten im NAS Format gehalten. Zusammen bilden sie eine hervor
ragende Plattform fiir die Realisierung des systemneutralen Abrufs der Liegenschafts
katasterdaten (vgl. [Fietz, 2008]). Sowohl| das EDBS als auch das WLDG(E) Format sind
im ASCIl Format spezifiziert. Das zukiinftige Format NAS liegt in einem leichtgewichti
gen XML Format vor. Fir den Datenabruf ist es technisch unerheblich wie die Daten
intern strukturiert sind. Einzig der konsistente und sichere Transfer der Daten zur ab
rufenden Stelle ist erforderlich. Dazu soll die Abruf Software mit Daten beliebiger Gro
Be arbeiten konnen. Die weitere Datenverarbeitung wird vor Ort getatigt. Hierzu liegen

die Daten beim Anwender in einer direkt nutzbaren Form vor.

2.3 Derzeitiges Verfahren

Fiir die sogenannten ,,Auswertungen aus dem Automatisierten Liegenschaftsbuch bzw.
Liegenschaftskarte” konnen schriftlich Antrdge bei der zustindigen datenhaltenden
Stelle eingereicht werden (siehe Abbildung 2 1). Dabei wird festgelegt, ob nur Ande
rungsdaten oder der Gesamtdatenbestand (sogenannte Grundausstattung) ibermittelt
werden sollen. Weiterhin sind der Beginn und das Intervall der Datenabgabe fest
zustellen. Dabei ist eine monatliche, quartalsweise, halbjahrige, jahrliche oder un
bestimmte Datenabgabe moglich. Als Datentrager kommen in der Regel Disketten und
CD ROMs zum Einsatz. Allerdings ist der Einsatz von Disketten kritisch zu betrachten,
da diese nicht fiir die sichere (Entmagnetisierung) und dauerhafte Speicherung (Abrieb
durch den Schreib /Lesekopf) von Daten ausgelegt sind. Gegenuber Disketten sind CD
ROMs auch wegen ihrer deutlich langeren Haltbarkeit zu bevorzugen. Alle Datentrager
werden postalisch an den Antragteller zu den Stichtagen tGbermittelt. Ein erneuter An
trag bei zyklischen Auswertungen ist dann nicht mehr erforderlich. AnschlieRend pflegt
eine Fachkraft die erhaltenen Liegenschaftsdaten in die individuelle Software ein. Da

tenimportwerkzeuge werden dabei bereitgestellt. Bis zum Einpflegen in das System
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der abrufenden Stelle vergehen durch die postalische Ubermittlung und die manuelle
Importierung mehrere Tage bzw. Wochen. Aullerdem ist ein hoher Personalaufwand
notwendig, um die postalische Ubersendung zu realisieren. Materialkosten und Trans

portkosten sind dabei sekundar einzustufen.

schriftlicher Antrag (einmalig)

datenhaltende

Stelle
w

postalische Ubermittlung

abrufende Stelle

Abbildung 2-1 Derzeitiges Datentlibermittlungsverfahren

2.4 Geplantes Verfahren

Zukunftig werden alle Auswertungen elektronisch arrangiert (siehe Abbildung 2 2). Ein
schriftlicher Antrag muss dennoch einmalig eingereicht werden. Der permanente Zu
griff auf die Liegenschaftsdaten ist nicht notwendig und daher nicht vorgesehen, da die
Laufenthaltung auf Seiten der datenhaltenden Stelle ebenfalls nur zyklisch durchge
flihrt wird. Im Gegensatz zum Abrufverfahren Giber den Postweg werden die Daten aus
dem Liegenschaftskataster direkt liber das Internet gesendet. Der Gang zum ansdssi
gen Postamt entfallt somit. AuRerdem ist der gesamte Vorgang innerhalb kiirzester
Zeit abgeschlossen. Durch die hohere Effizienz des Verfahrens, ist eine Verkiirzung der
Aktualisierungsintervalle sinnvoll. Dies bedeutet, dass die abrufenden Einrichtungen
aktuellere Daten zur Verfigung haben werden. Nachhaltig lassen sich Personal und
Versandkosten verringern. Natirlich entstehen auf der anderen Seite Wartungs und
Anschaffungskosten fiir entsprechende Hard und Software. Die Softwarepflege erfor
dert dabei immer Know How bei Mitarbeitern in der jeweiligen Einrichtung.

Das Transfervolumen kann bei einer Ubertragung des Gesamtdatenbestandes etwa

100 Megabyte betragen. Fir eine ISDN Anbindung ist dieses Transfervolumen noch in
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vertretbarer Zeit herunterladbar (t < 4 h), da die Anwendung im Hintergrund des Be
triebssystems und daher fir den Anwender nicht sichtbar agiert. Der Eingriff durch ei
nen Anwender ist dabei nicht notwendig. Die GroRe des Transfervolumens stellt fir
DSL Anbindungen aufgrund der exzellenten Bandbreite kein Problem dar. Ein Daten
abgleich Gber das Internet ist daher duRerst sinnvoll. Allerdings sollte der Zeitpunkt des
Abrufs in der Einrichtung auRRerhalb der Betriebszeiten liegen (z.B. Sonntag), um die
Internetverbindung nicht unnétig zu blockieren. Damit das gesamte Verfahren auto
matisiert werden kann, sind die heruntergeladenen Daten anschlieBend in das beste
hende System autonom zu importieren. Es werden dazu die Werkzeuge der individuel
len Software genutzt. Um die Funktionsfahigkeit der Anwendung zu gewahrleisten sind
Kontroll und Wartungsarbeiten durch Fachpersonal notwendig. Alle anderen manuel
len Arbeiten entfallen jedoch. Nachdem der gesamte Vorgang abgeschlossen ist, kon
nen die Daten von den Endanwendern sofort genutzt werden. Vergleicht man den Per
sonalaufwand des derzeitigen Verfahrens mit dem des geplanten Verfahrens, so wird

ein positives Ergebnis erzielt.

Anfrage

N\ e
datenhaltende

abrufende Stelle
Stelle

elektronische Dateniibermittlung

Abbildung 2-2 Geplantes Ubermittlungsverfahren

Der Transfer Gber das Internet erfordert neue Rahmenbedingungen, die rechtlich de

finiert sind. Auf den nachfolgenden Seiten werden diese analysiert.

2.5 Rechtliche Rahmenbedingungen

Eine Durchfihrbarkeit des geplanten Abrufverfahrens ist insbesondere an rechtliche
Einschrankungen gebunden. Diese Rahmenbedingungen fir den automatisierten Abruf

sind in der Liegenschaftskataster Abrufverordnung LiKatAVO M V geregelt.
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$§1(1)

,Die Ubermittlung von Daten des Liegenschaftskatasters im automatisierten Abruf
verfahren ist an die in der Anlage zu § 4 genannten abrufberechtigten Stellen fiir ihren
Zustdndigkeitsbereich und zur Erfiillung ihrer Aufgaben zuléssig. Die abrufberechtigte
Stelle kann eine andere Stelle mit der Aufgabenerfiillung beauftragen. Bei der Ver
arbeitung von personenbezogenen Daten im Auftrag findet § 4 des Landesdatenschutz

gesetzes Anwendung.“ [LiKatAVO]

Nur abrufberechtigte Stellen sind folglich legitimiert auf die Daten des Liegenschaftska
tasters zuzugreifen. Daher muss gewadhrleistet sein, dass nur diese Stellen Zugang er
halten. Weiterhin dirfen Daten nur zur Erfillung der legitimierten Aufgaben weiterver
arbeitet werden. Datenschutzrechtliche Bestimmungen sind unbedingt einzuhalten.
Der Datentransfer wird Gber das Internet realisiert, wo keine physische Trennung der
Kommunikationsnetze erfolgt. Deshalb ist der Zugriff durch Unbefugte moglich. Fir ei
ne Implementierung bedeutet dies, dass alle Komponenten des Systems auf zuverlds
sige Sicherheitsstandards beruhen miissen, um vor diesen Zugriffen geschitzt zu sein.
Ein ungesichertes Abrufverfahren ware daher keinesfalls mit der LiKatAvVO M V kon

form.

§1(2)
,Die Vermessungs und Katasterbehdérden halten die in § 3 genannten Daten fiir den

automatisierten Abruf bereit. Sie kénnen sich dazu anderer Stellen bedienen.”

[LiKatAVO]

Es ist nicht zwingend erforderlich, dass die datenhaltende Stelle auch durch das Katas
teramt und Vermessungsamt reprasentiert wird. Zum Beispiel werden derzeitig grofRe
Teile der ALB Datenbestdnde vom Datenverarbeitungszentrum Schwerin (DVZ M V

Schwerin GmbH) gehalten. Samtliche Daten werden dabei noch postalisch Gbermittelt.

$1(3)

,Die abgerufenen Daten diirfen von den abrufenden Stellen auf eigenen Datenverarbei

tungsanlagen weiterverarbeitet werden. “ [LiKatAVO]
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Paragraph drei regelt die Weiterverarbeitung der Daten in der abrufenden Stelle. Es ist
legitim, Daten in das eigene System der Einrichtung zu importieren und anschlieRend
weiterzuverarbeiten (nur zur Erfiillung der Aufgaben). Trotzdem miissen hier ebenfalls
Datenschutzrichtlinien eingehalten werden. Die Kontrolle Giber den rechtmalRigen Um
gang mit den lokalen Daten kann nur bedingt technisch realisiert werden. Ein gewis
senhafter Umgang mit den Daten ist daher durch die zustiandigen Mitarbeiter zu ge

wahrleisten.

$2(1)

,Die Vermessungs und Katasterbehérden, die von ihnen beauftragten Stellen und die
abrufende Stelle haben die nach den §§ 21 und 22 des Landesdatenschutzgesetzes er
forderlichen technischen und organisatorischen MafSnahmen, insbesondere zur Zu

gangssicherung, Abrufberechtigung und Protokollierung, zu treffen. “ [LiKatAVO]

Die Zugangssicherung verhindert die Nutzung des Abrufverfahrens durch Unbefugte.
Melden sich Anwender am System an, wird geprift, ob eine Abrufberechtigung vor
liegt. Dies wird in der Regel durch einen vorherigen schriftlichen Antrag genehmigt. Die
Protokollierung bietet weiterhin die Kontrolle gegen Missbrauch. Jeder Abruf wird re
gistriert und fir einen Zeitraum von sechs Monaten gespeichert (siehe [LiKatAVO], §2
(2)). In §2 (1) ist auRerdem geregelt, welche Daten zur Protokollierung verwendet wer
den diirfen. Hierzu gehéren Benutzerkennung, Datum, Uhrzeit und Ordnungsmerkmale

der abgerufenen Datensétze.

$2 (5)

,Es ist sicherzustellen, dass fiir die abrufende Stelle ein dndernder Zugriff auf Daten des

Liegenschaftskatasters ausgeschlossen ist.” [LiKatAVO]

Das Verfahren darf demnach keine Mechanismen bereitstellen, die Schreibrechte auf

die Daten gewahren.
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2.6 Einsatzgebiet der Software

)

abrufende Abrufverfahren datenhaltende
Stelle Stelle

J

Abbildung 2-3 Schichtmodell des Abrufverfahrens

Der zu entwickelnde Prototyp wird sowohl auf Seiten der abrufenden Stelle als auch
auf Seiten der datenhaltenden Stelle eingesetzt (siehe Abschnitt 2.1). Die Software
komponente der datenhaltenden Stelle wird dabei als Server bezeichnet, die Soft
warekomponente der abrufenden Stelle als Client. Fiir die Nutzung des Dienstes kon
nen mehrere Clients zeitgleich auf den Server zugreifen. Beide Komponenten sind
durch eine Middleware verbunden (siehe Abbildung 2 3). Dieses anwendungsneutrale
Programm vermittelt zwischen den beiden Stellen und verbirgt die Komplexitdt und In
frastruktur der zugrunde liegenden Anwendung (vgl. [Abts, 2007]). Dabei wird die ge
samte Kommunikation und der Datentransfer zwischen den beiden Stellen Gbernom
men. Darliber hinaus werden externe Werkzeuge bzw. Programme verknipft, um eine

flexible Automatisierung zu erzielen.

2.7 Systemmodellierung

Das System muss aus zwei unabhangigen Modulen bestehen (siehe Abschnitt 0): da

tenhaltende Stelle und abrufende Stelle bzw. Abruf Client und Transfer Server.

2.7.1 Abrufende Stelle

Die abrufende Stelle ist die Einrichtung, die zyklisch Daten von der datenhaltenden
Stelle anfordert (siehe [LiKatAVO], §4). Dies kdnnen z.B. kommunale Verwaltungen
oder offentliche Einrichtungen sein. Ferner kommen als potentielle Anwender alle au
torisierten Stellen des Innenministeriums (siehe [LiKatAVO], §4) infrage (z.B. Gemein-
de- und Amtsverwaltungen). Wurde durch das zustiandige Amt eine andere Stelle mit
der Aufgabenerfillung beauftragt, so ist diese Stelle ebenfalls ein denkbarer Anwen

der. Flr das Abrufverfahren wird ein Abruf Client eingesetzt, der die Anforderungen
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selbststandig organisiert. Zur Verwaltung der Liegenschaften werden in den Einrich
tungen individuelle Softwarelésungen eingesetzt, welche fir die eigentliche Verarbei
tung der amtlichen Liegenschaftsdaten vorgesehen sind. Die Datenhaltung ist tbli
cherweise zentral organisiert, um Redundanzen zu vermeiden. Anwender der Liegen

schaftsverwaltungssoftware konnen so gemeinsam auf die Daten zugreifen.

Abrufende Stelle Datenhaltende Stelle
Kommunale Kataster und
Vg_rwaltungen, Vermessungsamt,
Offentliche DVZ Schwerin
Einrichtung

(zyklische) Anfrage
Abruf-Client Antwort

A 4

Transfer-Server
I

A

Benutzerverwaltung

Ind|V|du‘(.eIIe P Automatischer |
Softwarelosung  [*

Import
Datenerzeugung
\ | ‘

Client Client Client
1 2 n Datenbank

Abbildung 2-4 Systemaufbau mit Komponenten

Objektabfragen

In Gesprachen mit potentiellen Anwendern wurde festgestellt, dass filir spezielle An
wendungsfille die zyklische allgemeine Aktualitdt nicht ausreicht. Daher wird folglich
eine Implementierung fur das Abfragen von einzelnen Liegenschaftsobjekten in Erwa
gung gezogen. Dadurch kann ein einzelnes Objekt (z.B. Flurstiick) anhand seines ein
deutigen Schliissels aus dem aktuellen Datenbestand der datenhaltenden Stelle abge

fragt werden. Entsprechende Funktionen sind im Entwurf mit einzubeziehen.

Zeitplanung

Sowohl Zeitpunkt als auch Zyklus der Anforderungen werden vom Anwender festge

legt. Sinnvolle Konfigurationsmoglichkeiten sind daher erforderlich.
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Schnittstelle zur individuellen Software

Abgerufene Daten werden in das bestehende System automatisch importiert und dem
Anwender bereitgestellt (siehe Abbildung 2 4, Client 1 n). Dafiir werden die abgerufe
nen Daten in ein vorher festgelegtes Verzeichnis abgelegt. Der Verweis zu den Dateien
wird der individuellen Softwareldsung liber eine entsprechende Schnittstelle bereit
gestellt. Diese Liegenschaftsverwaltungssoftware hat geeignete Werkzeuge, um die

bundesweit einheitlichen Formate in das System zu importieren.

2.7.2 Datenhaltende Stelle

Der Transfer Server hat die Aufgabe, die Daten aus dem Liegenschaftskataster an die
abrufende Stelle zu transferieren. Samtliche Daten werden dazu Uber das Internet den
Anwendern bereitgestellt. Dabei ist eine Kommunikation mit den externen Modulen
Benutzerverwaltung und Datenerzeugung notwendig, wobei die Benutzerverwaltung
die Abrufberechtigung und den Zugriffsschutz regelt. Die Datenerzeugung generiert
aus der Datenbank die Daten aus dem Liegenschaftskataster. Diese werden individuell
zusammengestellt (abhingig von Benutzer) und dem Transfer Server fiir die Ubermitt
lung tGbergeben. Dabei kann es sich um eine automatische (autonome) als auch um ei
ne manuelle Losung handeln. Hierzu bearbeitet ein Mitarbeiter der datenhaltenden
Stelle die elektronischen Anfragen und erzeugt mit entsprechenden Werkzeugen die
Daten, welche abgelegt und der abrufenden Stelle bereitgestellt werden. Die erforder
lichen Schnittstellen werden hierfiir geschaffen. Auf die Datenerzeugung wird noch ge

sondert eingegangen.

2.7.3 Alternativen

E-Mail

Das einfachste Verfahren zur Ubermittlung der Daten ist per E Mail. Dazu versendet
die Software zyklisch E Mails, die als Anhang die angeforderten Daten enthalten. Die
Zieladresse ist dabei die Mailadresse der abrufenden Stelle. Auf der Gegenseite muss
das Postfach regelmafRig abgerufen werden. Anschlieend sind die Daten ebenfalls
Uber einen automatischen Aufruf mit der individuellen Softwarel6sung zu importieren.
Der gesamte Prozess muss autonom und vollautomatisch ablaufen, wobei es moglich

ist den Datenverkehr zu sichern. Zu beachten ist auRerdem die GroRe der Nachrichten.



2 Analyse und Anforderungen 22

Diese dirfen die zuldssige maximale GrofRe des Posteingangsservers nicht Gberschrei
ten. Im Notfall ware es aber auch moglich die Nachrichten aufzuteilen. Besonders zu
beachten ist in diesem Verfahren auch die Komponente des Mailservers. Rechtliche
Rahmenbedingungen miissen dort ebenfalls eingehalten werden. Wird dieser Dienst
durch einen privaten Anbieter gestellt, ist kein Einfluss auf die Datensicherheit gege
ben. Hier muss sichergestellt sein, dass Sicherheits und Datenbestimmungen der
LikatAVO M V eingehalten werden. Die Daten enthalten personen und eigen
tumsbezogene Daten, so dass durch Missbrauch ein erheblicher Schaden entstehen
kann. Unter Umstdanden wiirde ein Missbrauch nicht einmal bemerkt werden. Um dies
zu umgehen ist der Mailserver von der datenhaltenden Stelle selbst bereitzustellen
(Hard und Software). Komplexitat und Anzahl der Hard und Softwarekomponenten
sind dann weitaus hoher als bei der verteilten Anwendung. Dies erhoht zudem Hard
ware und Wartungskosten, im schlimmsten Fall sogar Personalkosten. Der gréRte Vor
teil des E Mail basierten Dienstes ist die monologe Arbeitsweise (nachrichtenorientier

ter Ansatz). Dabei tritt die abrufende Stelle nur passiv in Erscheinung.

VPN

Mit einem Virtual Private Network konnen mehrere lokale Netzwerke Uber das Inter
net miteinander verbunden werden. Sind die Rechner Uber die VPN Software verbun
den, kann ein Rechner den anderen direkt adressieren. Fir den Anwender scheint es
dann so, als seien die beiden Rechner einem Netzwerk angehérig. Hierzu wiirde man
den Transfer Server der datenhaltenden Stelle mit dem Abruf Client der abrufenden
Stelle verbinden. Eine Verbindung ist so auch nur zwischen diesen beiden Rechnern
moglich. Sind in der datenhaltenden Stelle Aktualisierungen am Datenbestand erfolgt,
so werden diese in ein Eingangsverzeichnis beim Abruf Client abgelegt. Dabei missen
die Daten abhangig vom jeweiligen Benutzer erzeugt werden. Ein Skriptprogramm auf
dem Abruf Client wiirde nun priifen, ob neue Daten abgelegt wurden und ggf. den Im
port initialisieren. Flir das VPN existieren geniligend Implementierungen, welche si
cherheitstechnisch die Anforderungen erfiillen. Es besteht weiterhin die Moglichkeit
einer Tunnelung liber HTTP, was Firewallkonflikte verringern wirde. In welcher Proto
kollkombination VPN genutzt wird, ist von der Implementierung abhangig. Nachteilig

ist die permanente Verbindung zwischen den Einrichtungen. Befindet sich nur eine ab
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rufende Stelle in dem VPN, so ist die Datenlast nicht besonders hoch. Der Sachverhalt
andert sich jedoch, wenn mehrere Teilnehmer dem Netzwerk beitreten. Dabei muss
verhindert werden, dass abrufende Stellen untereinander Zugriff besitzen. Entweder
wird ein separates virtuelles Netzwerk fiir jede abrufende Stelle erstellt oder entspre
chende Mechanismen verhindern ungewollten Datenverkehr zwischen diesen Stellen.
Unnotiger Datenverkehr kann dadurch verhindert werden. Durch die Nutzung des
VPNs ist keine komplexere Software mehr notwendig. Beachtet man jedoch, dass eine
Protokollierung erfolgen muss, ist dieser Vorteil nicht mehr gegeben. Ohne weitere
Software ist daher keine Protokollierung méglich und der Aufwand des VPNs ist hoher

als bei einer unabhangigen Implementierung.

2.8 Softwareanforderungen

Die Anforderungen beschreiben die Fahigkeiten der Abrufsoftware fiir einen erfolgrei
chen Einsatz in der Praxis. Damit werden sowohl funktionale als auch nicht funktionale

Anforderungen tangiert.

2.8.1 Zielstellung des Prototyps

Fiir den Prototyp wird ein allgemeingiiltiger Ansatz gewahlt, damit er in die bestehen
den Systemumgebungen homogen eingebunden werden kann. Die Entwicklung als
Komplettpaket mit allen Funktionalitaten von Datenerzeugung bis Import ist nicht Auf
gabe des Prototyps. Daher werden keine Aufgaben der Benutzerverwaltung Utber
nommen. Es ist davon auszugehen, dass in den datenhaltenden Stellen entsprechende
Module existieren, die diese Aufgaben lUbernehmen konnen. Abrufsoftware und Be
nutzerverwaltung mussen jedoch liber eine Schnittstelle miteinander kommunizieren.
Die abzurufenden Daten mussen der Abrufsoftware durch ein externes Modul zur Ver
fligung gestellt werden. Die Abrufsoftware selbst erzeugt keine Dateien, daher ist eine
Vermittlung unerlasslich. Sind die Dateien abgerufen worden, werden sie in das beste
hende System importiert. Da jede Einrichtung ihre individuelle Lésung fir den Import
einsetzt, ist hierfir ebenfalls keine Implementierung vorgesehen. Nach ausfiihrlichen
Konsultationen mit den potentiellen Anwendern, missen nun diese Betrachtungen
konkretisiert werden. Dafiir werden grundlegende Funktionalitaten im Prototyp rudi

mentar implementiert. Dies hat den Vorteil, dass technische Probleme schon im Vor



2 Analyse und Anforderungen 24

feld bekannt sind. Zudem hat der Anwender die Moglichkeit Einfluss auf die Entwick
lungen des spateren Programms zu nehmen. Das Hauptziel ist demnach der system

neutrale und universelle Einsatz.

2.8.2 Systemsicherheit

Das System muss den Sicherheitsanforderungen von §2 (1) LiKatAVO M V entsprechen.
Nach heutigen Sicherheitsstandards gehoren dazu Authentizitdt, Vertraulichkeit und
Integritat der Daten. Damit ist gesichert, dass die Nachricht vom richtigen Sender aus
gegangen ist (Authentizitat), die Nachricht vom Zugriff Unbefugter geschiitzt ist (Ver
traulichkeit) und eine Veranderung der Daten ausgeschlossen ist (Integritat). Der di
rekte Schreibzugriff auf dem Server wird auBerdem ausgeschlossen. Die verwendeten
Sicherheitstechnologien sollten eine hohe Marktakzeptanz aufweisen und standardi
siert sein. Dadurch wéare gewahrleistet, dass die Technologien die Anforderungen nicht
nur theoretisch erfiillen, sondern zusatzlich einer kompetenten Kontrolle der Anwen

dergemeinschaft unterliegen.

2.8.3 Kosten

Aufgrund der angespannten Haushaltslage in 6ffentlichen Einrichtungen sind ressour
censchonende Technologien zu verwenden. Somit sind Lizenzgebiihren fiir Software zu
vermeiden. Dagegen sind Kosten im Wartungsbereich unabwendbar: Aktualisierung,
Wartung und Pflege der Software verursachen zumindest Personalkosten. Auf der an
deren Seite ist die Anschaffung neue Hardware nicht zwangslaufig notwendig. Eine in
dividuelle Sichtung der vorhandenen Hardware in der Einrichtung kann dabei weiteren
Aufschluss geben. Die Anforderungen an die Hardware sind gesondert in Abschnitt

2.10 beschrieben.

2.8.4 Systemumgebung

Die Abrufsoftware ist sowohl unter Windows als auch unter Linux ohne groRe Anpas
sungen lauffahig. Dadurch wird die Systemneutralitdat verstarkt und das Programm
kann von einer groBen Anwendergemeinschaft eingesetzt werden. Eine Standard
schnittstelle zu allen bedeutenden relationalen Datenbanken wird jedoch bendtigt.

Dadurch ist eine Integration der Protokollierungsdatenhaltung in eine bestehende Da
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tenbank gewahrleistet. Wartungstechnisch ist damit ein Kompromiss in der Kompo
nentenanzahl gewahrt. Ist kein bestehendes Datenbanksystem vorhanden, so ist die

ses vom Abrufprogramm mitzuliefern.

2.8.5 Funktionalitaten

Die beschriebenen Funktionen befassen sich mit der internen Funktionalitdt der An
wendung. Insbesondere solche, welche zum erfolgreichen Betrieb in der heterogenen

Systemumgebung notwendig sind.

Schnittstellen zu externen Diensten

Um die Zugangssicherung zu gewahrleisten, wird eine Schnittstelle zur individuellen
Benutzerverwaltung in der Einrichtung bereitgestellt. Eingehende Anfragen werden
Uber die Abrufsoftware an die Benutzerverwaltung weitervermittelt, wahrend Ver
zeichnisdienste dabei die Autorisierung des Anwenders Gbernehmen. Liegt keine Be
rechtigung vor, wird der Anwender abgewiesen. Andernfalls wird die Anfrage zugelas
sen. Dieses Vorgehen schafft die Grundvoraussetzungen, um das Programm gegen
fremden Zugriff zu schiitzen. Angeforderte Daten werden fiir jeden Zugriff individuell
zusammengestellt. Dadurch bekommt jede Einrichtung genau die Daten, die zur Erfil
lung ihrer Aufgaben bendtigt werden. Es werden daher nur Daten fir den jeweiligen
Zustandigkeitsbereich bereitgestellt (in der Regel Gemeinde bzw. Amtsbezogen). Da
bei ist eine Schnittstelle erforderlich, die Anfragen an die Datenerzeugung weiterleitet.
Uber die Anwenderinformationen (z.B. Benutzername) sind dabei die Daten individuell
zusammenzustellen. Diese Daten werden der Abrufsoftware in einem Verzeichnis fir
den Datentransfer bereitgestellt. Der Anwender muss Uber den Status seiner Anfrage
in Kenntnis gesetzt werden, wobei es auch denkbar ist, dass er selbst Informationen

Uber den Status anfordern kann.

Anfragen zu beliebig vielen datenhaltenden Stellen

Aufgrund der dezentralen Datenhaltung der Liegenschaftsdaten ist es notwendig, die
Verbindung zu mehreren Servern gleichzeitig konfigurieren zu kdnnen. Damit ist es
moglich die ALB Daten vom DVZ M V GmbH Schwerin und die ALK Daten vom zustan
digen Kataster— oder Vermessungsamt zu beziehen. Die Anwendung muss somit eine

entsprechende Verbindungs Organisation besitzen.
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Protokollierung von Zugriffen

Werden Daten von der datenhaltenden Stelle bezogen, so werden diese protokolliert.
Zu den in Abschnitt 2.5 genannten Merkmalen wird auch die IP Adresse des Nutzers
zur Erweiterung der Protokollierung gespeichert, da die Verordnung nur ,Mindestan
gaben” (siehe [LiKatAVO], §2 (2)) beschreibt. Dem gegeniiber steht einer der wichtigs
ten Grundsatze des Bundesdatenschutzgesetzes (BDSG): das ,Prinzip der Datenspar
samkeit” ([BDSG], §3a). Hierzu ist zu prifen, ob die Speicherung der IP Adresse geset
zeskonform ist, da es sich um personenbezogene Daten laut BDSG handelt und keine
separate Regelung in der LiKatAVO M V existiert. Ein anonymer Zugriff auf die Daten

muss jedoch weitgehend ausgeschlossen werden.

Erreichbarkeit des Dienstes

Die datenhaltende Stelle betreibt den Server permanent und sichert die Erreichbarkeit
des Moduls tiber das Internet. Anfragen des Abruf Programms kdnnen somit jederzeit
entgegengenommen und verarbeitet werden. AufRerordentlich wichtig ist dabei die
Adressvergabe fir den Transfer Server. Diese sollte statisch erfolgen, damit der Server
immer dieselbe IP Adresse behdlt. Der Client hat ansonsten keine Referenz auf die IP
Adresse, wie es beispielsweise bei einer Namensauflosung der Fall ist. Die nebenlaufi
ge Arbeit von mehreren abrufenden Stellen auf dem Server der datenhaltenden Stelle

wird durch einen Multithread Server® realisiert.

Abrufplanung

Auf Seiten der abrufenden Stelle werden Funktionen bereitgestellt, die es dem An
wender erlauben, einen Abruf einmalig oder zyklisch durchzufiihren. Die Abrufe sind
also durch zeitgesteuerte Ereignisse ausfiihrbar und werden in bestimmten Intervallen
wiederholt. Somit obliegt es dem Anwender, die Parameter individuell fir jede Verbin

dung zu konfigurieren, um den flexiblen Einsatz des Clients zu gewahrleisten.

Performance und Optimierung der DatengrdfSen

Zunachst missen technologische Voraussetzungen vorhanden sein um grofRe Dateien

Uber das Internet zu Ubertragen. Die Daten aus dem Liegenschaftskataster liegen im

! Der Serverprozess nutzt dabei mehrere Threads, um den Abruf bei konkurrierenden Zugriffen nicht zu

blockieren.
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ASCIl Format vor, wodurch die erzeugten Dateien verhaltnismaRig grof3 sind. Um das
Transfervolumen gering zu halten, werden samtliche Daten zuvor komprimiert. Die Ab
rufanwendung muss auf der Gegenseite Funktionen bereitstellen, um die Daten au
tomatisch dekomprimieren zu kénnen. Die Dauer des Abrufs kann dadurch minimiert

werden.

Graphische Oberfldche und Benutzerfreundlichkeit

Aus Griinden der Benutzerfreundlichkeit und einer bestmaoglichen Integration in das
Betriebssystem werden alle Interaktionen Uber eine graphische Oberflache (engl.
Graphical User Interface — GUI) realisiert. Der Zugriff mittels GUI ist als separates Mo
dul zu implementieren. Angestrebt wird demnach ein modularer Aufbau des Systems.
Unterliegende Daten werden dem Anwender in geeigneter Form dargestellt. Die Kos
ten konnen dadurch zumindest im Bereich der Wartung und Pflege der Software opti
miert werden.

Die graphische Benutzeroberfliche erschlieft sich dem Anwender intuitiv. Anwen
dungsmodule kénnen in der Symbolleiste des Betriebssystems eingebunden werden.
Samtliche Interaktionen, dazu gehéren Modulstarts, Konfigurationen oder auch Kon
trollen des Abrufverlaufs, werden Uber die GUI realisiert. Eingabefehler durch den An
wender werden zur Laufzeit abgefangen. Die Hinweise und Fehlermeldungen werden

zusatzlich an die GUI weitergeleitet.

2.9 Anwendungsfille

Um konkrete Anwendungsfille festzulegen, wird zunachst die Verfahrensweise bei
Anfragen beschrieben. Im zweiten Abschnitt werden lediglich Anwendungsfalle der ab
rufenden Stelle untersucht. Auf die datenhaltende Stelle wird im Anschluss eingegan

gen.

Datenanfrage und Datenholung

Leider konnte nach bisherigem Stand noch nicht geklart werden, ob die Datenerzeu
gung vollautomatisch durchgefiihrt werden darf. Rechtliche Bedenken sind dazu noch
nicht ausgeraumt. Dieser Sachverhalt wird zukinftig in Konsultationen zwischen dem

Innenministerium und den zustdndigen Einrichtungen behandelt. Aufgrund dieser Ein
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schrankung ist die Datenanfrage derzeit losgeldst von der Datenholung zu implemen
tieren. Fir den Abruf sind daher zwei Prozeduren denkbar. Eine Moglichkeit ist der
vollautomatische und atomare Abruf. Hierbei wird eine Datenanfrage gestellt und an
schlieRend die Daten erzeugt und heruntergeladen. Die andere Moglichkeit ist gestat
tet nach der Anfrage einen Mitarbeiter mit dem Zusammenstellen der Dateien zu be
auftragen. Zu einem spateren Zeitpunkt muss die abrufende Stelle die Daten herunter
laden. Der Anwender kann dabei zu jedem Zeitpunkt den Status der Anfrage einsehen.
Dadurch kann die abrufende Stelle priifen, ob die Anfrage bereits bearbeitet wurde
(die Daten sind erzeugt und stehen zum Herunterladen bereit) oder nicht. Wie bei ei
ner Bestellung im World Wide Web muss die Anfrage gespeichert werden und der
Kunde in sein Konto einsehen kénnen.

Optimaler ist allerdings eine automatische Datenerzeugung, da der Client seine Daten
innerhalb einer Verbindung herunterladen kann. Die Losung ist sowohl die einfachste

als auch die kostenglinstigste. In Abbildung 2 5 wird der atomare Prozess schematisch

dargestellt.
Verbindung Datenanfrage automatische Datentransfers Verbindung
herstellen entgegennehmen || Datenerzeugung zum Client schlieen

Abbildung 2-5 Vollautomatische Datenerzeugung

Im Gegensatz dazu wird bei einer getrennten Implementierung mindestens zweimal
eine Verbindung hergestellt (siehe Abbildung 2 6). Wurde die Anfrage noch nicht be
arbeitet, so sind auch noch weitere Anfragen notwendig. Erst nach endgiiltiger Zu
sammenstellung der Daten, kann die abrufende Stelle mit dem Herunterladen begin
nen. Dies erhoht allerdings die Komplexitdat und damit das Fehlerrisiko des Prozesses.
Zusatzlich verschlechtert sich die Performance des Systems, da deutlich mehr Schritte
notwendig sind. Ferner muss das Problem des Zeitmanagements gel6st werden. Wann
und wie oft sollen Datenholungsanfragen gestellt werden? Dies kann mit einem Inter

vall oder einem nachrichtenorientierten Konzept realisiert werden. Bei einem Intervall



2.9 Anwendungsfille 29

muss definiert werden, wie viel Zeit zwischen Datenanfrage und Datenholungsanfrage
verstreichen soll. Diese manuellen Prozesse werden durch Mitarbeiter durchgefiihrt,
daher ist eine genaue Vorhersage fiir die Dauer des Vorgangs nicht gegeben. Eine
Kopplung an die Bearbeitungszeitraume fir die Datenerzeugung ware denkbar. Es ist
jedoch fragwiirdig, ob personalinterne Absprachen in festgelegten Zeitrahmen einge
halten werden. Ausnahmen missen hier ebenfalls behandelt werden. Um dem entge
genzuwirken sind Betriebsanweisungen in den Einrichtungen unerlasslich, damit das
Intervall eingehalten wird. Wenn Daten niemals erzeugt werden, sendet die Abruf
software standig neue Datenholungsanfragen und blockiert damit zusatzliche Ressour
cen. Ein besserer Ansatz ware ein nachrichtenorientiertes Konzept. Wurde eine Anfra
ge bereits bearbeitet und Daten sind erzeugt, so wird eine Nachricht an die abrufende
Stelle gesendet. Die abrufende Stelle kann nun eine Datenholungsanfrage stellen und
mit dem Herunterladen beginnen. Dies widerspricht jedoch dem Client Server
Konzept. Extern scheint es sich um eine Antwort des Servers zu handeln. Dieser tritt
jedoch aktiv in Erscheinung, da er nach Beendigung der Verbindung Kontakt mit dem
Client aufnimmt. Die technische Umsetzung dieses Problems erhoht die Komplexitat
des Systems deutlich, da der Client iiber geeignete Mechanismen (z.B. DNS?> Domain
Name System) eindeutig ansprechbar sein muss. AuBerdem muss die Netzwerkinfra
struktur fir einen solchen Einsatz konfiguriert sein. Probleme mit Firewalls und Ad

ressumsetzungen (NAT Network Address Translation) sind ebenfalls zu erwarten.

Datenanfrage
entgegennehmen
und speichern

T —

Verbindung
herstellen

Verbindung
schlieRen

Manuelle
Datenerzeugung

? DNS beschreibt einen Dienst zur Namensauflosung (Ein Hostname besitzt genau eine IP-Adresse).
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Datenholungsanfrage/
Datentransfer zum
Server

Verbindung
herstellen

Verbindung
schlieen

Abbildung 2-6 Manuelle Datenerzeugung

Ein alternatives Verfahren ist die Ubermittlung des Bearbeitungszustandes per E Mail
(siehe Abschnitt 2.7.3). Der Server sendet nach der Datenerzeugung eine E Mail an die
abrufende Stelle. Der Client kann dann in bestimmten Zeitraumen das Postfach nach
Antworten des Servers liberpriifen und ggf. die Datenholungsanfrage absenden. Dieser
Ansatz widerspricht wie die manuelle Datenerzeugung ebenfalls einer tatsachlichen

Automatisierung, da der Kernprozess unterbrochen wird.

2.9.1 Abrufende Stelle

Die Verwaltung der Anwendung auf Seiten der abrufenden Stelle wird durch einen
Administrator betreut. Konfigurationen werden dabei iber die graphische Oberflache
durchgefiihrt. In bestimmten Zeitrdumen wird ebenfalls der korrekte Betrieb der An

wendung kontrolliert (siehe Abbildung 2 7).

Konfiguration

Der Anwender kann (ber die graphische Oberflache Verbindungen erstellen. Dazu wird
jeder Verbindung ein eindeutiger Name zugeordnet (z.B. ,Verbindung zum Kataster
amt“). Es ist moglich die Verbindung wieder zu I6schen oder einfach nur umzubenen
nen. Grundlage fiir eine Verbindung zum Transfer Server ist eine korrekte Konfigura
tion der Verbindungseinstellungen. Dazu wird die Internetadresse zum Transferserver
konfiguriert. Zur Authentifizierung werden lediglich der Benutzername und das Pass
wort eingetragen. AuBerdem wird der Ablageort fir heruntergeladene Dateien festge
legt und der Pfad spater an die Importsoftware weitergeleitet. Um den Prozess weit
reichend zu automatisieren ist zusatzlich die Erstellung eines Zeitplans erforderlich.
Dariber hinaus besitzt jede Verbindung ein Intervall fiir Datenanfragen. Damit der
Anwender den Zeitplan flexibel konfigurieren kann, wird jede Verbindung einzeln kon

figuriert, wobei die Zeitplanung im Hintergrund des Betriebssystems agiert. Weiterhin
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ist es notwendig einen Dienst zu registrieren, welcher tGber einen Button gestartet und
gestoppt werden kann. Dieser Dienst muss mit den aktuellen Konfigurationsparame
tern arbeiten, die bei Anderungen dadurch einen Neustart dieses Dienstes erforderlich

machen. Dies geschieht flir den Anwender jedoch unsichtbar.

Abruf-Client GUI

Daten anfordern N\~ ~"~"~- -~~~ ~=> Datenholungsanfrage
& herunterladen <<Include>>

<<Include>>" _~~ =~ -3
Zeitplan erstellen Datenanfrage
neue Verbindung erstellen
Verbindung l6schen
‘erbindung konfigurieren
Hostname, Passwort...
Verbindungsname andern

Log Datei anzeigen
<<Include>> /i -~
<<Include>>
Dienst stoppen Dienst starten

Abbildung 2-7 Anwendungsfalldiagramm (engl. Use-Case-Diagram) der abrufenden Stelle

Nutzer

Dienst neustarten

Wartung
Bei der Wartung erfolgt die Kontrolle der Prozesse, die fiir die Lauffahigkeit des Sys

tems notig sind. Zudem ist die Weiterentwicklung und Verbesserung der Software auch
zukunftig erforderlich. Hierdurch soll die Marktakzeptanz der Software erzielen wer
den. Zudem sind die Wartungskosten so gering wie moglich zu halten. Am einfachsten
ist dies durch eine funktionelle Implementierung zu erreichen, die eine geringe Kom
plexitat aufzeigt. Alle Komponenten sollen eine hohe Zuverlassigkeit aufweisen, wobei
die flexible Integration als systemneutrale Anwendung unerlasslich ist.

Eine hohe Benutzerfreundlichkeit kann Personalkosten einsparen (durch Zeiterspar
nis). Da der Abruf zeitgesteuert ablauft, muss der Anwender die Kontrolle tGber die
Programmaktivitaiten haben. Dazu gehort ebenfalls die spatere Kontrolle der einge

stellten Aufgaben. Uber die Konsole kann der Anwender die letzten protokollierten Ak
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tionen Uberprifen. Anwendungsmeldungen werden zur Laufzeit in eine Log Datei ge

schrieben. Dies ist insbesondere fir die Kontrolle des Abrufverfahrens unerlasslich.

2.9.2 Datenhaltende Stelle

Auf Seiten der datenhaltenden Stelle erfolgt die Protokollierung. Die Interaktion des
Administrators ist primar darauf ausgelegt, die Abrufe der Clients iber das Frontend
der Protokollierung zu prifen. Findet eine manuelle Datenerzeugung statt, so wird der
Administrator oder ein anderer Mitarbeiter die Daten erzeugen und den Anfragen zu

ordnen (siehe Abbildung 2 8).

datenhaltende Stelle

Prifung der Client Abrufe

Administrator

zuordnen der zusammengestellten Daten

Abbildung 2-8 Use-Case-Diagramm datenhaltende Stelle

2.10 Hardwareanforderungen

Die Hardware sollte sich primar durch Zuverlassigkeit auszeichnen. Sowohl fiir den Ab
ruf Client, als auch fiir den Transfer Server werden Rechner eingesetzt, die fir den per
manenten Betrieb ausgelegt sind. Handelt es sich beim Abruf Client auch gleichzeitig
um den Netzwerkserver, so sollte der Rechner Uber genligend Rechenleistung verfi
gen. Wahrend des Datentransfers konnen die Zugriffe der Clients hohe Leistung erfor
dern. Oftmals betreibt der Netzwerkserver in kleinen Netzen auch parallel die Daten
bank. Dadurch wird zuséatzlich Rechenleistung eingenommen. Auf der anderen Seite ist
die Anzahl der Anwender des Transfer Servers beim automatischen Abrufverfahren
durch die relativ geringe Anzahl der kommunalen Verwaltungen und Einrichtungen

(abrufberechtigte) definierbar. Ein zeitgleicher Zugriff von abrufenden Stellen ist daher
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sehr unwahrscheinlich. Auch wenn der Abruf der Daten automatisch und ohne Eingriff
des Nutzers ablauft, so sollen die Antwortzeiten vertretbar sein. Beim Transfer Server
sollte daher mindestens eine Breitband Internetanbindung eingesetzt werden. Speziell
auf die Upload Geschwindigkeit der Anbindung ist zu achten. Der Server steht im
Netzwerk in Verbindung mit den Modulen ,Benutzerverwaltung” und , Datenerzeu
gung”“. Eine Firewall sichert den Transfer Server und Abruf Client gegen Angriffe aus
dem Internet ab. Allerdings muss hier der Datenverkehr des Servers nach auflen frei
gegeben sein. Dies betrifft das genutzte Internetprotokoll und die genutzten Ports. Ab

bildung 2 9 zeigt ein Beispiel flir den Aufbau der Hardwarekomponenten.

Intranet Intranet

Firewall <: :> Firewall

!

Abrufclient/ -

Netzwerk- = — Transfer-
server — [ = Server

o =
_l‘ I:l _l‘ v I
v v
I - I Benutzer Daten
— — verwaltung erzeugung

Client 1 Client 2 Clientn

Abbildung 2-9 Hardwaresystemkomponenten

Die Kommunikationsinfrastruktur (z.B. durch ein lokales Netzwerk (LAN)) sollte fiir den
derzeitigen Betrieb in abrufender und datenhaltender Stelle vorliegen, wobei die ver
fligbaren Hardwarekomponenten in das System integriert werden konnen.

Reicht die Rechenleistung fiir eine Funktionalitdt nicht mehr aus, so muss eine Lasten
verteilung erfolgen (engl. load balancing). Die Datenbank kann z.B. fiir die Erzeugung
der Daten auf einem separaten Server betrieben werden. Ein Clustering® innerhalb ein
zelner Funktionalitaten ist nicht vorgesehen. Diese wiirden zu Inkonsistenzen und Syn

chronisationsproblemen fiihren, die nur durch komplexe Implementierungen ausge

3 Clustering bezeichnet die Vernetzung mehrere Computer, um Ausfallsicherheit und Anzahl der Re-
chenoperationen zu erhéhen.
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schlossen werden konnen. Mehrere Threads konnen dennoch parallel ausgefiihrt wer
den (siehe Abschnitt 2.8.5, Funktionalitaten). Dadurch kénnen beliebig viele Clients
zeitgleich bedient werden. Der Einsatz von Mehrkernprozessoren kann die Leistung
des Systems zusatzlich verbessern. Um den Datendurchsatz auf dem Server signifikant
zu erhohen ist der Einsatz eines RAID Systems empfehlenswert. Durch die Spiegelung
der Daten auf mehrere Festplatten kann die Datensicherheit und der Datendurchsatz
Uberdies erhoht werden. Fir die ausreichende Datensicherheit der Liegenschaftsbasis
daten hat die zustdndige Einrichtung der datenabrufenden Stelle zu sorgen. Entspre
chende hard und softwaretechnische MaRnahmen sind zur Absicherung zu veranlas

sen (z.B. Bandsicherungslaufwerk mit Backupsoftware).
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3 Technologieanalyse

In diesem Abschnitt wird analysiert, welche Technologien fiir die Implementierung ei
ner verteilten Anwendung genutzt werden kénnen. Die Vor und Nachteile werden un
tersucht und gegenibergestellt. Da es viele Moglichkeiten zur Losung des Sachverhalts
gibt, wurde eine Vorauswahl getroffen. Dabei sind Technologien ausgewahlt worden,
die sich auf dem Softwaremarkt behauptet haben und weit verbreitet sind. Im Zent
rum der Untersuchung steht die Umsetzung der Middleware, da diese die Grundlage
fiir die Realisierung der weiteren Anwendungskomponenten bildet. Die Wahl der Pro
grammiersprache sowie die Sicherheitsverfahren sind dabei ebenfalls von Bedeutung.
Die Middleware Technologie sollte dabei folgende Eigenschaften aufweisen:

— Geringer Implementierungs und Wartungsaufwand,

— Zuverlassigkeit,

— Unterstlitzung geeigneter Programmiersprachen in Hinsicht auf weitere

Funktionalitdten und Plattformunabhéangigkeit,
— Gute Performance fir den Interneteinsatz und

— Tunnelung des Protokolls durch Firewalls.

3.1 CORBA

,Die Common Object Request Broker Architecture (CORBA) ist ein Standard der Object
Management Group (OMG) und definiert eine Kommunikation fiir verteilte Objekte.
Die Struktur von CORBA wird durch das CORBA Referenzmodell verdeutlicht...” (siehe
Abbildung 3 1) [OMG].

Application Objects

A
A 4

s N
. . Object Request s
[ Object Services ]<—> Broker (ORB) 4—{ Common Facilities }
. J

Abbildung 3-1 CORBA Referenz Modell (nach [Heinzl, et al., 2005])
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3.1.1 Object Request Broker

In einer Umgebung von verteilten Objekten ist der Object Request Broker (ORB) dieje
nige Komponente, welche die Anfragen entgegennimmt und weiterleitet. Anwendun
gen von heterogenen und homogenen Umgebungen sind dadurch interoperabel (vgl.

[OMG]).

3.1.2 Object Services

Object Services sind domanenunabhéangige Basisdienste, die fiir die Umsetzung von

verteilten Anwendungen genutzt werden. Die wichtigsten Dienste sind:

Naming Service

Der Namensdienst (Naming Service) wird von einem Client verwendet um Informatio
nen Uber die Adresse des Zielrechners zu erhalten. Ohne die erforderliche Adresse

kann demnach keine Verbindung aufgebaut werden.

Interface Repository

Im Repository werden die Interfaces der entfernten Objekte abgelegt. Sowohl der
Client als auch der Server kennen die Methoden des Interfaces. Auf benétigte Objekte

wird dynamisch zugegriffen (vgl. [OMG]).

RootPOA
Der Program Object Adapter regelt die Zugriffe auf die Skeletons (siehe Abbildung 3 3).

Der Standardadapter wird RootPOA genannt. Samtliche Klassen werden durch den
Adapter registriert und definierte Sicherheitsrichtlinien (engl. security policies) werden

umgesetzt. Dazu erzeugt der Adapter ein Kind Objekt (vgl. [Heinzl, et al.]).

Life Cycle Service

Der Life Cycle Service legt Konventionen zur Erzeugung, zum Kopieren, Loschen und
Verschieben von Objekten fest. Es wird jedoch nicht festgelegt, wie die Objekte in der

Anwendung implementiert sind (vgl. [OMG]).
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Concurrency Service

Durch den Concurrency Service ist es moglich, konsistent und parallel auf ein Objekt zu
zugreifen. Dabei wird keine Spezifikation des Objekts gegeben. Besonders wichtig ist

dieser Dienst fur den Einsatz von Transaktionen (vgl. [OMGCon]).

3.1.3 Common Facilities

Common Facilities sind Sammlungen von Diensten, die von einer Vielzahl von Anwen
dungen verwendet werden, aber einheitlich definiert sind. Im Gegensatz zu den Object
Services sind die Common Facilities jedoch weniger relevant. Ein Beispiel fir eine sol
che Spezifikation ist die Facility ,Internationalization and Time“. Datum und Uhrzeit,
sowie Informationen Uber kulturelle Gewohnheiten der Anwender werden organisiert

(vgl. [OM@G]).

3.1.4 Application Objects

Fiir die Application Objects existiert keine Spezifikation. Sie beschreiben die vom An
wender implementierten Objekte. Es handelt sich demnach um die eigentlichen Funk
tionalitdten der Anwendung. Die Object Mangement Group reiht die Application

Object als hochste Ebene im CORBA Referenz Model ein (siehe Abbildung 3 1).

Spezifikationen von weiteren Diensten lassen sich auf der Internetprasenz der Object

Management Group finden (siehe [OMG]).

3.1.5 Kommunikation in CORBA

Die Kommunikation in CORBA setzt auf Ortstransparenz. Der Client weill bei einem
Aufruf nicht, ob er gerade auf eine lokale oder auf eine entfernte Methode zugreift.
Wie in Abbildung 3 2 dargestellt, wendet sich ein Client nicht direkt an die Objekt
implementierung, sondern an den Object Request Broker. Die Interaktion zwischen
Client und Objekt ist ein objektorientierter Remote Procedure Call (RPC). Der ORB
weil}, wo sich das Objekt befindet (siehe 3.1.2, Interface Repository) und sendet die

Anfrage an das entsprechende Objekt weiter.
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[ Client ] [ Objekt Implementierung ]

Request //

ORB

Abbildung 3-2 Object Request Broker (nach [OMG])

CORBA bietet dem Client drei Anfragemoglichkeiten das entfernte Objekt (ber ein
Interface anzusprechen (siehe Abbildung 3 3), wobei das Objekt immer Uber den im
plementierten Stellvertreter angesprochen wird. Damit der Client das Interface des
Objekts nicht kennen muss, kann er das Objekt tGber das Interface Repository anfragen.
Dazu sendet er eine Anfrage Uber das Dynamic Invocation Interface, wo die notwendi
gen Objekt Informationen lbermittelt werden. Eine andere Moglichkeit ist die Nut
zung des vom IDL Compiler erzeugten Stubs. Der Stub ibernimmt dort dhnliche Funk
tionen wie ein Proxy zwischen Client und Server. Dabei hangt die verwendete Pro
grammiersprache vom verwendeten IDL Compiler ab. Das ORB kann jedoch auch fir

einige Funktionen direkt angesprochen werden, wozu das ORB Interface genutzt wird

(vgl. [OMG]).
Client \ 1 Object Implementation \
A A

Static IDL Dynamic

v v Skeleton Skeleton
Dynan?ic ‘ IDL Stubs ‘ ORB ‘ Object Adapter ’

Invocation Interface
[ Object Request Broker Core j
‘ ORB Services ’

Abbildung 3-3 Die Struktur des Object Request (nach [OMG])

Die Kommunikation innerhalb einer CORBA Implementierung wird (iber ein hersteller
spezifisches Protokoll geregelt. Damit auch unterschiedliche Hersteller untereinander

kommunizieren konnen wurde in der Version 2.0 das General Inter ORB Protocol



3.1 CORBA 39

(GIOP) festgelegt. Die groRte Verbreitung hat der Einsatz des GIOP Gber TCP/IP (das
Internet Inter ORB Protocol (IIOP)). IIOP ist also eine Spezialisierung von GIOP. Fiir Java
gibt es eine native Implementierung. Grundsatzlich ist es fur den Client jedoch uner
heblich, welche Kommunikationstechnik vom Object Request Broker genutzt wird. Dies
wird auch als Transparenz der Kommunikationstechnik bezeichnet (vgl. [Hofmann, et
al., 2001]).

Bei CORBA werden Verbindungen standardmaRig nicht Gber HTTP realisiert. Durch die
Kombination mit Firewalls kénnen hier nicht zu unterschatzende Probleme auftreten.
Im Abschnitt 3.3.2 (iber RMI wird auf diesen Sachverhalt einmalig eingegangen, da fiir

RMI und CORBA dieselben Schwierigkeiten existieren.

3.1.6 Interface Definition Language

Mit CORBA ist eine Umsetzung in allen gdngigen Programmiersprachen wie C, C++,
Java, Smalltalk, Lisp, Cobol usw. moglich. Damit CORBA unabhédngig von der Program
miersprache ist, wurde eine eigene Schnittstellenbeschreibung geschaffen (Transpa
renz der Implementierungssprache). Die Interface Definition Language (IDL) definiert
eine Basis fiir alle Objekte, die in verschiedenen Programmiersprachen implementiert
wurden. Wird ein Objekt beispielsweise in Java bendétigt, so wird es von der IDL in ei
nen Java Code (bersetzt. Auf der anderen Seite werden alle Klassen und Schnittstellen,
die fur die Kommunikation bendétigt werden, in die IDL (ibersetzt (vgl. [Heinzl, et al.,
2005]). Die Interface Definition Language (IDL) bildet einen Vertrag zwischen Objekt
und der Schnittstelle des Clients. Der Client kann tber IDL die entsprechenden Objekte
Uber die Schnittstelle nutzen. Der Vertrag wird in einer Textdatei die meist die Endung
,,-idl” tragt gespeichert. Die in IDL definierten Schnittstellen sind den Klassendeklaratio

nen in C++ und den Interfaces in Java sehr dhnlich (vgl. [Hofmann, et al., 2001]).

//\DL-Vertrag zwischen Client und Server
module Abruf{
interface Anfrage{
String getRequestKey();

|7

Tabelle 3-1 Einfache Schnittstellenbeschreibung mit IDL
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Tabelle 3 1 zeigt ein sehr einfaches Beispiel fiir eine Schnittstellenbeschreibung in der
Interface Definition Language. Dabei wird eine Schnittstelle bereitgestellt, die dem
Client eine Anfrage ermoglicht. Als Riickgabewert erhalt er einen Schliissel zurlick, der
die Anfrage eindeutig registriert. Das Element module dient zur Schaffung eines Na
mensraums und hilft so Namenskonflikte zu vermeiden. Durch die Schnittstellen ist ei

ne Mehrfachvererbung moglich (vgl. [Hofmann, et al., 2001]).

3.1.7 Datentypen

In CORBA lassen sich numerische Werte, Boolesche Werte und Buchstaben darstellen.
Da es zu Problemen beim Austauschen von Daten zwischen unterschiedlichen Platt
formen kommen kann, sind die Wertebereiche der Basisdatentypen genau festgelegt.
Fur weiterfihrende Informationen siehe [Hofmann, et al., 2001 S. 251]. Zu finden ist

dort eine Tabelle mit den Basisdatentypen und weiteren Erklarungen.

3.2 SOAP

SOAP beschreibt ein ,leichtgewichtiges” Austauschprotokoll flir Daten in verteilten
Umgebungen sowie flir das Ausfiihren von Remote Procedure Calls. Das Protokoll ba
siert auf dem XML Standard und besteht aus drei Teilen. Im Hauptteil befindet sich der
SOAP Envelope, ein Konstruktor, der den Inhalt einer SOAP Nachricht in einem Fra
mework widerspiegelt. Darin enthalten sind Entschliisselungsregeln fir die Teile einer
Nachricht, die anwendungsspezifische Datentypen definieren und Konventionen fir
den Aufruf von entfernten Prozeduren sowie die entsprechende Prozedur selbst bieten

(vgl. [SOAPPO]).

Zwar gibt es verschiedene Kombinationen der Transport und Anwendungsschicht,
aber die grofRte Verbreitung hat der Einsatz von SOAP (iber HTTP und TCP. Zudem wird
die Spezifikation von der W3C* empfohlen. Der historische Vorginger ist XML RPC
(siehe [Abts, 2007 S. 191]). Derzeit liegt SOAP in der Version 1.2 vor. Samtliche Beispie

le beziehen sich daher ausschliefRlich auf diese Version.

* Das W3C (World Wide Web Consortium) ist das Gremium zur Standardisierung des World Wide Webs.
Beispiele fir solche Standardisierungen sind z.B. HTML, XML, CSS, SVG, RSS und WCAG (vgl. [Wikiw3(]).
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3.2.1 Aufbau

Dem Envelope muss zuerst ein Namensraum Attribut referenziert werden
(http://www.w3.0rg/2003/05/soap envelope). Als Kind muss der Body definiert sein.
Ein Header Element ist (siehe Tabelle 3 2) optional. Er dient dazu Meta Informationen
(z.B. Routing, Verschliisselung, Transaktionsidentifizierungen) zu speichern. Im Body
Element sind die eigentlichen Nutzdaten untergebracht. Dazu gehoren sowohl einfa
che Ubertragungsdaten aber auch Informationen fiir den Prozeduraufruf (vgl.

[WikiSOAP]).

<?xml version="1.0"?>
<s:Envelope xmlns:s="http://www.w3.0rg/2001/12/soap-envelope">
<s:Header>
</s:Header>
<s:Body>
</s:Body>
</s:Envelope>

Tabelle 3-2 Struktur einer SOAP-Nachricht

SOAP XML

Envelope

Abbildung 3-4 Bildliche Darstellung der SOAP-Nachricht

Abbildung 3 4 zeigt die bildliche Darstellung einer SOAP Nachricht. Dabei wird deut
lich, dass der Envelope die Basis fiir die Metainformationen als auch fir die eigentli

chen Daten bildet.
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3.2.2 Kommunikation

Die SOAP Anwendung spricht eine Referenz des entfernten Objektes an. Die XML
Nachricht wird dazu Gber die POST Methode des asynchronen HTTP Protokolls tiber
tragen. SOAP selbst hat keine Spezifikation fiir die Semantik zwischen den Anwendun
gen. Eigentlich sind Nachrichten in SOAP zustandslos. Trotzdem stellt SOAP ein
Framework zur Verfligung, um beliebige applikationsspezifische Informationen zu
Ubertragen. Durch sogenanntes ,,Session Management” wird fiir jeden Client ein ein
deutiger Schliissel generiert. Anhand dieses Schliissels ist der Client bei dem nachsten
zustandslosen Aufruf wieder identifizierbar. Dadurch kénnen Sicherheitsliicken (engl.
session stealing) entstehen, die aber durch einen guten Schlisselerzeugungsalgorith
mus hinreichend gesichert werden kénnen. Eine intelligente Interaktion zwischen den
Applikationen erlaubt es, eine komplexe Kommunikation zu realisieren. Durch Ausnut
zung der darunterliegenden Protokolle kdnnen neben ,one way” Anfragen auch Multi
castanfragen® gestellt werden. Festgelegt ist allerdings, wie ein SOAP Knoten agiert,
wenn eine Nachricht eintrifft. Dabei wird einen sogenannter "Message Path" verfolgt.
Jede Nachricht kann so an Knotenpunkten verarbeitet werden, bevor sie beim eigentli

chen Ziel ankommt (vgl. [SOAPPQ]).

<?xml version="1.0"?>
<s:Envelope xmlns:s="http://www.w3.0rg/2001/12/soap-envelope">
<s:Header>
<user:login>
<user:benutzername>meinNutzername<user:/benutzername>
<user:passwort>meinPasswort<user:/passwort>
<user:/login>
<s:/Header>
<s:Body>
<m:GetKey xmlns:m="http://www.abruf-von-liegenschaftsdaten.de/soap">
</m:GetKey>
</s:Body>
</s:Envelope>

Tabelle 3-3 SOAP-Anfrage

Die SOAP Anfrage in Tabelle 3 3 hat zwei Kind Elemente von Envelope: den Header

und den Body. Der Header ist zwar optional, jedoch hilft er bei der Ubertragung von

> Bei Multicastanfragen wird eine einzelne Nachricht an mehrere Empfanger gesendet. Diese wird bei
den Empfangern automatisch weitergeleitet (vgl. [Tanenbaum, et al., 2008]).
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Metainformationen. Diese enthalten Zusatzinformationen (iber die eigentlichen Daten
der Nachricht. Als Zieladresse wird der Namensraum (engl. ,namespace”) adressiert
(xmins). Die Anfrage soll von einem Server einen Schliissel anfordern (z.B. Daten
anfrage fur den Abruf der Liegenschaftsdaten). Im Header werden gleichzeitig die Au
torisierungsinformationen eingebettet. Tabelle 3 4 zeigt beispielhaft eine Antwort des

Servers.

<?xml version="1.0"?>
<s:Envelope xmlns:s="http://www.w3.0rg/2001/12/soap-envelope">
<s:Body>
<m:AbrufResponse xmlns:m=
http://www.abruf-von-liegenschaftsdaten.de/soap"
<m:Key value="2ed2fa61-8213-413¢c-9cf2-47fdc3f7970d"></m: Key>
</m: AbrufResponse>
</s:Body>
</s:Envelope>

Tabelle 3-4 SOAP-Antwort

Der zuriickgegebene Schlissel befindet sich im Tag “AbrufResponse”, welcher wiede
rum ein Kind Element vom Body ist. Der Key Tag hat als Attribut mit dem Namen

,Value” den Inhalt des angeforderten Schliissels.

role-Attribut

Durch das Prinzip des ,,Message Paths“ ist es moglich, dass eine SOAP Nachricht even
tuell auf dem Weg vom Sender zum endgliltigen Empfanger noch mehrere Zwischen
stationen passieren muss. Jede Zwischenanwendung ist dabei eine SOAP Applikation,
die Nachrichten empfangen und verarbeiten kann. Durch Setzen des role Attributs
kann der Pfad allerdings konfiguriert werden. Tabelle 3 5 zeigt die moglichen Attribute,
die gesetzt werden konnen. Ist das optionale role Attribut nicht gesetzt, wird die Nach
richt automatisch erst beim endgiiltigen Empfanger verarbeitet (siehe Tabelle 3 6).
Folglich ist es moglich eine Nachricht auch einfach nur weiterzuleiten. Ist es jedoch er
wiinscht, dass auch die Zwischenstationen die Nachricht verarbeiten, so muss das role
Attribut global festgelegt sein. Damit jede Station eindeutig identifizierbar ist, werden

URIs® gesetzt (siehe Tabelle 3 5).

® Ein URI (engl. Uniform Resource Identifier) dient der Identifizierung einer virtuellen oder physischen
Ressource.
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"http://www.w3.0rg/2003/05/soap-envelope/role/none"
"http://www.w3.0rg/2003/05/soap-envelope/role/next”

"http://www.w3.0rg/2003/05/soap-envelope/role/ultimateReceiver"
Tabelle 3-5 Role-Attribute (nach [SOAPPO])

Tabelle 3 6 zeigt die Abhangigkeit der Verarbeitung vom gesetzten role Attribut. ,Ja“
bedeutet, die Nachricht wird von der entsprechenden SOAP Applikation verarbeitet.

,Nein“ bedeutet, die Nachricht wird nur weitergeleitet.

Knoten / none next Ultimate

Reveiver
Zwischenstation Nein Nein Ja Nein
Endgiiltiger Ja Nein Ja Ja
Empfinger

Tabelle 3-6 Abhdngigkeit des ,Message Paths” von role-Attributen (nach [SOAPPO])

Fiir Nachrichtenorientierte Systeme kann dieses Verfahren enorme Vorteile in der
Ausnutzung der Bandbreite erzielen. Da es sich bei abrufender Stelle und datenhalten
der Stelle nur um zwei Stationen handelt, wird die Thematik nicht weiter vertieft. SOAP
wirde daher als Punkt zu Punkt Verbindung eingesetzt werden. Die offizielle Doku
mentation von SOAP kann jedoch noch weiterflihrende Informationen bieten (siehe

[SOAPP1]).

3.2.3 Ausnahmebehandlung

Die Ausnahmebehandlung beschreibt, wie fehlerhafte Programmzustiande wahrend
der Laufzeit des Programms an andere Komponenten weitergeleitet werden. Eine gute
Ausnahmebehandlung kann dem Anwender oder Entwickler Aufschluss iber die Ursa
chen des Problems geben. Bei verteilten Anwendungen existiert ein weiteres Problem
— die Ortstransparenz. Daher muss der Ort des fehlerhaften Zustandes ebenfalls be

kannt sein.

mustUnderstand-Attribut

Wird eine Nachricht vom entsprechenden Empfanger verarbeitet, so ist es moglich,
dass nicht alle Ausdriicke der SOAP Nachricht richtig interpretiert werden. Zu diesem

Zweck existiert das mustUnderstand Attribut. Es legt fest, ob eine korrekte Verarbei
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tung optional oder obligatorisch ist. Mogliche Werte fiir das Attribut sind ,false” und
,true”. Ist kein Wert gesetzt, so wird standardmaRig ,false” angenommen. Kann ein
Ausdruck nicht verarbeitet werden, wird dementsprechend ein Fehler zuriickgegeben.

Zusatzlich wird die Nachricht nicht mehr weitergeleitet.

Fault-Element

Entsprechende Fehler werden Uber ein Fault Element zuriickgegeben. Das Element
muss im Body stehen und darf nur einmal in der Nachricht vorkommen. Tabelle 3 7
zeigt mogliche Fault Codes. Der Entwickler kann so die Fehlerquelle kategorisch oder

ortlich klassifizieren.

Name Bedeutung

VersionMismatch Beim entsprechenden Knoten konnte ein Namensraum nicht
verarbeitet werden.

MustUnderstand Ein Header-Element konnte nicht verarbeitet werden, obwohl
es als ,mustUnderstand” deklariert wurde.

DataEncodingUnknown Die Datentypen konnen nicht in eine SOAP-Nachricht tber-
setzt werden.

Sender Die Nachricht wurde nicht richtig gebildet oder enthielt nicht
die erforderlichen Informationen.

Receiver Der Inhalt der Nachricht kann zwar verarbeitet werden, aller-

dings gibt es einen Fehler beim weiteren Prozess.

Tabelle 3-7 Fault-Codes (vgl. [SOAPP1])

Die Fehleranalyse bei verteilten Anwendungen gestaltet sich besonders schwierig, da
eine Netzwerkverbindung die Anzahl der Fehlerquellen (Rechnerabstiirze, Netzausfille
bzw. Uberlastungen, Versionskonflikte) erhdht. Der Einfluss auf die entfernte An

wendung ist meist nicht gegeben.

3.2.4 Datentypen

SOAP bietet Gber 40 Datentypen an. Neben Basisdatentypen wie Byte, Short, Integer,
Long, Double, Float und String, werden Datumstypen und Spezialisierungen der primi

tiven Datentypen angeboten. Zusatzlich existieren zusammengesetzte Datentypen.
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Dabei wird zwischen Structs (siehe Tabelle 3 8) und Arrays (siehe Tabelle 3 9) unter

schieden.

Structs werden einzig durch ihren Namen eindeutig identifiziert, Elementnamen dirfen
daher nur einmalig existieren. Ein Struct ist aus mehreren Unterelementen zusammen
gesetzt, welche wiederum aus Structs bestehen konnen. Die Bestandteile sind lediglich

lokal sichtbar (vgl. [SOAPDatal]).

<e:Login>
<username>mustername</username>
<password>musterpasswort</password>

</e:Login>

Tabelle 3-8 Struct Beispiel

Ein Array kann jegliche Datentypen beinhalten, wobei Mehrdimensionale Arrays eben
falls moglich sind. Dabei spielt der Name dieser Elemente keine Rolle. Nur die Position

der Elemente dient dabei als Identikator.

<keys SOAP-ENC:arrayType="xsd:string[3]">
<key>d6e2e8e0-3b8f-11dd-ae16-0800200c9a66 </key>
<key>e0d2c89a-1468-41db-ab9d-071e2047230b</key>
<key>fb09acf9-ee5f-4ba0-a7dd-3df6330b6d45</key>
</keys>

Tabelle 3-9 Array in SOAP

Fiir eine Gesamtibersicht der verfligbaren Datentypen siehe [SOAPData]. Falls es er

forderlich ist, kbnnen eigene Datentypen definiert werden.

3.2.5 Performance

Die Struktur des XML Dokuments kann sich nachteilig auf die Performance auswirken,
da die Daten nicht binar gespeichert sind. Zudem ist der Einsatz eines Parsers notwen

dig. In [Dostal, et al., 2005] wurde die Performance von SOAP ausfihrlich untersucht
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und mit CORBA und RMI verglichen. Insbesondere der Einsatz von SOAP (iber HTTP mit

grofRen Nachrichten erzeugte dabei schlechte Resultate.

3.2.6 Sicherheit

Die Spezifikation bietet aus Griinden der Einfachheit keine Losungen an, um die An
wendung zu sichern. Die Daten kénnen im Klartext mitgelesen werden, da sie im XML
Format Ubertragen werden. Falls es erforderlich ist, konnen jedoch die Pakete Uber
HTTPS (Hypertext Transfer Protocol Secure) (ibertragen werden. Dies dient zur Ver
schlisselung und Authentifizierung der Kommunikation (GUber SSL/TLS). Sinnvoll kann
SSL mit SOAP jedoch nur bei Punkt zu Punkt Verbindungen eingesetzt werden. Ist le
diglich die Verschlisselung der Datei gewilinscht, kann dies auch mit anderen Frame
works erzielt werden. XMLEncrypt (siehe [XmIEnc]) ermdglicht die Verschliisselung von
XML Baumen und Dateien. Die Realisierung von Richtlinien kann durch das WS Policy
Framework erfolgen (siehe [WSPOL]). Weitere Frameworks sind WS Trust, WS Secure
Conversation, WS Privacy, WS Federation oder WS Authorization (vgl. [Dostal, et al.,
2005]). Diese Spezifikationen sind zwar vorhanden, bilden aber nur einen Teil der ver
flgbaren Sicherheitsrichtlinien. Die individuelle Einbindung in die Anwendung ist je
doch erforderlich. Auch eine standardisierte Bibliothek ist derzeit nicht verfiigbar. Da

durch erhoht sich der Implementierungsaufwand.

3.3 RMI

Ein alternativer Ansatz zur Entwicklung von verteilten Anwendungen ist der Aufruf ent
fernter Methoden (engl. Remote Method Invocation). RMI ist eng an die Program
miersprache Java geknlpft und erlaubt eine Verteilung von Anwendungen auf ver
schiedene virtuelle Maschinen (siehe Abschnitt 3.5.1 ). In der Standardedition von Java
(Java SE) ist das RMI Framework bereits enthalten. Grundlegend ist es nur mit Java
moglich RMI zu nutzen. In der Praxis existieren jedoch Schnittstellen zur Nutzung von
RMI Uber andere Spezifikationen bzw. Architekturen (z.B. Giber CORBA). Dem Entwick
ler werden samtliche Kommunikationsdetails verdeckt, weshalb der Fokus bei der ei
gentlichen Umsetzung der Anwendung liegt, somit ist RMI eine sehr effektive Losung

der verteilten Anwendungsprogrammierung. Aquivalent zu CORBA setzt RMI auf Ob
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jekttransparenz. Der Client kann nicht zwischen einer lokalen oder entfernten Metho
de unterscheiden (vgl. [Heinzl, et al., 2005]).

Eine lokale Methode kann sdamtliche serialisierbare Objekte untereinander austau
schen. Durch den objektorientierten Ansatz ist es moglich, eigene Klassen zu definie
ren und zwischen den verteilten Anwendungen auszutauschen. RMI nutzt die in Java
vorhandenen Sicherheitsmechanismen. Dazu gehort der Security Manager (siehe Ab
schnitt 3.5.3) und das ,,Sandkasten” Prinzip (siehe Abbildung 3.5.2). Die Entwicklungs
zeiten von RMI Anwendungen sind relativ gering, da sich der Entwickler nur um die ei
gentliche Anwendung beschaftigen muss. AulRerdem ist es moglich Altsysteme (engl.
legacy systems) zu nutzen. Java bietet dazu das Java Native Interface (JNI). Ein vorhan
denes Programm, das z.B. in C geschrieben wurde, kann dadurch genutzt und Kunden
winsche flexibel realisiert werden. Dies ist insbesondere notwendig, wenn Altsysteme
(engl. legacy systems) bestehen bleiben miissen. Das Konzept der virtuellen Maschine
ermoglicht die Portierung samtlicher RMI Anwendungen. Es sind keine groRen Ande

rungen notig, um eine Portierung von Windows auf Linux umzusetzen. (vgl. [SunRMIb])

3.3.1 Aufbau und Kommunikation

RMI besteht aus den folgenden Komponenten:
— RMI Server und entfernte Objekte,

— RMI Client,

RMI Registry,

Stub( Objekte) und

Skeleton( Objekte).

RMI-Server

Der Server implementiert die entfernten Methoden und stellt diese dem RMI Client
bereit. Dazu werden sowohl ein Remote Objekt bei der Registry als auch ein eindeu

tiger Name festgelegt. Beispiel: rmi://192.168.0.1/meineRmiAnwendung.

RMI-Client

In der verteilten Anwendung kénnen beliebig viele Clients auf den Server zugreifen.
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Die Kommunikation wird (iber die entsprechenden Stellvertreter realisiert. Dazu muss
sich der RMI Client lediglich eine Referenz des entfernten Objekts liber die RMI

Registry holen.

RMI-Registry
Die Registry stellt einen Namensdienst bereit, von welchem der Client erst nach Anfra

ge die entfernte Methode aufrufen kann (vgl. [Heinzl, et al., 2005]).

Skeleton

Der Skeleton ist der serverseitige Stellvertreter.

Stub

Der clientseitige Stellvertreter des entfernten Objektes beim RMI Server wird Stub
Objekt genannt. Der Client ruft das Stub Objekt auf, worauf hin die Anfrage mit den
entsprechenden Parametern an die entfernte Methode weitergeleitet wird (siehe Ab
bildung 3 5). Ab Java SE 5.0 werden Stubs zur Laufzeit dynamisch generiert. In friiheren

Versionen musste der Stub mit dem Tool rmic manuell erstellt werden.

Client Server
Client Programm Server Programm
Methoden  Ergebnis Ergebnis  Methoden
Aufruf riickgabe rickgabe aufruf
Stub RMI Skeleton
Aufruf Ergebnis- Ergebnis Aufruf
codierung  decodierung codierung decodierung
Netzwerkcode Netzwerkcode
v v
Aufruf Ergelc:cnls “C\l;z\ =Frgebnis Aufruf
Ubertragung gmp ang / Ubertragung empfang

Java Remote Method Protocol (JRMP)

Abbildung 3-5 Aufruf einer entfernten Methode (nach [Abts, 2007])
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Zuvor missen die Daten fiir die Serialisierung in eine Ubertragbare Form gebracht
werden (marshalling). Serialisierung bedeutet, dass der Status des Objekts in ein Byte
Array zerlegt wird, damit eine Verarbeitung als Stream moglich ist. Wo die Daten wie
der deserialisiert (unmarshalling) und weiterverarbeitet werden (siehe Abbildung 3 5).
Riickgabewerte werden wieder zuriickgewandelt. Ein Objekt ist allerdings nur seriali
sierbar, wenn die Klasse das Interface java.io.Serializable implementiert (siehe [Heinzl,
et al., 2005 S. 112]). Samtliche Verbindungen werden tGber TCP/IP verbindungsorien

tiert realisiert, wozu das Java Remote Method Protocol (JRMP) genutzt wird.

Remote Interface

Das Remote Interface ermoglicht dem Client eine Sicht auf die Methoden des Servers.
Als Namenskonvention hat sich hier die Erweiterung Imp/ durchgesetzt. Dieses Inter
face muss vom Interface Remote abgeleitet sein, wodurch die Methoden der einzelnen
Interfaces als entfernte Aufrufe gekennzeichnet sind. Tabelle 3 10 zeigt eine Metho
dendefinition mit dem Namen requestKeys. Bei Kommunikationsproblemen durch die

Netzwerkverbindungen werden die Ausnahmen von RemoteException behandelt.

public class Abruflmpl extends Remote implements Abruf {
public String[] requestKeys() throws RemoteException;

}

Tabelle 3-10 Remote Interface in RMI

3.3.2 Einsatz hinter Firewalls

Im Gegensatz zu SOAP nutzen RMI Anwendungen Socketverbindungen, tGber welche
das Protokoll Gbertragen wird. Mit diesem Konzept lassen sich Anwendungen realisie
ren, die hohe Performance erfordern. Allerdings besteht die Gefahr, dass Firewalls die
Verbindung blockieren. Im unglinstigsten Fall sind sowohl der Client als auch der Ser
ver durch die Firewall geschitzt. Die Aufgabe der Firewall ist Anwendungen daran zu
hindern Uber bestimmte Ports miteinander zu kommunizieren. Die Sicherheit kann
noch erhoht werden, indem zusatzlich nur noch bestimmte Protokolle die Firewall
durchlaufen. Da es jedoch keinen Sinn macht alle Verbindungen zu blockieren, muss
zumindest das HTTP Protokoll zugelassen werden, damit Anwender das World Wide

Web nutzen kénnen. Die Entwickler von Java haben RMI so konzipiert, dass auch ein
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Einsatz hinter Firewalls moglich ist. Eine Verbindung wird iber die folgenden Schritte

aufgebaut.

Verbindungsverfahren von RMI

1. Es wird versucht eine direkte Verbindung Uber die reservierten Ports von RMI
herzustellen (Port 1099 Namensdienst. Port 1098 fiir den Activator).

2. Aufbau einer direkten Verbindung. Diesmal wird jedoch die Anfrage (ber das
HTTP Protokoll gestellt. Dies funktioniert allerdings nur, wenn die Firewall di
rekte Verbindungen zu geschiitzten Sockets zuldsst und nur HTTP Anfragen ak
zeptiert.

3. Schlagt auch der zweite Verbindungsaufbau fehl, so versucht RMI nun iber den
Proxy Server eine Verbindung herzustellen. Der Proxy soll die Anfrage an den
RMI Server weiterleiten. Voraussetzung ist, dass die Firewall den HTTP Transfer
Uber jeden beliebigen Port zulasst.

4. Da zumindest Port 80 gedffnet sein muss, versucht RMI (ber diesen wieder di
rekt zu verbinden. Ein Proxy Server wird in die Anfrage nicht miteinbezogen. Al
lerdings ist jetzt ein Webserver notwendig, der die gleiche Aufgabe hat. Der
RMI Server nimmt nun keine Verbindungen mehr an, sondern der Webserver
ladt den Stub herunter. Damit er die Anfragen weiterleitet, muss ein CGI
Programm oder ein Servlet auf dem Webserver aktiv sein. Sowohl das CGI
Programm als auch das Servlet sind in Java SE enthalten.

5. Die letzte Moglichkeit ist eine Kombination von Punkt drei und vier (siehe Ab
bildung 3 6). Die HTTP Anfrage wird jetzt (iber den Proxy Server gestellt wo
raufhin ein Webserver die Anfrage entgegennimmt. Dieser leitet alle Anfragen

an den RMI Server weiter (vgl. [Neal Harman]).

RMI versucht immer den einfachsten Weg der Verbindung herzustellen, erst dann wird

eine komplexere Verbindung aufgebaut.

Mit dem gezeigten Verfahren sind zwar RMI Anwendungen in fast jeder Umgebung

einsetzbar, nicht aber ohne erhebliche Aufwinde. Das Offnen der betroffenen Ports
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durch den Administrator ist zweifellos die einfachste Losung aus sich der RMI
Anwendung. Allerdings werden so jegliche Sicherheitskonzepte der Firewalls vernach
lassigt. Die primare Aufgabe der Firewall ist es, das Intranet vor dem Internet zu schiit
zen. Dagegen soll der jedoch Webverkehr zugelassen werden. Weiterhin wird die RMI
Anwendung nur von einer definierten Anzahl von Nutzern verwendet. Es ist nicht sinn

voll, die Sicherheit der anderen Anwender durch das Offnen der Ports zu gefihrden.

Port: 80

Proxy Web-
Server Server

7'y y

CGl/Servlet -
HTTP-Anfrage Weiterleitung

\ 4 = ,=£ \ 4

Client 5 Q Server
i [

Abbildung 3-6 Tunnelung der RMI-Verbindung (nach [SunRMIa])

RMI ist besonders performant. Durch das Tunneln der Firewall werden alle Datenpake
te zusatzlich in das HTTP Protokoll gekapselt und die Performance sinkt signifikant. Da
flir sind der erhohte Overhead des Protokolls und die lose Verbindung zwischen Client
und Server verantwortlich. Die Sockets werden also bei jeder Transaktion zerstort und
wieder erzeugt. Bei einer Verbindung Gber JRMP bleiben die Sockets getdffnet. Beson
ders nachteilig ist der Einsatz des Webservers. Das dort installierte CGI Programm
muss die Daten zusatzlich weiterleiten. Solche Programme sind aulRerdem nicht be
sonders performant. Es gibt zwar die Technologie der schnelleren Servlets, aber die
Daten missen trotz allem weitergeleitet werden. Je mehr Komponenten im Einsatz
sind, desto hoher ist das Sicherheits und Ausfallrisiko. Zudem steigt der Admi
nistrationsaufwand enorm und damit die Kosten. Der Webserver ist auch nicht porta
bel (bezogen auf Webserverimplementierung) und muss separat installiert werden. Ein
Kompromiss ist die Offnung der entsprechenden Ports auf dem Server. Der Client wird
hingegen durch eine Firewall vollig geschiitzt gelassen. Dies erhoht das Sicherheitsrisi
ko nicht, da der RMI Server vorher (ohne HTTP Tunnelung) auch adressierbar war (al

lerdings nur Gber HTTP).
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3.3.3 Ausnahmebehandlung

Ausnahmen werden in RMI sehr umfangreich behandelt (siehe Tabelle 3 11). Der Ent
wickler kann Fehlerquellen schnell erkennen, was einen sicheren Betrieb von RMI
Anwendungen unterstiitzt. Die RMI API” (sieche [SuUnRMIAPI]) beschreibt die Bedeutun

gen der Ausnahmen explizit.

f e e e Exception
] (java.lang)
A4 :
I0Exception < NotBoundException
Y

RemoteException

]
]
]
If-) AlreadyBoundException
]
]
[}
[}
[}

AccessException

- > RuntimeException

ConnectException \ 4

: SecurityException
ConnectlOException !

\ 4
RMiISecurityException

MarshalException

NoSuchObijectException

ServerError

ServerException

ServerRuntimeException

StubNotFoundException

UnexpectedException

UnknownHostException

UnmarshalException

Tabelle 3-11 Ausnahmebehandlungen im Packet java.rmi (nach [SunRMIAPI])

7 In der Softwareentwicklung bezeichnet API (engl. Application Programming Interface) eine Schnittstelle
zur Anwendungsprogrammierung.
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3.4 Technologieentscheidung

Tabelle 3 12 zeigt die drei Technologien im Vergleich. Dabei ist zu beachten, dass sich
der Vergleich explizit auf den systemneutralen automatisierten Abruf bezieht. Ziel ist
es nicht eine Middleware fiir eine komplexere Anwendung zu entwickeln, die als
Schnittstelle fir viele Anwendungen eingesetzt wird, sondern es soll lediglich die Ver
bindung zwischen den Kommunikationspartnern abstrakt Gberbriickt werden. Die Ein
schatzung des Programmieraufwands ist durch die GréRe des Projekts relativ zu sehen.

Fiir komplexere Systeme kdnnen die Konstellationen variieren.

RMI CORBA SOAP

Programmiersprachen Java C, C++, Java, unabhangig

Smalltalk, Lisp,
Cobol etc.

Plattform Windows, Linux, abhdngig von Pro-  unabhangig
Mac OS X, Solaris ~ grammiersprache

Objektmodell Java IDL nicht definiert

Programmieraufwand ++ - -

Protokoll JRPM beliebig beliebig
(HTTP-Tunnelung (HTTP-Tunnelung (meist HTTP)
moglich) moglich)

Dienste standardisiert mit  standardisiert nicht
zahllosen Frame-  (CORBA-Services) standardisiert
works

Performance + + =

Eignung in heterogenen  +(IIOP) ++ ++

Systemen

Skalierbarkeit - + ++

Herstellerabhangigkeit ja nein Nein

Koppelung Client/Server fest (TCP) fest (TCP) / fest (Realisiert Gber

lose (UDP) Session-ID) / lose

Ausnahmebehandlung Java Exceptions IDL Exceptions SOAP Faults

Kodierung binar binar XML

-- sehr schlecht —schlecht +gut  ++sehrgut

Tabelle 3-12 Vergleich der Technologien

Der systemneutrale automatische Abruf ist ein kleines System in eigenstdandiger Um
gebung. Abgesehen von den Schnittstellen ist eine Kommunikation mit anderen hete
rogenen Anwendungen nicht geplant. Die Anwendungen sollten daher nicht kompli
zierter umgesetzt werden als erforderlich. Grundsatzlich ist eine Losung mit jeder

Technologie fir jede verbreitete Plattform moglich. In Java wird praktisch die Platt
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formunabhéangigkeit durch das Konzept der virtuellen Maschine (siehe Abschnitt 3.5.1)
erreicht. Wesentliche Unterschiede sind zwischen RMI, CORBA und SOAP insbesondere
im Abstraktionsniveau zu finden. SOAP bietet lediglich die Spezifizierung des Proto
kolls, wohingegen CORBA und RMI eine vollstdndige Losung der verteilten Anwendun
gen anbieten. RMI ist sogar direkt an Java geknipft. Frameworks sind dafiir bei CORBA

und RMI bereits nativ integriert.

CORBA kann seine Vorteile im Bereich der Plattform und Programmiersprachenunab
hangigkeit ausspielen, was den Vorteil der exzellenten Skalierbarkeit bietet. Gerade bei
grofRen Projekten in heterogenen Umgebungen ist dies notig. Allerdings muss durch
die Transparenz der Implementierung die eigene Programmsprache IDL erlernt wer
den.® Fiir dieses kleine Projekt ist das jedoch als Nachteil anzusehen, da entsprechen
des Know How vorhanden sein muss. Zudem handelt es sich um ein homogenes Sys
tem. Mit einer Programmiersprache ist daher genligend Flexibilitdt gegeben. Das gilt
sowohl fir die Entwicklung der Anwendung als auch fir die Wartung und Weiterent
wicklung im Software Lebenszyklus. Hier sind hohere Kosten und Entwicklungszeit
raume durch IDL zu erwarten. Die Verbindung muss verbindungsorientiert tber TCP/IP
erfolgen. CORBA bietet weitere Losungen an, die aber auch in Zukunft nicht fir das
Projekt bendtigt werden. Die CORBA Architektur ist ein sehr machtiges Instrument in
verteilten Systemen. Insgesamt scheint CORBA fiir den automatisierten Abruf jedoch

Uberdimensioniert.

SOAP zeigt seine Starken ebenfalls in der Skalierbarkeit der Anwendung sowie bei der
Kompatibilitat gegeniber Firewalls. Wobei dieses Konzept dennoch kritisch zu sehen
ist, da Firewalls liber den wahren Inhalt der Nachricht getduscht werden. Anfanglich
wurde dies als Vorteil gewertet. Heute wird dieses Konzept jedoch als Risiko eingestuft
(siehe [Dostal, et al., 2005], Seite 40). AulRerdem wird der Einsatz von intelligenten Fi
rewalls provoziert, die jede Nachricht zusatzlich zur Port und Protokoll Validierung

auch inhaltlich analysieren. CORBA und RMI haben hier ebenfalls die Moglichkeit Gber

® CORBA Version 3.0 bietet reverse mapping, dadurch kann IDL aus Java-Code erzeugt werden. Der Ent-
wickler bendtigt daher keine IDL-Kenntnisse. Zudem sind Java-Objekte Giber CORBA zugreifbar. RMI und
IDL sind allerdings nicht kongruent.
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HTTP zu tunneln. Dies ist dagegen als Notlosung zu betrachten, weil das Programm da
durch langsamer und fehleranfalliger wird. Da das Abruf Programm hauptséachlich fir
den Transfer von groBeren Daten konzipiert ist, eignet sich das XML Format nicht be
sonders fiir diesen Einsatz. Durch die Speicherung der Daten in einer nicht binaren
Form wird zusatzlich zum HTTP Protokoll Overhead erzeugt. Die Menschenlesbarkeit
des Ubertragungsprotokolls ist nicht gefordert. Das Argument der Menschenlesbarkeit
ist zudem relativ zu sehen. Eine langere SOAP Nachricht ist sehr kryptisch und daher
von Menschen nur sehr schwer und unbequem zu lesen. Das XML Format ist auller
dem durch die Tags deutlich langer als Nachrichten von CORBA und RMI. Der Einsatz
des Parsers nimmt zusatzliche Ressourcen in Anspruch. Dies geht zu Lasten der Per
formance und erhoht Kosten fiir den Datentransfer. Vergleicht man die Fehlertoleranz
gegeniiber CORBA oder RMI, so erscheint diese recht rudimentar. Die Spezifikation zu
SOAP lasst einige Fragen offen. Fir eine praktische Implementierung miissen zusatzli
che Schnittstellen zwischen Client und Server beschrieben werden. Es ist auRerdem
fraglich, ob eine massive Skalierbarkeit notwendig ist, da er Aufwand fir die Imple
mentierung hier enorm ware. Selbst Prozeduraufrufe missten dafir implementiert
werden. Prozeduraufrufe werden durch die Spezifikation nicht konkret bestimmt. Le

diglich eine beispielhafte Beschreibung ist dabei vorhanden.

Mit RMI steht ein Framework zur Verfligung, dass sich nahtlos in Java einordnet. Si
cherheitskonzepte, die in Java bestehen, kdnnen ebenfalls fiir RMI genutzt werden.
Zudem besteht eine hervorragende Verzahnung mit externen Bibliotheken. Die Sicher
heitskonzepte sind im Gegensatz zu SOAP standardisiert und die RMI Implementierun
gen Uberzeugen durch ihre Einfachheit und Integritat. Methodenaufrufe sind hierbei
standardisiert. Zu beachten ist die Bindung an Java als Programmiersprache. Eine
Kombination mit anderen Komponenten ist nur mit erhéhtem Aufwand maoglich. Aller
dings ist eine Interaktion mit CORBA (iber IIOP denkbar. Das Abruf System wird jedoch
als ein abgeschlossenes autonomes System bestehen. Eine Erweiterung zu einer servi

ce orientierten Architektur (SOA®) wird demnach nicht geplant.

° Eine serviceorientierte Architektur (SOA) ist ein Paradigma zur Organisierung und Nutzung verteilter
Funktionalitaten. Jede Funktionalitat liegt dabei in der Verantwortung des jeweiligen Nutzers (siehe
[OASIS]).
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Die Datenlibertragung mit RMI ist sehr performant und eignet sich hervorragend fiir
das Ubertragen der Daten. Fiir das beschriebene Einsatzgebiet bietet RMI kongruente

Funktionalitdten und wird daher als Middleware implementiert.

3.5 Java

Sun Microsystems hat mit Java eine vollstdndig objektorientierte Programmiersprache
entwickelt, die derzeit wohl am haufigsten in der Anwendungsentwicklung eingesetzt
wird. Zudem ist eine plattformunabhangige und umfangreiche Klassen Bibliothek ver

flgbar (vgl. [Bell, et al., 2003]).

3.5.1 Java Virtual Machine

Schon beim Entwurf der Programmiersprache Java wurden wesentliche Aspekte der
Portabilitat berlicksichtigt. Die Portierung von Programmen ist im Vergleich zu anderen
Programmiersprachen sehr elegant gelost. Beim Kompilieren in Java wird der Code in
eine maschinenunabhangige Form gebracht (Byte Code). Die Java Virtual Machine
(JVM) interpretiert dabei den Byte Code zur Laufzeit. Zudem wird nur benétigter Code
von der JVM geladen, wobei dieser folglich schnell iber ein Netzwerk ladbar ist. Eine
grofle Anpassung des Programms ist demnach nicht mehr nétig. Hervorzuheben ist
auch die Unabhangigkeit der Datentypen zu den Betriebssystemen in Java. Die JVM
steht fir eine groBe Anzahl von Prozessoren zur Verfiigung. AuBerdem ist die JVM fir

viele Betriebssysteme verfligbar (vgl. [Bell, et al., 2003])

3.5.2 Sandbox

Um den Computer vor boswilligem Code zu schiitzen setzt Java eine spezielle Technik
ein. Die Sandbox steuert die Anwendung und verhindert das Ausfiihren verbotener Be
fehle. Dies gilt insbesondere beim Zugriff auf Register oder Bereiche im Speicher, die
nicht durch die JVM freigegeben sind. Bei verteilten Anwendungen missen Klassen
von einem Server herunterladbar sein. Der Klassenlader (engl. Class Loader) legt dabei
fest, dass heruntergeladene Klassen nur ihren eigenen Klassenlader verwenden diirfen.
Damit sind diese Klassen vertrauenswirdiger. Erst jetzt kbnnen Objekte aus der Klasse
instanziiert werden. Der Sicherheitsmanager verhindert dabei den Zugriff auf unautori

sierte Ressourcen wahrend der Laufzeit (vgl. [Tanenbaum, et al., 2008]).
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3.5.3 Sicherheitsmanager

Der SecurityManager (dt. Sicherheitsmanager) regelt die Zugriffe auf kritische Metho
den in Java Programmen. StandardmaRig ist dieser nicht aktiv. Fiir RMI Anwendungen
ist die Aktivierung jedoch erforderlich, da sich durch den SecurityManager allgemein
gliltige Sicherheitsrichtlinien setzen lassen. Weiterhin kdnnen Berechtigungen stark
eingeschrankt werden. Jede Methode fragt vor ihrer Ausfiihrung den SecurityManager,
ob entsprechende Berechtigungen vorhanden sind. Es ist also nicht moglich eine dieser
Methoden zur Laufzeit auszufiihren, wenn diese nicht entsprechende Berechtigungen

aufweist.

Die Rechtevergabe wird durch die Policy Datei geregelt. Vor dem Aufruf des Security
Mangers muss der Laufzeitumgebung ein Verweis auf die Policy Datei gegeben wer
den. Dies kann (iber einen Eintrag im Java Classpath getan werden oder (iber den
Property Set wahrend das Programm bereits lauft. Fir die Zusicherung der Rechte
konnen folgende zusatzliche Angaben gemacht werden:

— Codebase — es werden nur Klassen von einer bestimmten URI zugelassen,

— Signierung — nur signierter Programmcode wird zugelassen und

— Principal — authentifizierte Benutzer (vgl. [Ullenboom, 2008]).

grant {

nkmn n

permission java.net.SocketPermission "*", "accept,connect,listen,resolve";

|7

Tabelle 3-13 Policy-Datei

Tabelle 3 13 zeigt ein Beispiel fir die Policy Datei, indem samtliche Socket Verbindun
gen zugelassen werden. Denkbar ware jedoch auch eine Sperrung von Schreibzugriffen
auf dem Server (java.io.FilePermission). Versucht eine Methode z.B. eine Datei zu 16
schen, so wird eine Ausnahme vom Typ AccessControlException ausgelost. Eine voll
standige Ubersicht aller moglichen Berechtigungen und viele weitere Beispiele sind un

ter [SunPer] zu finden.
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Das Laden der Policy Datei mit dem SecurityManager ist in aktuellen Java Versionen
fiir den Einsatz von RMI obligatorisch. Daran ist die Wichtigkeit dieser Funktion zu er

kennen.

3.5.4 JDBC

Die Java Database Connectivity (JDBC) bildet eine einheitliche Datenbankschnittstelle
fiir Java Anwendungen. JDBC kann genutzt werden, um relationale Datenbanken ver
schiedener Hersteller zu nutzen. Fiir das Abrufverfahren ist diese Datenbankschnitt
stelle von grundlegender Bedeutung, um auf Daten zuzugreifen oder eigene speichern
zu konnen. Basisfunktionen von JDBC sind:
— Herstellung der Datenbankverbindung und Zugriff auf Tabellen der Datenbank,
— Weiterleitung von SQL Anfragen und

— Verarbeitung von Ergebnissen.

[ Java Anwendung ]

JDBC API
( N\
Treiber Management
—x A A y
\ 4 4 \ 4 \ 4
4 N\ 4 N\
JDBC-ODBC Partieller Java Reiner Java Reiner Java
Bridge Treiber JDBC-Treiber JDBC-Treiber JDBC-Treiber
. J . J

A A

ODBC Client DB

Bibliothek

v

. A

Client DB DB-Middleware
Bibliothek
7y
A
\4 V‘ \ 4 v
Typ 1 Typ 2 Typ 3 Typ 4

Abbildung 3-7 Treibertypen von JDBC (nach [Sun]DBC])
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Es existieren vier verschiedene Typen in der JDBC Architektur (siehe Abbildung 3 7).
Typ 1 ist durch einen ODBC™ Aufruf implementiert. Dabei ist ein installierter ODBC
Treiber mit korrekter Konfiguration erforderlich. Der eigentliche Aufruf geschieht dabei
aullerhalb der Java Umgebung. Typ 2 greift auf die native Bibliothek des Datenbank
managementsystems zu. In einer Umgebung mit Middleware sendet JDBC Typ 3 liber
ein unabhéangiges Nachrichtenprotokoll Anfragen an die Datenbank Middleware. Ein
Server empfangt dabei die Daten (iber die Middleware und regelt die Zugriffe auf die
Datenbank. Samtliche Antworten werden nun wieder Uber die Middleware an den
Client weitergeleitet. Typ 4 ist die effektivste Methode, um auf eine Datenbank zuzug

reifen, da nur Java Code genutzt wird (vgl. [Melton, et al., 2000]).

Mit JDBC steht eine machtige Schnittstelle zur Verfiigung. Der Entwickler kann sich
ganz auf die Anwendungsentwicklung konzentrieren. Notwendig sind dabei allerdings
die Herstellertreiber, falls diese nicht schon in Java nativ integriert sind (z.B. Access Da

tenbanken).

3.6 Secure Sockets Layer

SSL steht fir Secure Socket Layer und ist seit der Einfihrung durch Netscape Communi
cations stark verbessert worden. Obwohl es sich dabei um einen proprietiren®' Stan
dard handelt, entwickelte sich SSL durch die freie Spezifikation zu einem de facto
Internet Standard. Die Internet Engineering Task Force (IETF) Arbeitsgruppe kam 1996
zusammen, um SSL zu einem Internet Standard weiterzuentwickeln. Die Uberarbeitete
Version von SSL nannte sich TSL (Transport Layer Security). Da sich TSL nur geringfligig
von SSL unterschied, wird TSL auch als SSL 3.1 bezeichnet. SSL ist im OSI Modell ober
halb der Transportschicht angesiedelt. Es kann somit fir jedes Transportprotokoll ver
wendet werden, meistens aber fir TCP. Die grofSte Anwendung ist im HTTPS Protokoll

zu finden, wobei das HTTP Protokoll in SSL gekapselt wird.

' opBC (Open Database Connectivity) ist eine Datenbankschnittstelle von Mircosoft, die ebenfalls SQL
als Datenbanksprache verwendet. Fiir die Verwendung einer Datenbank ist der entsprechende Treiber
zu installieren.

1 Proprietare Protokolle sind nur schwer in Software zu implementieren, da sie lizenzrechtlich oder
durch Patente geschitzt sind.
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Hervorzuheben ist, dass der Anwender aus einer Reihe von Kryptographieverfahren
auswahlen kann. Beim ,Handshake Dialog” wird zwischen Client und Server verein
bart, welches Verfahren zum Schutz der Verbindung verwendet werden soll. Dabei
werden drei Algorithmen festgelegt: der Algorithmus fiir Authentifizierung, Schlis
selaustausch und fir die Integritatsiiberprifung. Diese Festlegung wird CipherSuite (dt.

Chiffrierfolge) genannt. Jeder ChipherSuite hat die Form SSL_asym WITH_syn_mac.

Beispiel fur einen CipherSuite: SSL_RSA_WITH _3DES _EDE CBC _SHA

Durch die Zeichenkette sind die verwendeten Verfahren ohne Weiteres ablesbar.
LAsym“ steht flr das asymmetrische Verfahren, welches fir die Authentifizierung und
flir den Schlisselaustausch verwendet wird. Sowohl fiir die Authentifizierung (RSA
oder Diffie Hellmann) als auch fir den Schlisselaustausch (RSA oder DSA) kann zwi
schen verschiedenen Verfahren gewahlt werden. Fir die symmetrische (,sym*) Ver
schlisselung kdnnen noch weitere Verfahren gewahlt werden. Dabei werden Blockver
schliisselungsalgorithmen®? verwendet. Die Bezeichnung ,mac” steht fir den verwen
deten Hashalgorithmus. SHA 1 und MD5 stehen dabei zur Auswahl zur Verfligung.
Durch die Flexibilitat von SSL ist es moglich die Sicherheitsverfahren fiir eigene An
wendungen individuell zusammenzustellen. Der Entwickler muss sich nicht im Detail
mit der Implementierung von Sicherheitsalgorithmen befassen, Prioritdt hat die Si
cherheit. Ein Kompromiss zwischen Performance und Sicherheitslevel ist dabei prakti
kabel. Diese Verschliisselungsverfahren werden in symmetrische und asymmetrische

Verfahren gegliedert (vgl. [Lipp, et al., 2000]).

3.6.1 Symmetrische Verfahren

Bei symmetrischen Verfahren werden fiir die Ver und Entschlisselung dieselben
Schlissel verwendet. Sender und Empfanger tauschen den Schliissel tiber einen siche
ren Kanal aus. Der Schliissel kann jedoch auch von einer dritten Stelle an die Kommu
nikationsteilnehmer verteilt werden. In jedem Fall muss der Schiissel geheim gehalten
werden. Daher wird das Verfahren auch als Secret Key Verfahren bezeichnet. Jedoch

muss das Problem des Schliisselaustauschs gelost werden. Filir Angreifer ist es oft ein

12 Daten werden in Blacken fixer Lange verarbeitet (block cipher).
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facher den Schliissel abzufangen als die Schlissel durchzuprobieren. Ein weiterer
Nachteil ist die Anzahl der bendtigten Schlissel. Fiir jeden Kommunikationsteilnehmer

wird ein eigener Schlissel benétigt (vgl. [Lipp, et al., 2000]).

n—1 n- Anzahl der Kommunikationsteilnehmer

k=nx
2 k- Anzahl der benétigten Schissel

3.6.2 Asymmetrische Verfahren

Beim asymmetrischen Verfahren sind die Schliissel fir die Ver und Entschliisselung
verschieden. Schon bei der Generierung ebensolcher wird ein Schlissel fur die Ver
schlisselung erzeugt und ein anderer fir die Entschliisselung. Da es nicht moglich ist,
von einem Schlissel auf den weitere zu schlieRen, kann einer der beiden Schlissel 6f
fentlich bekannt gegeben werden. Dieses Verfahren wird dann auch als Public Key
Verfahren bezeichnet. Hauptproblem bei asymmetrischen Verfahren ist die Perfor
mance, da haufig Primzahlen verwendet werden. Diese liegen weit entfernt voneinan
der. Daher missen sehr lange Schliissel mit 1024 oder 2048 Bit verwendet werden.
Nur so kann die Sicherheitsqualitat wie bei symmetrischen Verfahren erreicht werden.
Allerdings ist das Problem des Schlisselaustauschs nicht existent(vgl. [Lipp, et al.,

2000]).

3.6.3 Digitale Signaturen

Mochte der Absender einer Nachricht dem Empfanger beweisen, dass die Nachricht
von ihm ist, so braucht er nur die Nachricht mit dem privaten Schiissel verschlisseln
(siehe Abbildung 3 8). Dabei entsteht die digitale Signatur, die auch als digitale Unter
schrift bezeichnet wird. Aus Performancegriinden wird nicht die gesamte Nachricht
verschlisselt, sondern nur eine Prifsumme erstellt. Diese wird mit einer Hashfunk
tion®® zuvor erzeugt. Die Nachricht kann nur mit dem &ffentlichen Schliissel entschliis
selt werden. Da aber nur der Absender Zugang zum privaten Schiissel hat, muss die

Nachricht von ihm sein. (vgl. [Lipp, et al., 2000]).

 Hashfunktionen erstellen Priifsummen (kompakter, eindeutiger Reprasentant von Daten beliebiger
Lange).
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Abbildung 3-8 Erstellung einer digitalen Signatur (nach [Lipp, et al., 2000])
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Abbildung 3-9 Priifen einer digitalen Signatur (nach [Lipp, etal., 2000])

Der Empfanger kann durch das Verfahren auch die Unversehrtheit der Nachricht iber

prifen, damit ist eine Manipulation weitgehend ausgeschlossen (siehe Abbildung 3 9).

3.6.4 SSLinJava

Die Java Secure Socket Extension (JSSE) ist eine Erweiterung in Java zur Sicherung der

Verbindung in unsicheren Netzwerken, wie z.B. das Internet. Seit der Version 1.4 ist

JSSE in Java enthalten.
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4  Entwurf

In diesem Abschnitt werden Komponenten logisch eingeteilt, um eine Implementie
rung zu vereinfachen. Eine weitere Verfeinerung sowie die Beschreibung des techni
schen Aufbaus jeder Komponente sind notwendig. Einige Module des Systems miissen
Uber Schnittstellen kommunizieren, da sie keinen Einfluss auf die gegeniberliegende

Komponente haben.

4.1 Architektur

Da es sich bei der Middleware des automatisierten Abrufs um eine verteilte Anwen
dung handelt, lasst sich diese in mehrere logische Schichten (engl. tier) einteilen (siehe
Abbildung 4 1). Eine solche Einteilung kann logisch nach der Funktionalitdt erfolgen.
Die Datenschicht ermdglicht die persistente Speicherung der Liegenschaftsdaten. Dies
wird meist durch ein Datenbankmanagementsystem realisiert. Darauf baut die An
wendungsschicht auf, die alle anwendungsspezifischen Regeln der Verarbeitung im
plementiert. Dariber liegt die Prasentationsschicht, die oft durch eine graphische
Oberflache dem Anwender die Daten darstellt und Schnittstellen zur Interaktion lie

fert.

Q { nteraktion _ » | Prasentationsschicht
)\ O
Q Schnittstelle

M)
N\

Anwendungsschicht

—O
(P Schnittstelle é

O
Datenschicht

D00

Abbildung 4-1 Zerlegung der Anwendung (nach [Heinzl, et al,, 2005] )

Es ist moglich, dass jede Schicht auf einem separaten Rechensystem gehalten wird.

Dies wird als 3 Schicht Architektur (engl. Three Tier Architecture) bezeichnet. Es ist je
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doch auch moglich die Architektur in weniger oder mehr Schichten zu teilen. In Ab
schnitt 4.3 werden die einzelnen Komponenten einer Schicht zugeordnet. Wird durch
den Client mehr als nur das Anzeigen von Daten erbracht, heillt dieser Fat Client.
Ubermittelte Daten werden demnach clientseitig weiterverarbeitet (vgl. [Heinzl, et al.,

2005]).

4.2 Pakete

Fiir die Veroffentlichung (engl. Release) der Software werden die Komponenten in Pa
kete logisch aufgeteilt. Diese kdnnen spater beliebig viele Klassen oder weitere Pakete
enthalten. Die Verteilung (engl. Deployment™) der beiden Programme kann neben der
Wiederverwendbarkeit von Paketen optimiert werden. Die logische Einteilung ist ab
hangig von der Zugehorigkeit von Client oder Server. Im Offline Betrieb kann der Ser
ver nur seine lokalen Methoden nutzen. Erst beim Aufruf der entfernten Methoden
durch den Client kann durch die hergestellte Verbindung der Zugriff auf diese erfolgen.
Bei der spateren Veroffentlichung der Software muss jedes Programm die zur Laufzeit

bendtigten Klassen bereitstellen.

| | 1

server both client

________ > << - — - - - —— -

<<use>> <<use>>

Abbildung 4-2 Paketdiagramm des Abruf-Programms

Einige dieser Klassen bieten Funktionen, die sowohl vom Server als auch vom Client
genutzt werden missen. Daher werden diese in das Paket ,both” abgelegt. Vor dem
Transfer der Liegenschaftsdaten werden z.B. alle Dateien vom Server komprimiert und
beim Client wieder dekomprimiert. Eine Klasse vom Paket ,both” stellt Methoden be
reit, die Dateien dekomprimieren und komprimieren kann. Dadurch werden Redun

danzen in der Datenhaltung der Entwicklungsumgebung vermieden. AuBerdem ist da

" Die Verteilung beschreibt den Prozess zur Installation von Software auf Anwender-PCs (siehe
[WikiDepl]).
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durch eine bessere Ubersicht bei der Entwicklung gegeben. Abbildung 4 2 zeigt das Pa

ketdiagramm des Systems.

4.3 Anwendungskomponenten

Abbildung 4 3 illustriert die Komponenten, die fiir die Implementierung des Servers
notwendig sind. Wie in Abschnitt 4.1 erldutert wurde, ist jede Komponente Teil einer
bestimmten Schicht. Im Zentrum steht die Anfrageverarbeitung. lhre Aufgabe ist es,
die Anfragen von Clients zu verarbeiten. Gleich zu Beginn wird (iber die Schnittstelle
zur Benutzerverwaltung die Autorisierung des Nutzers geprift. Die Nutzerdaten konn
ten dabei in derselben Datenbank liegen, welche auch fiir die Datenhaltung bereitges
tellt wird. Es ist natlrlich auch eine eigene Datenbank fir die Benutzerverwaltung
denkbar. Zudem muss die Komponente zwischen Datenanfragen und Datenholungs
anfragen unterscheiden. Fir eine automatische Datenerzeugung wird Uber eine
Schnittstelle die Datenerzeugung anhand der Nutzerdaten eingeleitet. Anwender kon
nen auch parallel Zugriffe auf die Server Methoden durchfiihren. Die Protokollierung
registriert samtliche Anfragen. Einzelne Kriterien zur Protokollierung wurden bereits in
Abschnitt 2.5 (§2 (1)) dargestellt. Besonders wichtig ist die Schnittstelle zur Protokollie
rungsdatenbank. Dabei kann eine Anbindung an die lokale Datenbank erfolgen. Die
Komponente Datenaustausch beschreibt nicht zur den Datentransfer, sondern diese
regelt auch die Kommunikation zwischen Client und Server. Eine eigene Komponente

sorgt dafir, dass dieser Datenverkehr gesichert wird.

Anwendungsschicht

\|/ Schnittstelle Datenerzeugung

<<component>> <<com ponent>> <<com ponent>>

Datenaustausch <------ Anfrageverarbeitung ~ |_ ~ ~ T T T > Protokollierung
T
|
AV

<<component>> @ @
Sicherung Datenverkehr
Schnittstelle Benutzerverwaltung Schnittstelle Datenbank
Datenschicht
<<component>> <<component>>
ind. Benutzerverwaltung Datenbank

Abbildung 4-3 Serverkomponenten
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In Abbildung 4 4 sind die Komponenten des Client dargestellt. Zahlreiche Anwen
dungskomponenten verdeutlichen den Entwurf als Fat Client. Das Kernstlick ist dabei
die Anfragezusammenstellung. Die Aufgabe der Komponente ist die Anmeldung am
Server und die Anfrageorganisation. Deswegen ist diese Komponente abhdngig von der
Zeitplanung. Handelt es sich also um keine durch den Anwender ausgefiihrte Anfrage
(manuelle Anfrage), so regelt einzig die Zeitplanungskomponente wann Anfragen ge
stellt werden. Die dort eingestellten Parameter sind fiir den Zeitpunkt und Zyklus der
Anfragestellung verantwortlich. Uber die graphische Oberfliche werden Einstellungen
konfiguriert. Diese werden mittels Konfigurationsmanagement in eine Konfigurations
datei gespeichert. Die Parameter fiir Hostname, Benutzername, Passwort und Ablage
ort werden dort ebenfalls hinterlegt. AuRerdem ist es moglich neue Serververbindun
gen zu erstellen sowie zu l6schen. Ohne Serverparameter ist eine Kontaktaufnahme
nicht moglich. Samtliche Anfragen werden registriert, um die Aktionen des Clients
nachprifen zu kdnnen. Hier missen auch Ausnahmen oder Warnungen protokolliert
und angezeigt werden. Diese Aufgabe (ibernimmt die Logging Komponente. Uber die
graphische Oberflache kénnen diese Informationen per ,Konsole” eingesehen werden.
Bei dem eigentlichen Abruf der Liegenschaftsdaten werden die Dateien von einem
Modul entgegengenommen. Die Kommunikation zum Server ist dabei permanent gesi
chert. Der Import wird nach Abschluss des Datentransfers lGber die Schnittstelle zur

Liegenschaftsverwaltungssoftware eingeleitet.

Prasentationsschicht Anwendungsschicht Schnittstelle

Liegenschaftsverwaltungssoftware

<<component>> gl < ___________ <<component>>
Verbindungsmanager Zeitplanung

1 1

\% |
<<component>> gl <
Konfigurationsmanagement

<<component>> <<component>>

. | L __>
Datenschicht \|/ Anfragezusammenstellung > Dateitransfer

<<component>>
Konfigurationsdatei

<<component>> > <<component>> < > <<component>>
Konsole B Logging [~ 77 T T~ Verbindung sichemn

Abbildung 4-4 Clientkomponenten
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4.4 Anfragen

Durch die getrennte Implementierung der Datenanfrage und Datenholungsanfrage
muss der Server zwischen diesen beiden Anfragen unterscheiden (siehe Abbildung
4 5). Sind bei einer Datenholungsanfrage noch keine Daten vorhanden, so muss dies
dem Client mitgeteilt werden. Ein Transfer wird erst dann eingeleitet, wenn die Daten
zusammengestellt sind. Abbildung 4 5 zeigt die beiden mdglichen Falle der Datener
zeugung (automatische und manuelle Datenerzeugung) sowie die Differenzierung des

Server bei der Anfrageverarbeitung.

- Daten erzeugend
Daten werden L

automatisch zusammengestellt

(

” nfrage registrierend j
Daten werden k
manuell zusammengestellt

Client sendet

Datenanfrage
wartend auf Anfrage >
Server starten _

Client sendet
Datenholungsanfrage

\ X

Client Gber noch
nicht vorhandene

Daten sind bereits
zusammengtellt

Daten informieren
komprimierend

~ [Datenstrom sendend ]

Daten buffern

Abbildung 4-5 Zustandsdiagramm der serverseitigen Anfrageverarbeitung

4.4.1 Anfrage-Organisation

In Abschnitt 2.9 wurde bereits auf die Problematik der getrennten Implementierung
von Datenanfrage und Datenholung hingewiesen. Der Client stellt dabei eine Daten
anfrage an den Server der diese registriert. Nachdem die Daten erzeugt wurden, kann

der Client in einer erneuten Anfrage (Datenholungsanfrage) feststellen, ob die Daten
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schon zusammengestellt sind. Erst danach kann mit dem Herunterladen begonnen
werden. Dazu muss jedoch eine Referenz auf die vorherige Datenanfrage vorliegen,
welche vom Server interpretiert werden muss. Der Server als auch der Client kann die
Haltung der Referenzen tGbernehmen. Beide Methoden haben Schwachstellen. Liegen
die Referenzen nur auf dem Server, so muss der Client eine Verbindung zum Server
aufbauen. Der Client registriert die gesendeten Anfragen, welche anhand des Benut
zernamens zugeordnet werden kdnnen.

Halt der Client eine Referenz auf die Datenanfrage lokal, so muss eine redundante Re
ferenz beim Server vorliegen (siehe Abbildung 4 6). Dies ist notwendig, da der Server
auch die zusammengestellten Daten einer Datenanfrage zuordnen muss. Mit anderen

Worten ist dies auch als clientseitiges Cachen® zu bezeichnen.

abrufende Stelle datenhaltende Stelle
(Client) (Server)
Datenanfrage :;--
> —
§ =
~— —~
g
abrufende Stelle datenhaltende Stelle
(Client) (Server)
Datenholungsanfrage
= N = Daten
N Datenibermittlung = Ej
\ P

Abbildung 4-6 Referenzhaltung von Anfragen

Als praktikabel erweist sich die redundante Referenzhaltung. Durch eine saubere Im
plementierung werden die Probleme der redundanten Referenzhaltung sicher ge
handhabt. Besonders wichtig sind hier Ausnahmen, um mogliche Inkonsistenzen abzu
fangen. Dies kann z.B. eintreten, wenn die Referenz in der Server Datenbank nicht

mehr vorhanden ist und der Client versucht die Datenholungsanfrage zu stellen. Die

!> Das Cachen bezeichnet eine lokale Speichervorrichtung, die nur vom Client verwaltet wird. Ziel dabei
ist es, die Zugriffszeiten auf den Server zu verbessern, bzw. beim systemneutralen Abrufverfahren den
Zugriff auf den Server zu vermeiden (vgl. [Tanenbaum, et al., 2008]).
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veraltete Anfrage kann geldscht worden sein. Um Speicherplatz zu sparen und die
Ubersichtlichkeit zu erhalten kénnen dabei veraltete Anfragen durch einen eigenen Al
gorithmus geldoscht werden. Dem Client wird nun mitgeteilt, dass die Anfrage nicht

mehr vorhanden ist und eine neue Anfrage gestellt werden muss.

4.4.2 Anfragereferenz-Datenhaltung

Fir die Datenhaltung der Anfragereferenzen bietet sich eine dauerhafte (engl.
durable) Datenhaltung an. Wiirde eine Speicherung nur zur Laufzeit im Speicher erfol
gen, waren alle Referenzen bei einem Systemabsturz verloren. Die datenhaltende Stel
le richtet dazu eine Datenbank ein, welche alle Anfragen registriert. Die abrufende
Stelle sammelt die ausgegangenen Anfragen in einer Datei. Die Speicherung wird dabei
vom Konfigurationsmanager (siehe Abbildung 4 4) iibernommen.

Die Referenz fiir die Anfrage muss einen eindeutigen Reprdsentanten haben. Standar
disiert sind Identifikatoren durch die Internet Engineering Task Force (IETF) (siehe
[RFC4122]). Unter der Spezifikation des Universally Unique Identifier (UUID) existiert
ein Standard, um Informationen in verteilten Anwendungen eindeutig kennzeichnen zu
konnen. Dabei handelt es sich um eine feste Lange von 128 Bit, die in finf Gruppen ge

gliedert wird.

Beispiel der Normalform abgebildet als URN™®:
2973145a 0bf8 47b4 a368 0d273871005e

Es wird allerdings nicht garantiert, dass die Zahl wirklich eindeutig ist. Die Wahrschein

lichkeit ist mit 2128 (= 3,4 x 1038) jedoch sehr gering. Tritt dieser Fall ein, so wird der
aktuellere Eintrag zuriickgegeben. Ein zentralisiertes Organ zum Abgleich der Identifier
wird nicht bendtigt. In der Java API existiert eine Implementierung zur Erzeugung von

UUIDs im Paket java.util. UUID.

'® Ein URN (Uniform Resource Name) bezeichnet eine dauerhafte, ortsunabhédngige Ressource.
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4.5 Kommunikationssicherheit

Die Kommunikation fiir den Abruf der Liegenschaftsdaten wird durch die in SSL ver
wendeten Verfahren geschiitzt. Dabei werden die Vorteile von symmetrischen Verfah
ren fir den Datentransfer mit den Vorteilen von asymmetrischen Verfahren kombi
niert. Die Authentizitdt, Vertraulichkeit und Integritdt der Daten ist somit gesichert.
Das fir den Prozeduraufruf verwendete Java Remote Method Protocol (JRMP) wird
dabei von SSL geschiitzt. Der Verbindungsaufbau wird verbindungsorientiert (TCP)
durchgefihrt. In Abbildung 4 7 ist die Schichteinteilung der Kommunikation darge

stellt.

Java Anwendung

RMI

Anwendungsschicht (application layer)

Java Remote Method Protocol

SSL
Transportschicht (transport layer) TCP
Internetschicht (internet layer) IP
Verbindungsschicht (link layer) Hardwaresteuerung

Abbildung 4-7 Schichteinteilung nach RFC1122 (nach [RFC1122])

Um sogenannte Man In The Middle Angriffe’ zu unterbinden, muss ein Zertifikat ein
gesetzt werden. Neben zahlreichen kommerziellen Zertifizierungsstellen existiert auch
eine nicht kommerzielle Zertifizierungsstelle (CAcert). Akkreditierte Anbieter von quali
fizierten Zertifikaten gemall deutschem Signaturgesetz sind auf der Internetprdsenz
der Bundesnetzagentur aufgefiihrt (siehe [BNetzA]). Dadurch reduziert sich die Aus

wahl der Zertifizierungsstellen deutlich.

7 Bei MITM (Man-In-The-Middle)-Angriffen steht der Angreifer zwischen den Kommunikationspartnern
und versucht die komplette Kontrolle Giber den Datenverkehr zu erlangen. Informationen kénnen dabei
eingesehen und manipuliert werden. Die Kommunikationspartner merken von dem Eingriff nichts (vgl.
[WikiMITM]).
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Es ist zu beachten, dass sowohl Passworter als auch Zertifikate einer gewissen Abnut
zung unterliegen. Je alter diese sind, desto schlechter kann die reale Sicherheit einge
schiatzt werden. Eine regelmiRige Anderung der Passwérter und Zertifikate ist daher
empfehlenswert. Nach einer bestimmten Zeit verlieren Zertifikate allgemein ihre Gl
tigkeit und werden widerrufen (engl. revocation). Das Zertifikat muss dann rechtzeitig

ausgetauscht werden.

4.6 Dateitransfer und Kompression

Samtliche Daten werden verschlisselt (ibertragen (siehe Abschnitt 2.8.5). Um die Per
formance des Datentransfers zu erhohen, ist die Komprimierung der Daten erfor
derlich. Dabei stehen zwei verschiedene Verfahren zur Auswahl:

— Komprimierung von vollstandigen Dateien und

— Komprimierung einzelner Datenblocke.

Die blockweise Kompression hat den Vorteil, dass zur Laufzeit die Blocke dynamisch
komprimiert werden. Jedoch ist diese Methode weniger effektiv, als die ganzer Datei
en. Zudem muss diese Datei zwangslaufig komplett komprimiert werden. Der groRte
Nachteil der kompletten Komprimierung ist die lange Wartezeit des Clients zu Beginn
des Transfers. Insbesondere bei groflen Dateien kénnen hier die Wartezeiten mehrere

Sekunden betragen. Trotzdem Uliberwiegen die Vorteile dieses Verfahrens.

4.7 Schnittstellen

Es ist unbedingt notwendig die Kompatibilitait zu den Subsystemen Benutzerver
waltung, Datenbank und Liegenschaftsverwaltungssoftware zu gewahrleisten. Nur
dann kann der automatisierte Abruf systemneutral erfolgen, indem es sich in beste

hende heterogene Systeme eingliedert.

4.7.1 Benutzerverwaltung

Fiir die Sicherheit des Systems unverzichtbar ist die Benutzerverwaltung. Hierdurch
kann die Autorisierung erfolgen. Da die meisten Systeme den de facto Standard LDAP

(Lightweight Directory Access Protocol) nutzen, kann eine gute Anpassung vollzogen
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werden. Bei LDAP handelt es sich um ein ,,Ieichtgewichtiges”18

Anwendungsprotokoll
flir die Abfrage und Modifikation von Verzeichnisdiensten (engl. directory services), be
sonders fur Authentifizierung, Autorisierung, Benutzer und Adressverzeichnisse. LDAP
fungiert dabei selbst als Schnittstelle der Benutzerverwaltung. Vom LDAP Server kon
nen samtliche relevante Nutzerdaten abgefragt werden. Jeder Anwender kann dazu in
verschiedenen Rechte Gruppen vertreten sein. Dies ist sinnvoll, wenn die datenhal
tende Stelle noch weitere Dienste extern oder intern bereitstellt (vgl. [RFC4510]). Be
sonders interessant ist die Microsoft Implementierung durch den Active Directory Ser
vice. Ein schon vorhandener Server mit Windows Server Betriebssystem kann so ohne
grofReren Aufwand die Benutzerverwaltung bereitstellen. Die Kernkomponenten des
Active Directory Domain Services organisiert dabei die Benutzerkonten jedes einzelnen
Nutzers. Vorteil dieser Implementierung ist die einfache Handhabung, da die Steuer
elemente der GUI auf Gewohnheiten von Windows Nutzern basieren. Andernfalls exis
tieren auch viele Open Source Implementierungen fiir andere Plattformen, wie z.B.
OpenlLDAP, Fedora Directory Server, OpenDS, Apache Directory Server etc. (vgl.
[WikiLDAP]). Bei LDAP ist eine Verwendung von SSL empfehlenswert, auch wenn der
Server womaoglich zu demselben Intranet gehort. Wie in [RFC4513] empfohlen sollten
Passworter nie direkt gesendet, sondern tber eine Hashfunktion verglichen werden.

Fur den automatisierten Abruf steht also eine Schnittstelle Gber das LDAP Protokoll zur
Verfiugung. Allerdings muss diese noch nutzbar gemacht werden, wozu das JNDI (Java
Naming and Directory Interface) verwendet werden kann. Die Bibliothek ermoglicht
dem Entwickler auf beliebige Namens und Verzeichnisdienste zuzugreifen. Seit Versi

on 1.4 ist JNDI nativ in der Java2 Standard Edition verfiigbar.

4.7.2 Protokollierung

Die Daten Anforderungen der Protokollierung wurden in Abschnitt 2.5 analysiert. Be
nutzerkennung, Datum, Uhrzeit und Ordnungsmerkmale der abgerufenen Datensatze
miissen protokolliert werden. Bis auf das Ordnungsmerkmal sind samtliche In
formationen verfligbar und kénnen gespeichert werden. Die Datenerzeugung allein

kennt nur die Ordnungsmerkmale. Deswegen sind die Informationen durch die Daten

%m Gegensatz zur strengen Implementierung des Verzeichnisdienstes X.500, hat die LDAP-
Implementierung einen kleineren Funktions- und Kontrollumfang. Jedoch ist LDAP deutlich flexibler und
hat sich daher auch im Internet durchgesetzt (vgl. [WikiLDAP]).
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erzeugung einzutragen (siehe Abbildung 4 8). Die Referenz der Anfrage muss der Da
tenerzeugung Ubergeben werden. Es ist sinnvoll die Protokollierung an die jeweilige
Anfrage zu knipfen. Deswegen werden die Protokollierungsdaten in die gleiche Ta
belle der Datenbank geschrieben bzw. dem gleichen Datensatz zugeordnet. Zusatzlich
wird noch die IP Adresse der abrufenden Benutzer gespeichert. In §2 (2) der LiKatAVO
M V (siehe [LiKatAVO]) ist festgelegt, dass alle Protokollierungen nach Ablauf von
sechs Monaten zu l6schen sind. Ein solcher Algorithmus wird fiir den Prototyp zu
nachst nicht implementiert. Eine Moglichkeit ware die Prifung auf veraltete Protokoll
eintrage bei einer Anfrage. Nachhaltiger ist die tagliche Prifung des Datenbestandes
auf alte Anfragen. Dieses Werkzeug muss unabhangig von anderen Dienstprogrammen
operieren. Die Festlegungen der Verordnung missen in jedem Fall eingehalten wer

den.

Transfer-Server D atenbank Datenerzeugung

(Protokollierung und Anfragehaltung)

]

L |
1: createUUID() |

<|—| |
I

I

2: createTuple(uuid, benutzername, zeit, ip)

3: requestD ata(uuid, ab\agéverzeichnis)

4: Dateien erzeugen und in Verzeichnis ablegen

I
I
: 5: setOrdnungsmerkmal(uuid) Verzeichnis:ablageverzeichnis+UUID

| X

Abbildung 4-8 Datenerzeugung und Protokollierung

4.7.3 Datenerzeugung

Die Datenerzeugung wird Uber eine Schnittstelle angesprochen, die den Benutzer
namen, der zuvor bei der Anmeldung Gbermittelt wurde, Ubergibt. Zudem wird die
UUID der Anfrage libergeben, damit die Datenerzeugung einen Verweis zur Datenab
lage hat (Ablageordner+“\“+UUID). Nach der individuellen Datenerzeugung muss das
Ordnungsmerkmal in die Datenbank bzw. in den Datensatz eingefiigt werden. Wenn
nun die abrufende Stelle eine Datenholungsanfrage sendet, konnen die Daten Ubertra

gen werden. Erkennbar ist dies an einem Eintrag in der Datenbank in dem Feld mit
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dem Ablageverzeichnis. Liegt dort kein Eintrag vor, so wurden noch keine Daten er

zeugt.

4.7.4 Datenbank

Abbildung 4 9 zeigt den Entwurf der graphischen Oberflache fiir die Datenbankkompo

nente. lhre Aufgabe ist vorrangig die konsistente Speicherung der Protokollierungs

und Anfragereferenzdaten (siehe Abschnitt 4.4.2). Nutzerdaten der LDAP Implementie

rung kénnen ggf. auch in der gleichen Datenbank abgelegt werden. Hierfiir wird eine
relationale Datenbank bendtigt, die mindestens den sQL® standard erfiillt. Durch die

se Abfragesprache ist keine individuelle Anpassung des Programms notig, da jede be

deutende Datenbank SQL Abfragen nutzt. Durch JDBC sollten die wichtigsten Da

tenbanken bedient werden kénnen. Eine vollstindige Ubersicht aller Treiber ist unter
[SunDrv] verfiigbar. Die beste Losung ist dabei die Nutzung von JDBC Uber Typ 4 (siehe
Abschnitt 3.5.4). Samtliche Treiber sind bei der Veroffentlichung mitzuliefern. Mitunter
sollte bericksichtigt werden, dass auch die Datenerzeugung datenbankbasiert arbeiten
kénnte. Dabei liegen siamtliche Basisdaten in einer Spatial Datenbank® (engl. réumli
che Datenbank) vor und werden durch ein Export Werkzeug in Dateien der einheitli

chen Dateiformate konvertiert. Eine andere Bezeichnung hierfiir ist auch objekt

relationale Datenbank. Natirlich kdnnen auch Protokollierungs und Anfragedaten in
dieser Datenbank organisiert werden. Die gesamte Datenhaltung wiirde dann auf eine
Datenbank vereinigt werden. Dies wiirde den Administrationsaufwand geringer halten
als bei der Wartung von mehreren Datenbanken. Uber die graphische Oberfliche kann
der Benutzer die Verbindungseinstellungen zur Datenbank festlegen (siehe Abbildung
4 9). Dazu muss erst der passende Treiber gewdhlt und folgend der Hostname der Da

tenbank sowie Benutzername und Passwort eingetragen werden.

Welche Treiber im Einzelnen mitgeliefert werden sollen, muss mit den Anwendern des
Programms abgestimmt werden. Auch wenn der Aufwand den Treiber in die Software
zu implementieren relativ gering ist, muss die Software auch in Zukunft weiter gepflegt

werden. Dazu gehoren ebenso die Aktualisierung und der Test neuer Treiber

Y¥sqL (engl. Structured Query Language) ist eine Datenbanksprache zur Definition, Abfrage und Manipu-
lation von Daten in relationalen Datenbanken.
%% Datenbank zur Speicherung von raumlichen Daten.
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Versionen. Der Prototyp wird lediglich mit einer Access Datenbank ausgestattet. Die

Datenbankauswahl ist daher erst spater notwendig.

Datenbank
Host: Treiber:
MySQL
Microsoft SQL Server ]
Benutzername:
DB2
dBASE
Passwort: IBM Informix
Oracle
PostgreSQL
OK

Abbildung 4-9 Entwurf der GUI zur Datenbankauswahl

In der Datenbank miissen die erforderlichen Tabellen mit Spalten und ihren Eigen
schaften vor der Inbetriebnahme erstellt werden. Zuvor erstellte SQL Dateien kdnnen
zum Erstellen der Tabellen importiert werden und den Vorgang erleichtern. Fir die Da
tenbankzugriffe sollte eine separate Klasse die Zugriffe realisieren, da an verschiede
nen Stellen in der Anwendung Daten ausgelesen oder manipuliert werden sollen (z.B.

Protokollierung).

4.7.5 Liegenschaftsdatenverwaltungssoftware

Bei der Liegenschaftsverwaltungssoftware handelt es sich um ein Geoinformationssys
tem (GIS), welches speziell fir die Arbeit im Bereich Liegenschaftskataster angepasst
ist. Ein Produkt, das in Mecklenburg Vorpommern eine weite Verbreitung hat, ist die
Software

GISAL der Firma BTFietz. Einrichtungen nutzen diese Programme meist fir die Kom
munalverwaltung. Da geeignete Werkzeuge fiir die Nutzung der ibergebenen Daten
formate in der Liegenschaftssoftware vorhanden sind, ist ein Import moglich. Die
Softwarehersteller miissen jedoch eine Schnittstelle fiir den automatischen Import von
Dateien bereitstellen. Im Abrufprogramm kann demnach eine ausfiihrbare Datei und

fir alle Liegenschaftsverwaltungsprodukte systemneutral ausgewahlt werden, die fir



4 Entwurf 78

das Programm als Schnittstelle fungiert. Um der Datei den Verweis der zu importie
renden Dateien zu geben, wird der Pfad als Parameter libergeben. Die folgenden
Schritte werden durch die Liegenschaftsverwaltungssoftware realisiert. Ein einfacher
Entwurf der graphischen Oberflache zum Konfigurieren des Imports wird in Abbildung

4 10 gezeigt.

Datenimport

Importanwendung: C:\GISAL\import.exe

OK

Abbildung 4-10 GUI zum Konfigurieren des Imports

Zur Laufzeit wird nach dem erfolgreichen Herunterladen der Pfad lbergeben (siehe
Tabelle 4 1). Ob der Datenimport erfolgreich abgeschlossen wurde, liegt in der Zustan
digkeit der Liegenschaftsverwaltungssoftware. Wurde die Importanwendung allerdings
beim Ausflihren des Befehls nicht gefunden, so muss eine Ausnahme ausgelost wer

den.

C:\GISAL\import.exe ,C:\Abruf\Eingang\<Referenzschlissel>"
Tabelle 4-1 Importaufruf

Anzumerken ist, dass die Einstellung fiir den automatischen Import optional anzuge
ben ist. Daher ist es nicht zwingend nétig im Fenster Datenimport (siehe Abbildung
4 10) einen Verweis einzutragen. Der Anwender muss den Import der Dateien dann je
doch manuell durchfiihren. Da GISAL diesen Aufruf noch nicht unterstitzt, ist vorerst

keine Implementierung fiir den Prototyp notwendig.

4.8 Verbindungsmanager

Abbildung 4 4 zeigt den Verbindungsmanger als Komponente der Prasentationsschicht.
Samtliche verbindungsrelevante Einstellungen werden lber die graphische Oberflache
konfiguriert. Dazu gehoren auch Zeiteinstellungen. Gestellte Anfragen werden pro

tokolliert und ausgewertet. Ein Abruf, der erfolgreich durchgefiihrt wurde, muss dabei
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markiert werden. Einstellungen werden grundsatzlich auf die zugehorige Verbindung
bezogen. Jede Verbindung hat also eine eigene Zeiteinstellung, Anfrageprotokollierung

sowie Verbindungsparameter (siehe Abbildung 4 11).

Verbindungen

1 *
» Verbindung 1
111
» Zeiteinstellungen
1
» Verbindungseinstellungen
1
» Anfrageprotokollierung

A 4

Verbindung 2

Zeiteinstellungen

A 4

Verbindungseinstellungen

v

y

Anfrageprotokollierung

Abbildung 4-11 Baumstruktur der Verbindungen zu datenhaltenden Stellen

4.9 Zeitplanung

Voraussetzung fiir eine Zeitplanung (engl. scheduling) ist der permanente Betrieb eines
Prozesses, der ggf. einen Abruf initialisiert. Dazu wird ein Dienst im Betriebssystem re

gistriert. Der Unterschied zu einer Autostart Anwendung ist, dass sich ein Benutzer
nicht im Betriebssystem anmelden muss. Dadurch wird das Programm ausgefiihrt, so

bald der Rechner hochgefahren ist. Zwischen den Abrufen darf der Dienst nur mini

male Ressourcen beanspruchen. Ein permanenter Betrieb ist so softwaretechnisch ge

wahrleistet.

In der datenhaltenden Stelle ist die Laufenthaltung der Daten an ein bestimmtes Inter

vall gebunden. Daher sollte die abrufende Stelle auch parallel zu diesem Intervall ar

beiten. Unnotige Anfragen werden so vermieden. Der Anwender nutzt die graphische
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Oberflaiche zum Erstellen des Zeitplans. Dazu sind die wichtigsten Zeiteinstellungen

festzulegen:

Zeitpunkt
— Uhrzeit,

— Wochentage,

Intervall
— Tage,
(z.B. Abruf alle 14 Tage um 22:30 Uhr)
—  Wochen und

(z.B. Abruf alle 2 Wochen um 22:30 Uhr)

(z.B. Abruf alle 2 Wochen, sonntags um 22:30 Uhr)

— Monate.

(z.B. Abruf alle 3 Monate, jeden 2. Sonntag im Monat um 22:30 Uhr)

Ein Sonderfall ist der Abruf zu einem bestimmten Stichtag im Monat. Dabei ist es mog

lich z.B. am. 1. bzw. 15. jeden Monats den Abruf ausfiihren zu lassen.

4.10 Konfigurationsdatei

In den vorherigen Abschnitten wird beschrieben welche verbindungsspezifischen Da

ten beim Client gespeichert werden sollen. Abbildung 4 11 zeigt eine grobe, aber the

matische Einteilung der Baumstruktur. GewissermaBen handelt es sich um Elemente,

die von ihrem Eltern Element erben. Die Wurzel ist dabei ,, Verbindungen”. Sie kann be

liebig viele Verbindungen besitzen. Jedoch hat jede Instanz festgelegte Eigenschaften.

Dazu gehoren die Parameter zu Zeiteinstellungen, Verbindungseinstellungen und Anf

rageregistrierungen. Solange noch keine Anfrage versendet wurde, hat die Anfragere

gistrierung keine weiteren Kind Elemente.

Um diese Hierarchie abbilden zu kdonnen eignet sich eine XML Datei (Extensible

Markup Language). Die Parameter bekommen so jeweils ein eigenes Element und

werden ihren zugehorigen Eltern Elementen zugeordnet. Jedes XML Element kann da

bei Attribute und Werte besitzen. Der Konfigurationsmanager stellt Methoden zum
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Abfragen und Manipulieren der festgelegten Elemente bereit. Dazu wird ein Parser

verwendet der den Zugriff auf die XML Datei organisiert.

4.11 Policy-Datei

Durch die Policy Datei werden zentrale Sicherheitsrichtlinien durchgesetzt. Demzu
folge kann eine beschrankte Basissicherheit ausgemacht werden. Implementiert wird
diese durch den Java SecurityMananger (siehe Abschnitt 3.5.3). Die Beschrdankungen

flir Server und Client werden in den nachsten beiden Abschnitten festgelegt.

4.11.1 Server

Der Dateizugriff ist in dem Ablageordner fiir die erzeugten Daten nur lesend maoglich.
Weiterhin werden nur Socketverbindungen zu den RMI Ports 1089/99 zugelassen. Die
se Regelung kann dann gelockert werden, wenn die Verbindung (iber diese Ports auf

grund von Firewalleinschrankungen nicht moglich ist.

4.11.2 Client

Der Client hat schreibenden Zugriff im eigenen Programmordner und die dazugehori
gen Unterverzeichnisse, sowie im Ablageordner fiir die heruntergeladenen Dateien.

Ebenso werden nur Socketverbindungen (iber die festgelegten Ports zugelassen.

4.12 Verfiigbarkeit des Dienstes

Um die Verfligbarkeit des Dienstes zu gewahrleisten, miissen zunachst die Hardware
anforderungen in Abschnitt 2.10 eingehalten werden. Der Prototyp kann dabei nur die
softwarespezifischen Anforderungen erfiillen. Insbesondere ist der permanente Be
trieb sowohl fir Client, als auch fiir den Server durch die Registrierung als Dienst er
forderlich. Fir Wartungsarbeiten am System kann der Server kurzweilig aulRer Betrieb
genommen werden. Anwender missen jedoch vorab rechtzeitig informiert werden

(z.B. E Mail).
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4.13 Objektabfragen

In Abschnitt 2.7 wurde die Anforderung fir die Abfrage von einzelnen Objekten bereits
erwahnt. Der Anwender soll dabei tagaktuelle Daten von einem bestimmten Objekt
abfragen konnen. Hierzu wird in der Liegenschaftsverwaltungssoftware auf das ent
sprechende Element geklickt und die Aktion ausgefiihrt. Daraufhin wird der Abruf
Client gestartet. Dabei wird eine Anwendung bendétigt, die ohne graphische Oberflache
arbeitet. Hierzu wird eine eigene Startdatei fiir die Objektanfrage erstellt. Der Objekt
schlissel wird der Startdatei als Parameter Ubergeben. StandardmaRig wird jetzt die
Verbindung zum Transfer Server hergestellt, welcher die Anfrage an die Datenerzeu
gung weiterleitet. Es erfolgt die Erstellung der Datei im einheitlichen Datenformat.
Nachdem die Datei wieder auf den Client transferiert wurde, kann der automatische
Import aufgerufen werden. Jetzt ist es Aufgabe der Liegenschaftsverwaltungssoftware

die Datei zu importieren und die Ergebnisse dem Anwender zu prasentieren.

Anwender Liegenscheftsverwaltungssoftware Abruf-Client Trarsfer-Server Datenerzeugung
separates Tod
] ]

I I I
! 1: Objektarfrage arfordem ! ! ! !
I I I
| 2 Objektschiissd askesen | | |
1 1 1 1
1 1 1 1
X 3 Atnf-Client startery X X X
: Objektschitissel tbergeben - ijekt amage anfordeny : :
| Otjektschiissel weterleten | 5 Datenerzeugung anfordem/ |
: : . Objektschiissel wird weitergeletet :
1 1 1
| | | | 6: Datei erzeugen
! ! ! ! 7 Dateiverweis senden
| | I [
] ] 9: lokalen Dateiverweis fir ] 8 Datei tbertragen ]
: | automatischen Import tbergeben [fR———————————~— :
| | [
1 X 1
| 1t: Présertation der Daten 10: Import der Dt :
I
I |
1

Abbildung 4-12 Abruf von tagaktuellen Objektinformationen
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5 Implementierung

Die bisherige Entwicklung basiert auf einem Prototyp. Dabei wurde ein evolutionarer
Ansatz (engl. Evolutionary Prototyping®’) gewihlt, der bis zur endgiltigen Version wei
terentwickelt werden soll. Daher sind Qualitdtsstandards zu bertlicksichtigen und eine
umfangreiche Dokumentation anzulegen. Probleme, die bei der Analyse und im Ent
wurf nicht deutlich werden, kénnen hier aufgedeckt werden. AuRerdem kann durch
den Prototyp der eigentliche Umfang sowie die Leistungsfihigkeit der Im
plementierung abgeschatzt werden. Mit dem Prototyp kann dem Anwender schon ein
erstes Programm praktisch vorgefiihrt werden. Anforderungen kénnen so besser abge
stimmt werden. Zudem kann auf die Bedirfnisse der Anwender besser eingegangen
werden. Die Plattform beschrankt sich derzeit noch auf Windows Betriebssysteme.

Generell ist eine Portierung aber auf andere Plattformen maoglich.

Klassendiagramm

Zusammengehorige Funktionen wurden weitestgehend in separate Klassen gegliedert,
welche wiederum in Pakete eingeordnet sind. Die Klassennamen versuchen deren
Funktion kurz zu verdeutlichen. Die Klasse MultiStartBlocker bietet beispielsweise
Funktionen, um das mehrfache Starten von Anwendungen zu verhindern. Fir den RMI
Aufruf sind besonders die beiden Schnittstellen RemotelLogin (Anmeldung am Server)
und Abruf (zugriffsgeschitze Funktionen des Servers) wichtig. Abbildung 5 1 zeigt
samtliche Klassen. Abhangigkeiten, Methoden und Variablen wurden zur Wahrung der

Ubersichtlichkeit nicht dargestellt.

m Gegensatz zum ,, Throw Away” Prototyping (dt. Wegwerf-Prototyp), wird der Prototyp bei
,Evolutionary Prototyping” (iber mehrere Versionen bis hin zum endgiiltigen System weiterentwickelt.
Weiterfihrende Informationen siehe [Sommerville, 2001], Seite 181 ff..
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server both client
Abruflmpl <<Interface>> RequestSummaryModel
RemotelLogin
Server RemoteloginException RequestSummary
<<use>> <<use>>
DataStorage B LT Property <<-------- -] ConManager
RemoteLoginimpl PropertySet IntegerDocument
DB RMISSL ClientSocketFactory XmlFunctions
RMISSL ServerSocketFactory Servicelnst Connection
TrustStore Schedule
JLogger TrayStart
Gzip Progress
Error DataTransfer
Info Console
MultiStartBlocker Request
<<Interface>> RequestJob
Abruf
ByteBuffer

Abbildung 5-1 Klassendiagramm der Abruf-Software (vereinfacht)

5.1 Sicherung der Kommunikation

Die Sicherung der Kommunikation erfolgt in mehreren Schritten. Zundchst muss ein

geeignetes Protokoll fiir die Sicherung der Kommunikation gewahlt werden. SSL ist ein

hybrides Verfahren und vereinigt die Vorteile von symmetrischen Verfahren bei der

Datenibertragung und asymmetrischen Verfahren beim Austausch des Schlissels. Fiir

den Prototyp werden daher Zertifikate bendtigt. Ein Anspruch auf hochste Vertraulich

keit des ausgestellten Zertifikats durch die CA (engl. Certification Authorities) ist dafiir

zunachst nicht erforderlich, da es lediglich fiir Testzwecke zum Einsatz kommt.
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5.1.1 Kryptografieverfahren

Die verfligbaren Kryptografieverfahren sind durch das Zertifikat festgelegt. Der Client
wahlt in einem Dialog mit dem Server das bevorzugte Verfahren automatisch aus.

(hier: SSL_RSA_WITH_RC4_128_MDS5).

5.1.2 Zertifikate

Im Prototyp wurde ein Beispielzertifikat (nach X.509v3%? Standard) der Firma Veri
Sign?® verwendet. Dies muss fiir den 6ffentlichen Einsatz des Programms ausgetauscht
werden. Das Problem des Schliisselaustausches besteht nicht, da der Schlissel schon
installiert wird. In Java wird zudem ein Passwort fiir das Zertifikat verlangt. Wiederum
ist im Prototyp nur ein unzureichendes Passwort verwendet worden. Dies ist vor Verof

fentlichung der Software zu dndern, um die Sicherheit des Systems zu erhéhen.

5.1.3 Datenhaltung von sicherheitsrelevanten Dateien

Leider sind sowohl samtliche Zertifikate als auch die Policy Datei durch jede Person,
die Zugang zum Dateisystem des Rechners hat, modifizierbar. Jedes digitale Zertifikat
kann nur dann als sicher eingestuft werden, wenn es vom Zugriff Unbefugter geschiitzt
wird. Eine Patentlosung fir dieses Problem existiert derzeit noch nicht. Allerdings ist es
moglich diese sicherheitsrelevanten Dateien in die Jar Datei zu importieren. Diese Da
ten sind aber fir den Anwender nicht direkt sichtbar. Uber ein Archivierungsprogramm
ist der Zugriff auf diese Dateien natirlich weiterhin moglich.

Die Klasse TrustStore hat die Aufgabe, zur Laufzeit die sicherheitsrelevanten Dateien
aus dem lJar Archiv zu entpacken und als tempordre Dateien verfligbar zu machen.
Nach Beendigung des Programms werden Zertifikate und die Policy Datei wieder ge
I6scht. Eine weitere Klasse PropertySet tbernimmt das Laden samtlicher Systemda

teien zur Laufzeit. Dadurch kann die Sicherheit zusatzlich erhoht werden.

22 X.509 ist eine plattformunabhangige Notation, welche die Abstract Syntax Notation One (ASN.1) ver-
wendet. Aktuelle liegt X.509 in der Version 3 vor.

> Bej VeriSign handelt es sich um ein Unternehmen, das u.a. als Zertifizierungsstelle fiir digitale Zertifi-
kate tatig ist.
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5.1.4 Secure Sockets Layer

Bevor es zur Anwendung von SSL kommen kann, missen die Dateien fiir den Trust
store geladen werden. Die Klasse PropertySet setzt dazu die Umgebungsvariablen in
Java. Alternativ kénnen diese auch beim Start der Java Anwendung Uber einen Para
meter Uibergeben werden. Neben dem Truststore Passwort wird auch die Policy Datei
verknlipft. Die Speicherung des Passworts im Quellcode birgt dabei das Risiko, dass
Unbefugte das Passwort auslesen (auch nach der Kompilierung). Es wird dabei voraus
gesetzt, dass nur autorisierte Personen Zugang zum Rechner haben. Alternativ konnte
das Passwort auch zur Laufzeit eingegeben werden. Ein automatischer Abruf ware
dann ohne prasenten Anwender nicht mehr moglich.

Fiir die Erzeugung der RMI Registry werden benutzerdefinierte Socket Factories ge
nutzt (siehe Tabelle 5 1). Der Server nutzt die Klassen RMISSLClientSocketFactory und
RMISSLServerSocketFactory zum Schutz der Kommunikation. Die vorher festgelegten
Umgebungsvariablen fir den Truststore werden dabei benétigt, um die Zertifikate ein
zulesen. Die Authentisierung der Kommunikationspartner wird durch den Java Key
manager realisiert. Dieser ist ebenfalls in der Klasse RMISSLServerSocketFactory imple

mentiert. Fiir die Ubermittlung der Daten werden die RMI Standardport genutzt.

// Security Manager installieren
if (System.getSecurityManager() == null)
System.setSecurityManager(new RMISecurityManager());

System.out.printin("Erzeuge RMI Registry");

Registry registry = LocateRegistry.createRegistry(Registry.REGISTRY PORT,
new RMISSLClientSocketFactory(), new RMISSLServerSocketFactory());

// LoginModul

Remotelogin remote = new Remoteloginimpl();

serverThread = new Thread();

serverThread.start();

System.out.printin("OK");
registry.bind("Abruf", remote);
System.out.printIn("Server gestartet ...");

Tabelle 5-1 Server-Implementierung mit SSL

Fiir die Durchsetzung der Policy Richtlinien wurde der Verweis fiir die entsprechende

Datei bereits gesetzt. Beim Start des SecurityManagers wird diese automatisch initiali
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siert (siehe Tabelle 5 1). Erst jetzt wird die Remote Schnittstelle bereitgestellt, damit

sich der Client am Server sicher anmelden (RemotelLogin Klasse) kann.

5.2 Serververbindung

Wie in Abschnitt 3.3.1 beschrieben ist, registriert der Server ein Remote Objekt bei der
RMI Registry. Uber den Namensdienst kann der Client eine Verbindung aufbauen und
das Objekt nutzen. Damit der Anmeldevorgang realisiert wird, stellt der Server nur ei
ne Methode ,login“ Giber die Schnittstelle RemotelLogin bereit. Dies ist der einzige Weg
iber den der Client Kontakt zum Server aufnehmen kann. Als Ubergabewerte werden
hier Benutzername und Passwort gesendet. Serverseitig wird nun die Autorisierung
geprift. Im Prototyp ist die Schnittstelle zur Benutzerverwaltung noch nicht implemen
tiert. Daher wurden zwei Testnutzer angelegt, die unterschiedliche Identitaten repra
sentieren und die die Benutzerverwaltung simulieren. Jeder Anwender hat demzufolge
ein separates Kennwort fiir den Zugang zum Server. Bei einer fehlerhaften Eingabe von
Benutzername oder Passwort wird eine eigens implementierte Ausnahme vom Typ
RemoteloginException ausgeldst. Wurde die Autorisierung bestatigt, so wird das Ob
jekt zurlickgeben, welches die zugriffsgeschiitzten Methoden des Servers enthélt. Die
se sind durch die Schnittstelle Abruf implementiert. Abbildung 5 2 beschreibt den Ab

lauf bei einem erfolgreichen Anmeldevorgang am Server.

Ausreichend Sicherheit kann nur erzielt werden, wenn eine Passwortvergabe gewis
senhaft erfolgt. Dabei sollten grundlegende Aspekte bericksichtigt werden.

— Lange Passworter nutzen,

— Passwort darf nicht dem Benutzernamen entsprechen,

— Zuféllige Zeichen nutzen (d.h. keine gewohnten Worter),

— Zeichenketten nicht wiederholen und

— Sonderzeichen und GroR /Kleinschreibung nutzen.
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Client

RMI-Registry RemotelLogin

T

I

1
.

Benutzerverwaltung

1: getRegistry()

5: Remote Objekt Uleziehen
————————————————————————————— Benutzerverwaltun
bisher nur simuliert

6: remotelogin.login(benutzername, passwort) !

e

7: Authorisierung prifen

9: zugriffsgeschiitztes Objekt instanziieren

10: zugriffsgesch[jtzte'p Objekt zuriickgeben

Abbildung 5-2 Sequenzdiagramm fiir einen erfolgreichen Anmeldevorgang

Unter [Cnlab] ist es moglich sein eigenes Passwort Uberpriifen zu lassen. Es gibt drei

Kategorien (weak, usable, strong) in welche das Passwort eingeordnet werden kann.

AuBerdem wird die ungefdhre Rechenzeit angegeben die ein Angreifer bendtigt, um

das Passwort zu errechnen. Zusatzlich werden dem Anwender Funktionalitaten bereit

gestellt, die eine syntaktische Analyse des Passworts ermoglichen.

5.3 Anfragen und Protokollierung

In Abschnitt 4.4 wurde bereits das Problem der Anfrageorganisation angesprochen.

Dabei speichert der Server eine Referenz fiir jede Anfrage. Der Client legt eine redun

dante Referenz in eine XML Datei ab. Dadurch braucht der Client nicht permanent eine

Verbind

ung zum Server aufbauen.

Der Prototyp legt die Anfragen in eine Access Datenbank ab. Vorteil ist dabei die Por

tabilitat, da es sich um eine Desktop Datenbankanwendung handelt. Samtliche Daten

liegen dabei in einer einzigen Datei vor. Denkbar ist natlirlich auch eine Umsetzung mit

machtigeren Implementierungen, die jedoch mehr Know How im Administrationsbe

reich erfordern. Der Installationsaufwand ist zudem relativ hoch. Eine Nutzung des

mdb Formats auf Linux Betriebssystemen ist moglich.

Die Klasse DB organisiert dabei samtliche Zugriffe auf die Datenbank. Um spéater die

Datenbank ersetzen zu kdnnen, muss in dieser Klasse die Datenbankauswahl (siehe
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Abschnitt 4.7.4) ausgelesen werden. AuRerhalb der Klasse ist nicht sichtbar mit wel

cher Datenbank eigentlich gearbeitet wird bzw. wo diese liegt (siehe Abbildung 5 3).

DB
serialVersionUID : long = 873188816715126441L
+openDB() : void
+closeDB() : void
+createTuple(username : String, path : String) : String
+getCompressedFilesByKey(username : String, uuid : String) : List<File>
+setDownloaded(uuid : String) : void
+loglP(uuid : String, clientHost : String) : void

Abbildung 5-3 Klassendiagramm der Datenbankzugriffverwaltung

5.4 Graphische Oberflache

Fiir die Interaktion mit den weiteren Komponenten ist die graphische Oberflache in der
Symbolleiste des Betriebssystems verankert (Klasse TrayStart). Neben dem Beenden
des Programms stehen zwei weitere Funktionen zur Verfligung:

— Verbindungsmanager und

— Konsole.

5.4.1 Verbindungsmanager

Der Verbindungsmanager (Klasse ConManager) ist die zentrale Komponente der gra
phischen Oberflache. Der Anwender kann dort samtliche Konfigurationen vornehmen.
Abbildung 5 4 zeigt auf der linken Seite einen Baum, der mehrere Verbindungen
enthalt. Es konnen beliebig viele Blattelemente an den Baum angefiigt werden. Der
Baum muss jedoch mindestens eine Verbindung enthalten. Demzufolge ist es nicht
moglich das letzte Element zu I6schen. Mit einem Klick der rechten Maustaste auf den
Baum offnet sich ein Popup Meni, welches aulRerdem die Moglichkeit bietet Verbin
dungen zu l6schen oder den Namen der Verbindung zu andern. Allerdings darf jeder
Name nur einmalig vorkommen. Eine doppelte Namensvergabe wird durch das Prog

ramm blockiert.
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J Abfragen Verbindungseinstelungen | Zeiteinstelungen | Anfrageprotakell|
. WDVZ Schwerin (ALB)

‘. Katasteramt (ALK)

Haosk 127.0.0.1
Benutzername mustername
Passwort muskterpasswork

Zielverzeichnis C:\kemp

Abbildung 5-4 Graphische Oberflache des Verbindungsmanagers

Verbindungseinstellungen

Wie in Abschnitt 4.8 beschrieben wird, gibt es zu jeder Verbindung drei Kategorien:
verbindungsspezifische Einstellungen, Zeiteinstellungen und das Anfrageprotokoll. Die
Verbindungseinstellungen sind die Basisdaten jeder Verbindung. Hier werden Hostna
me zum Transfer Server, Benutzername, Passwort und das Zielverzeichnis festgelegt.

. . . . . 2
Dieses kann mit Hilfe eines ,file choosers” 4

gewahlt werden. Fehlerhafte Eingaben bei
der Verzeichniswahl sollen dadurch vermieden werden. AuRerdem kann der Anwender

neue Verzeichnisse erstellen oder bestehende Verzeichnisse manipulieren.

Zeiteinstellungen

Der Anwender kann zwischen drei Intervallen wahlen — Tage, Wochen, Monate. Neben
der Uhrzeit wird dann die Lange des Intervalls eingestellt. Dabei kénnen lediglich ganze
Zahlen mit sinnvollen Werten eingetragen werden (Klasse IntegerDocument). Das
Intervall fir Tage kann dabei zwischen einem Tag bis hin zu 99 Tagen gewahlt werden.
Bei der wochenweisen Abfrage muss der Anwender noch zusatzlich den Wochentag

wahlen (siehe Abbildung 5 5).

Abruf um :1:30 v: Uhr alle | 2 :Wnchen v:
(@ Montag (") Dienstag () Mittwoch () Donnerstag

() Freitag (") Samstag () Sonnkag

Abbildung 5-5 Zeiteinstellungen im Wochenintervall

** Ein ,file chooser” ermoglicht das Navigieren im Dateisystem mittels graphischer Oberflache. Dabei
kénnen Dateien oder Verzeichnisse gewahlt werden, die jedoch von Parametern abhangig sind.
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Bei einem Intervall nach Monaten konnen ebenfalls wochentags spezifische Einstellun
gen erfolgen. Optional werden die weiteren Parameter aktiviert. Da jeder Monat meh
rere Wochen besitzt kann dort auch eine Festlegung erfolgen. Dadurch ist es bei
spielsweise moglich jeden 1. Sonntag im Monat Abrufe auszufiihren (siehe Abbildung
5 6). Die interne Umsetzung wird in Abschnitt 5.9 erldutert. Der Startzeitpunkt des Ab

rufs ist immer der nachstmogliche Termin.

Abrufum (1:30 w |Uhralle | 2 | |Monate jeden | 1

|:| . " (@ Monktag Dienstag Mittwoch Donnerskag
Wochentage akLiviert
Freitag Samsktag Sonnkag
irn Manak

Abbildung 5-6 Zeiteinstellungen im Monatsintervall

5.4.2 Anfrageprotokoll

Im Reiter Anfrageprotokoll werden samtliche erfolgreich gestellte Anfragen clientseitig
gespeichert. Die Datenhaltung wird durch die Konfigurationsdatei (siehe Abschnitt
4.10) geregelt. AuRerdem werden manuelle Anfragen von dort aus gestartet. Dazu bie
tet ein Popup Meni verschiedene Funktionen. Bevor die Daten heruntergeladen wer
den konnen, muss der datenhaltenden Stelle eine Datenanfrage gesendet werden
(,neue Daten anfragen”). Diese Anfrage wird beim Server registriert. Erst danach kann

eine Datenholungsanfrage gesendet werden (,herunterladen”).

4| Verbindungsmanager

| Abfragen | verbindungseinstellungen | zZeiteinstellungen | Anfrageprotokoll |

i@ DVZ Schwerin (ALB)

< % -~
@ Katasteramt (ALK) UuID Anforderungszeit Abrufzeit Datei =

©[2973145a-0bF8-. .. Sun Jul 06 10:21:36 ... [Sun Jul 06 10:24:... |C:\templtestdatei adbs
O/4ab1aaca-53c4-... [Sun Jul 0R 10:23:79 ... | [
£ 9d71dae3-6641... Sun Jul O] Aktualisieren

[

neue Daten anfragen

herunterladen

neue Daten anfragen & herunterladen i

Abbildung 5-7 Protokollierung und Status der Anfragen

Da im Prototyp die Daten automatisch nach der Datenanfrage bereitgestellt werden,
existiert der Menulpunkt ,neue Daten anfragen & herunterladen”. Daten und Datenho

lungsanfrage werden dabei sequentiell ausgefihrt. Fir die Veroffentlichung der Soft
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ware sind daher unter Umstdanden Anpassungen notwendig, da der Prozess der Daten
erzeugung noch ungeklart ist (siehe Abschnitt 2.9, Datenanfrage und Daten

holungsanfrage).

Abbildung 5 7 zeigt die graphische Oberflache des Prototyps. Bereits heruntergeladene
Liegenschaftsdaten werden griin gekennzeichnet. Noch ausstehende Abfragen haben
hingegen eine rote Kennzeichnung. Zur Orientierung und Einordnung der Anfragen
wird die Anforderungszeit genutzt. Fir den Prototyp besteht auBerdem die Anzeige
der UUID. Dies sollte dem Anwender spater verborgen bleiben. Abgerufene Daten sind
neben der farblichen Markierung auch durch einen Eintrag in der Spalte ,Abrufzeit”
und , Datei” gekennzeichnet. Dadurch kann der Anwender die Anfrage zumindest zeit
lich und dem Status nach (angefragt oder schon heruntergeladen) einordnen.
Momentan ist es noch nicht moglich veraltete Anfragen aus dem Protokoll zu entfer
nen. Eine solche Funktion sollte daher noch implementiert werden. Offen ist zudem
die Identifikation des Abrufs im Dateisystem. Dies kann durch die UUID erfolgen. Aller
dings ist die Zeichenkette sehr kryptisch und schwer memorierbar. Selbst eine fortlau
fende Nummer als Ordnername bringt nicht die gewiinschte Ubersicht, obwohl| da
durch zumindest der erste und letzte Abruf identifiziert ware. Auch wenn sehr viele
Abrufe erfolgt sind und heruntergeladene Dateien im Ablageordner liegen, sollte der
Anwender komfortabel zu den Dateien navigieren kdnnen. Durch einen Kommandozei
lenbefehl konnte eine Funktion bereitgestellt werden, die es erlaubt per Mausklick den
Windows Explorer mit dem gewlinschten Verzeichnis zu 6ffnen. Dem Anwender wirde

die Bedienung so erleichtert.

Nach dem Ausfiihren einer Anfrage wird automatisch die Konsole geodffnet. Informa
tionen Uber den Status des Abrufs werden dem Anwender mitgeteilt. Dem Entwickler

werden zuséatzlich wichtige Informationen fir das Debugging ausgegeben.

5.4.3 Konsole

Die Konsole (Klasse Console) zeigt dem Anwender Informationen tber die Abrufe an.

Dabei wird jede Meldung Uber den Verbindungsnamen zugeordnet. Der Anwender
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kann somit jede Meldung einer Verbindung zuordnen. Datengrundlage der angezeig
ten Daten ist die Log Datei, welche (iber das Logging Modul erzeugt wurde. Bevor
Meldungen angezeigt werden, durchlaufen sie eine Aufbereitung. Zweck ist die Ver
besserung der Benutzerfreundlichkeit. Fehler werden durch die Farbe Rot signalisiert.
Daneben existiert eine griine Markierung fiir erfolgreich abgeschlossene Abrufe. Wei
terhin kommen dort drei Knopfe vor, um den Zeitplanungsdienst zu starten, beenden
oder nur neu zu starten. Zur Orientierung wird zu jedem Eintrag das Datum und die
Uhrzeit angezeigt (siehe Abbildung 5 9). Ein Feld mit dem Namen ,Status” informiert
den Anwender, ob der Dienst momentan gestartet ist (griine Markierung). Ansonsten
wird das Feld rot markiert. Implementiert wurde diese Funktion liber einfache Kom
mandozeilenbefehle. Mit dem Befehl ,net start” konnen samtliche in Windows gestar
tete Dienste angezeigt werden. In Kombination mit dem Befehl ,find“ iiber den Pipe
Operator®(, | “) kann nach dem Namen des Dienstes fiir den automatisierten Abruf ge
sucht werden. Der Prototyp tragt den Dienstnamen , Abruf Liegenschaftsdaten”. Wird
diese Zeichenkette gefunden, so wird ein Wert gréBer 0 zurlickgegeben (siehe Abbil

dung 5 8).

Dienst gestartet

>0

Start der Anwendung zyklische Statusabfrage/
‘ Aktualisierung Konsolenausgabe

Diest gestoppt

Abbildung 5-8 Zustandsdiagramm des Dienst-Status

Eine Implementierung fir Linux ist derzeit nicht enthalten. Hierfir muss lediglich der

Kommandozeilenbefehl angepasst werden.

* Der Pipe-Operator (dt. R6hre) erzeugt einen durch zwei Prozesse genutzten Speicherbereich. Der Pipe-
Server erzeugt dabei die Pipe und der Client verbindet sich. Dabei schreibt ein Prozess Daten in den ge-
meinsam genutzten Speicherbereich und der andere Prozess liest diese Daten (vgl. [PIPE]).



5 Implementierung 94

Da neue Meldungen jederzeit hinzukommen kénnen, muss eine automatische Aktuali
sierung des Konsolenfensters erfolgen. Zudem kann sich der Status des Dienstes dn
dern. In Java gibt es die Timer Funktion in der Bibliothek java.util. Timer. Es wird dazu
ein neues Objekt vom Typ Timer instanziiert, das die Aufgabe (TimerTask) zugeordnet
bekommt. Zusatzlich missen noch der Startzeitpunkt und das Intervall der Wiederho
lungen festgelegt werden. In Tabelle 5 2 wird ein TimerTask erzeugt. Als Startzeitpunkt
ist eine Millisekunde angegeben, was praktisch einem sofortigen Beginn entspricht.
Das Wiederholungsintervall wurde auf vier Sekunden gesetzt. Ein eigener Thread orga

nisiert die Aktualisierung.

Timer timer = new Timer();
timer.schedule( new Task(), 1, 4000 );
Tabelle 5-2 Timer-Funktion in der Java-Bibliothek

Das Intervall ist ein Kompromiss aus Ressourcenschonung und Benutzerfreundlichkeit.
Anderungen miissen dem Anwender relativ ziigig in der Konsole angezeigt werden.

Trotzdem sollen andere Prozesse nicht signifikant eingeschrankt werden.

4| Datenabruf-Konscle

| Dignst starten |[ Dienst neustarten ” Dienst stoppen ]Status D

6.7.2008 11:23:34 INFO Datei CMemp'testdatel WLDGE erfolgreich heruntergeladen

6.7.2008 11:23:34 INFO Datei CMemp'testdatei edbs erfolgreich heruntergeladen

6.7.2008 11:22:58 DEBUG Calling execute on job DEFAULT DVE Schwern (ALB)

6.7.2008 11:22:58 DEBUG Producing instance of Job 'DEFAULT. DVZ Schwerin (ALB)', class=abruf client Requestlob
6.7.2008 11:22:57 INF O Nachster Abruf fir DVE Schwerin (ALB)' Sun Jul 06 11:22:58 CEST 2008

6.7.2008 11:22:57 INFO Scheduler DefaultQuartzScheduler_$ NON_CLUSTERED started.

6.7.2008 11:22:47 INFO DVZ Schwerin (ALB): Datananfrage an Host:127.0.0.1 gestellt (Ausgabeordner C\temp)
6.7.2008 11:22:47 DEBUG Calling execute on job DEFAULT DVZ Schwenn (ALB)

6.7.2008 11:22:47 DEBUG Producing instance of Job 'DEFAULT DVZ Schwerin (ALB)', class=abruf client. Requestiob
6.7.2008 11:22:46 INFO Nachster Abruf fir DVE Schwerin (ALB)' Sun Jul 06 11:22:47 CEST 2008

6.7.2008 11:22:46 INFO Scheduler DefaultQuartzScheduler $§ NON_CLUSTERED started.

6.7.2008 11:21:51 ERROR Fehler beim Abruf

6.7.2008 11:21:51 ERROR Verbindungsaufbau fehlgeschlagen(127.0.0.1) username or password incorrect

6.7.2008 11:21:51 DEBUG Calling execute on job DEFAULT DVZ Schwerin (ALB)

6.7.2008 11:21:51 DEBUG Producing instance of Job 'DEFAULT.DVZ Schwerin (ALB)', class=abruf client Requestiob
6.7.2008 11:21:50 INF O Nachster Abruf fir 'DVEZ Schwerin (ALB)' Sun Jul 06 11:21:51 CEST 2008

6.7.2008 11:21:50 INFO Scheduler DefaultQuartzScheduler $ NON_CLUSTERED started.

Abbildung 5-9 Konsole der graphischen Oberfldche
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5.5 Einbindung von Diensten

Fiir die Einbindung der Dienste in das Betriebssystem wurde das JavaService Frame
work®® (siehe [Service]) genutzt. Dabei ist es unerheblich, ob es sich um ein Windows
oder Linux Betriebssystem handelt. Lediglich die passende Ausfiihrungsdatei muss zur
Plattform passen. Unterschiedliche Versionen stehen auf der JavaService Homepage
zum Download bereit. Die weitere Verarbeitung Gbernimmt dabei JavaService. Bevor
das Programm genutzt werden kann, muss die Klasse Schedule (abruf.client) als Jar
Archiv exportiert werden. Die Programmdateien von JavaService werden bei der Ver
offentlichung mitgeliefert und kénnen so Uber einen Parameteraufruf die Jar Datei als
Dienst registrieren (Klasse Servicelnst). Ebenso ist es moglich den Dienst zu stoppen
oder zu starten. Ein Neustart wird intern durch die Kombination von stoppen und star
ten erzielt. Bei jeder Anderung der Zeiteinstellung muss der Dienst automatisch neuge
startet werden. Dabei werden samtliche Zeiteinstellungen aus der Konfigurationsdatei
neu ausgelesen (siehe Abbildung 5 12). Bei der Entwicklung wurde dieser Algorithmus
noch nicht implementiert, da keine effiziente Entwicklung moglich ist, wenn fir Tests
eine Jar Datei erstellt werden muss. Dies sollte erst durchgefiihrt werden, wenn keine
Anderungen am Quellcode mehr erfolgen. Der Algorithmus der Anderungen an den
Zeiteinstellungen ist jedoch schon rudimentar vorhanden. Eine Weiterentwicklung ist
daher in kiirzester Zeit moglich.

Der Funktionsumfang von JavaService kann durch den Erwerb der Professional oder
Standard Edition erweitert werden. Die Implementierung des Prototyps nutzt die
Community Edition, welche jedoch bei weitem nicht alle verfligbaren Funktionen be

notigt.

5.6 Logging

Datenbasis fiir die Konsole ist die Log Datei, die durch das ,Logging Modul“ verwaltet
wird (Klasse JLogger). Samtliche vom Programm erzeugten Meldungen werden durch
dieses Modul verwaltet. Neben der nativen Java Logging Bibliothek existiert das log4;j

Framework. Hierbei handelt es sich um einen de facto Standard der Apache Software

?® Java Service steht unter GNU-Lizenz. Damit fallen keine Lizenzgebiihren an und eine kommerzielle
Nutzung ist legitim. Veroffentlichte Software, welche Java Service nutzt ist jedoch ebenfalls unter der
GNU-Lizenz zu veroffentlichen. Der Quellcode muss ebenfalls 6ffentlich gemacht werden.
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Foundation. Das Framework steht damit unter Apache Lizenz?’. Meldungen werden
primdr nicht an die Standardausgabe, sondern zum Loggingsystem weitergeleitet. Dort
kénnen sogenannte Appender hinzugefiigt werden, an die samtliche Meldungen wei
tergeleitet werden. Bei der Implementierung wurden ein Console und ein Fileappen
der verwendet. Dadurch wird jede Meldung sowohl in der Konsole angezeigt, als auch
in eine Datei geschrieben. Der Fileappender ist dabei so konfiguriert, dass er ab einer
GroRe von 80 Kilobyte eine neue Datei anlegt, wahrend die alte Datei bestehen bleibt.
Das Format der Ausgabe kann sehr einfach konfiguriert werden. Eine Besonderheit bei
logdj ist die Einteilung der Nachrichten in Kategorien. So kann abhangig von der Wich
tigkeit bzw. Kategorie eine Filterung bei der Erzeugung erfolgen. Der Entwickler muss
die Nachrichten natirlich in die richtige Kategorie implementieren. Hierbei kdnnen
sechs Kategorien ausgewahlt werden: , TRACE”, ,DEBUG*, ,INFO*, ,WARN"“, ,ERROR",
LFATAL” (vgl. [log4j]).

Fiir log4j existieren mittlerweile Implementierungen fir alle bedeutenden Program

miersprachen (log4c, log4cplus, logdperl, logdnet etc.).

5.7 Meldungen

Wie in Abschnitt 5.6 beschrieben wurde, werden samtliche Meldungen an das Logging
Modul weitergegeben. Diese werden jedoch nur in die Kategorien ,INFO“ und
,ERROR” eingeteilt. Ein fataler Fehler wird dem dem Entwickler im Kontext der Feh
lermeldung angezeigt und muss daher nicht besonders gekennzeichnet sein. Dadurch
ist eine feinere Auflésung der Meldungen nicht nétig. Die Klassen Error und Info im Pa
ket abruf.both realisieren dabei die Konfigurierung der Meldung. Neben der eigentli
chen Meldung wird festgelegt, ob liberhaupt eine Speicherung in die Log Datei not
wendig ist. Die Ausgabe kann so variabel konfiguriert werden. Ein Beispiel hierfiir ware
z.B. ein Fehler beim Start des Servers, wenn bereits ein anderes Programm die Ports
blockiert oder dasselbe Programm bereits lduft. Die Ausnahme wird dabei tibergeben
und lber die Klasse ausgegeben (siehe Tabelle 5 3). Dies minimiert Quellcode und

spart Zeit, da der Entwickler nicht bei der Fehlermeldung den Quellcode neu schreiben

%’ Bei der Apache Lizenz handelt es sich um eine Freie-Software-Lizenz.
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muss. Dariiberhinaus wird ein Grund des Fehlers tibergeben, der z.B. als Uberschrift
des Fensters prasentiert wird. Als letztes wird festgelegt, ob ein Fenster angezeigt bzw.
ein Logging erfolgen soll. Es macht keinen Sinn den fehlerhaften Start des Programms
zu protokollieren. Jedoch muss dem Anwender die Fehlermeldung angezeigt werden.

Eine fehlgeschlagene Anfrage ist dagegen zu protokollieren.

public class Error {
public Error(Exception ex, String reason,
boolean showDialog, boolean logError){

/]...
}
}
Tabelle 5-3 Verwaltung von Ausnahmen durch die Klasse Error
{
//Programmstart
/]...

} catch (Exception ex) {
new Error(ex, "Server konnte nicht gestartet werden", true, false);

Tabelle 5-4 Beispiel fiir die Verwendung der Error-Klasse

5.8 Konfigurationsdatei

Die Baumstruktur von Abbildung 4 11 wurde durch die Konfigurationsdatei umgesetzt
(siehe Abbildung 5 10). Neben den verbindungsspezifischen Elementen wie Hostname,
Benutzername, Passwort und Ablageverzeichnis werden ebenfalls die Zeiteinstellungen
fiir jede Verbindung gespeichert. Dabei ist der objektorientierte Ansatz von XML
Dateien sehr vorteilhaft. Zumal davon auszugehen ist, dass der Zugriff Gber einen Par
ser leistungsfahiger sein sollte als der Zugriff auf herkdmmliche Textdateien.

Die Komponente des Konfigurationsmanagers wurde durch die Klasse XmlFunctions
umgesetzt. Zahlreiche Methoden bieten so Abfrage und Modifikationsfunktionen der
XML Datei. Jede Anderung an der Konfigurationsdatei sollte tiber die bereitgestellten

Funktionen abgehandelt werden. Eine manuelle Anderung kann zu Fehlern in der Da
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tenstruktur fuhren. Trotz ausgiebiger Ausnahmebehandlung kann das

Programm in

solchen Fallen nicht mehr ordnungsgemal funktionieren.
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Abbildung 5-10 Beispielinhalt der Konfigurationsdatei

XmlFunctions

-in file : String
-settings : String
~showErrors : boolean

+XmlIF unctions(showErrors : boolean)
+loadXml() : void
+getConfValue(connection : String, attribute : String) : String

+deleteConnection(Name : String) : void
-saveChanges() : void
+createNewConnection(Name : String) : void

+setConfValue(connection : String, newValue : String, attribute : String) : void

+createRequestSummary(connectionAttr : String, uuid : String) : void
+getRequestSummaryValue(connectionAttr : String, attribute : String, requestValue : int) : String
+setRequestSummaryValue(connectionAttr : String, filename : String, uuid : String) : void
+getRequestByUUID(uuid : String) : int

+getMaxNumber(connection : String, reload : boolean) : int

+getConnections() : List<String>

+changeConnectionName(connectionAttr : String, newconnectionName : String) : void
+getConnectionName(connectionx : String) : String

+getConnectionNumber (attribute : String) : int

+isConnection(attribute : String) : int

+isConnectionName(connectionName : String) : boolean

+getAbsFilpath() : String

Abbildung 5-11 Klassendiagramm XmlFunctions (abruf.client)

5.9 Zeitplanung

Fiir die Zeitplanung wurde das Scheduling Framework Quartz zur Implementierung

verwendet. Genau wie log4j (siehe Abschnitt 5.6) steht Quartz unter Apache Lizenz. Ei

ne freie Nutzung ist somit gewdhrleistet. Meldungen von Quartz werden ebenso an

log4j weitergeleitet.
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Zeitgesteuerte Ereignisse konnen durch Quartz sehr effizient umgesetzt werden. Dazu
muss zunachst der Scheduler gestartet werden. Mit der SchedulerFactory kann Quartz
dann gestartet werden. Sogenannte Jobs kdnnen nun dem Scheduler hinzugefiigt wer
den. Dabei wird dieser so konfiguriert, dass er die entsprechende Klasse zum gewahl
ten Zeitpunkt instanziiert. Zusatzlich wird ein eindeutiger Name zugeordnet (siehe Ta

belle 5 5).

JobDetail jobDetail = new JobDetail("mylob", null, DumbJob.class);

Tabelle 5-5 Erstellung eines Jobs in Quartz

Der Ausloser (engl. Trigger) kann dazu sehr flexibel konfiguriert werden. Quartz bietet
zwei verschiedene Implementierungen des Triggers an. Der SimpleTrigger dient dazu,
einen Job innerhalb eines bestimmten Intervalls auszufiihren, welches separat konfigu
riert wird. Fur die Abrufsoftware wird jedoch ein kalenderspezifischer Ausloser bend
tigt, was alleine mit dem SimpleTrigger nicht realisiert werden kann. Der zweite Auslo
ser, der CronTrigger, bietet dazu hinreichende Kalenderfunktionen. Dabei wird dieser
Uber einen eigenen String Ausdruck angesprochen (Cron Expressions). Ein einziger

Ausdruck ist in bis zu sieben Unterausdriicke gegliedert.

Sekunden,
Minuten,
Stunden,

Tag des Monats,
Monat,

Wochentag und

N o u k~ w N

Jahr (optional) (vgl. [Quartz]).

Tabelle 5 6 verdeutlicht die Flexibilitat, die mit den Cron Expressions erreicht werden
kann. Zudem soll die Arbeitsweise der Ausdriicke aufgezeigt werden. Jede der sieben
Spalten wird durch ein Leerzeichen getrennt. Verschiedene Sonderausdriicke sind fir

jede Spalte moglich.
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Ausdruck Bedeutung
"0Q/5 * * * " Ausloser wird alle fiinf Sekunden ausgel6st
"100/5 * * * ?" Ausléser wird alle flinf Sekunden ausgelost,

wenn es zehn Sekunden nach der vollen Mi-
nute ist
"03010-13 ? * WED,FRI" Ausloser wird jeden Mittwoch und Freitag um
10:30, 11:30, 12:30 und 13:30 ausgelost
"00/308-9 5,20 * ?" Ausloser wird jede halbe Stunde zwischen 8
Uhr und 10 Uhr ausgeldst, wenn das Monats-

datum zwischen dem 5 und 20 liegt

Tabelle 5-6 Cron-Expressions -Beispiele (vgl. [Quartz])

Samtliche Ausloser erhalten ebenfalls einen eindeutigen Namen. Fiir den Start des Jobs

wird der zugehorige Ausloser libergeben.

In der Abruf Software sind neben den zeitgesteuerten Abrufen auch manuelle Anfra
gen moglich. Um die Komplexitdt der Software nicht unnétig zu erhdhen sind diese
ebenfalls durch Jobs realisiert. Daflir wird ein SimpleTrigger verwendet, der den Job

unmittelbar ausfihrt.

Die Klasse Schedule wird fiir die Zeitsteuerung lber einen Parameteraufruf gestartet.
Bevor der Job erzeugt werden kann muss bekannt sein, um welche Art von Anfrage
(zyklisch, manuelle Datenanfrage, manuelle Datenholungsanfrage) es sich handelt. Zu
dem muss bei einer manuellen Anfrage festgelegt werden, welche Verbindung an
gefragt werden soll. Wiederum wurde als Identifikation flir Datenholungsanfragen die
UUID genutzt. Dies ist notwendig, da sich die Datenholungsanfrage auf eine vorherige
Datenanfrage bezieht. Bei einer zeitgesteuerten Anfrage werden immer alle Verbin
dungen initialisiert. Ein Java Programm, welches als Dienst registriert ist, startet den
Abruf (siehe Abschnitt 5.5). Die weitere Verwaltung wird dann vom Quartz Framework

Ubernommen.
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Die Klasse Request im Paket abruf.client untersucht die Gbergebenen Parameter. Au
Rerdem werden Abfragen bereitgestellt, die Aufschluss tber die Art der Anfrage bein
halten. Im Verbindungmanager ist zu jeder Verbindung die Zeiteinstellung konfiguriert
worden. Der Konfigurationsmanager hat die Daten in die Konfigurationsdatei abgelegt.
Zur Laufzeit werden die Parameter fir die bendtigten Verbindungen ausgelesen. Ab
bildung 5 12 stellt die Erzeugung des Jobs in einem Aktivitatsdiagramm dar. Quartz
nutzt dabei als Logging Komponente ebenfalls das log4j Framework. Die verwendeten
Funktionen sind nur ein kleiner Teil der Funktionen, die das Quartz Framework be

reitstellt. Beispielsweise konnen Jobs auch in einer Datenbank gehalten werden.

Parameter analysieren
(Klasse Request)

Log4J initialisit

—

JLogger

" Konfigurationsmanager initiieren,
XmlFunctions N
Verbindungen auslesen

Quartz initialisi

Quartz Meldungen werden
ebenfalls iiber log4j realisiert

Request

zeitgesteuerte Anfrage

keine zeitgesteuerte Anfrage

Trigger=sofort
Zeitparameter auslesen

(Cron-Expression erzeugen \/

Trigger=Cron-Expression Quartz

(Verbindungsname und Anfrage-UUID bestimmen )

% Verbindungseinstellungen Iaden)

( Job initiieren und starten )

weitere Aufgaben werden
durch Quartz ibernommen

Abbildung 5-12 Aktivitdtsdiagramm Klasse Schedule
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5.10 Anfragevorginge

Das Auslesen der Verbindungseinstellungen wird u.a. durch die Klasse Requestjob er
zielt. Verbindungsspezifische Abfragen werden Uber die Klasse Request realisiert. Da
Request von der Klasse RequestJob erbt, ist keine Zwischenspeicherung dieser Parame
ter notwendig. Der Verbindungsaufbau zum Server wird dabei durch die Klasse Con
nection aufgerufen. Darin ist z.B. auch der Anmeldevorgang oder das Laden des Securi
ty Managers enthalten. Samtliche Verbindungsparameter werden (ibergeben. Eine ei
gene Klasse Property halt diese Einstellungen, welche bei Bedarf zur Laufzeit abgefragt
werden konnen. Wird z.B. der Verbindungsname benétigt, so kann dieser mit einer Ge
tter Methode®® abgefragt werden. Dies ist ebenfalls fiir alle anderen Verbindungsein
stellungen notwendig.

Ist eine Datenanfrage gestellt worden, so wird diese in der Access Datenbank regist
riert. Tabelle 5 7 zeigt einen Beispieleintrag. Der Primarschlissel ist dort nicht zu se
hen, da er nur intern relevant ist. Gesucht wird nach dem Benutzernamen und der
UUID. Wie in Abschnitt 4.7.2 beschrieben wurde, fehlt derzeit noch ein Feld fir die
Ordnungsmerkmale der einzelnen Datensatze. Der Pfad gibt den Verweis zu den er
zeugten Datensatzen an, bzw. zum UGbergeordneten Verzeichnis. Dieses Verzeichnis hat

den gleichen Namen wie die UUID.

Anforderungs- .
uuID Benutzer ot 85" Abrufzeit  AbruflP Pfad
f3c8b0b1-673f- Sun Jul 06 Sun Jul 06 C:\...\ServerDir\f3c8b0
4478-9e8a- username  10:06:51 CEST 10:09:31 169.254.155.76 b1-673f-4478-9e8a-
157b5d5ac1f5 2008 CEST 2008 157b5d5ac1f5

Tabelle 5-7 Beispiel fiir einen Datenbankeintrag

Der Datenbankeintrag zeigt einen bereits heruntergeladenen Anfragetupel an (Abruf
IP/Abrufzeit ist vorhanden). Ist das Feld Abrufzeit und AbrufIP leer, so wurden die Da
ten noch nicht abgeholt. Nach Abschluss der Datenerzeugung durch ein externes Pro

gramm wird abschlieBend der Pfad in den Datensatz eingefiigt.

*® Mit Getter-Methoden kénnen private Attribute von Objekten ausgelesen werden. Auf der anderen
Seite konnen mit Setter-Methoden diese Attribute festgelegt werden.
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5.11 Datentransfer

Wird eine erfolgreiche Datenholungsanfrage gestellt, so ist letztendlich ein Daten
transfer notig. Die Klasse DataTransfer organisiert dabei den Datenaustausch. Die Da
tenerzeugung hat vorher schon die angeforderten Dateien erzeugt und in den ausge
handelten Ordner im Dateisystem verschoben. Nachdem samtliche Dateien aus dem
Anfrageordner in einem Array gespeichert sind, konnen diese nacheinander angefor
dert werden. Der Server nutzt dabei eine weitere Klasse Gzip, um die Dateien zu komp
rimieren. Fir die Komprimierung wird dabei das GZIP Format (Dateiendung: .gz) ge
nutzt. Die Spezifikation des Formats ist in [RFC 1952] beschrieben. Im Gegensatz zum
ZIP Format ist beim GZIP Format nur die Komprimierung einzelner Dateien moglich.
Fiir den Datentransfer ist dies ausreichend und auflerdem ist der Implementierungs
aufwand geringer. Java bietet dazu ebenfalls native Methoden. Der GZIPInputStream
ist dabei fir die Komprimierung, der GZIPOutputStream fir die Dekomprimierung zu
standig. Die komprimierte Datei wird automatisch erstellt. Die Ausgangsdatei wird da

nach geloscht (vgl. [Middendorf, et al., 1999]).

Damit der Datenstrom zwischen Client und Server funktioniert, ist eine Wrapper Klasse
(auch Mantelsklasse genannt) notwendig. In Java gibt es zu den primitiven Datentypen
jeweils eine zugehorige Wrapper Klasse. Fir int existiert die Wrapper Klasse Integer,
fiir double die Wrapper Klasse Double. Die Ubertragung von Dateien in Java kann (iber
einen Filestream realisiert werden. Da der Client aber keinen direkten Zugriff auf das
Serverdateisystem hat, kann er den Dateistrom nicht nutzen. Die Wrapper Klasse
Ubernimmt die Datenibertragung byteweise und 16st das Problem, indem es tber das
Remote Interface ausgefiihrt wird. Die Implementierung dieser Klasse wurde als Byte

Buffer (abruf.both) bezeichnet.

Die Klasse DataStorage liefert die Verweise zu den zusammengestellten Dateien. Be
ginnt der Datentransfer, so wird automatisch eine Fortschrittsanzeige eingeblendet.
Sind mehrere Dateien angefordert worden, so werden diese sequentiell Gbertragen.
Hierzu schlieft sich das Fenster nach einigen Sekunden automatisch. Vorher wird na

turlich dem Nutzer noch angezeigt, dass der Transfer erfolgreich verlaufen ist. In der
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Titelleiste des Fensters werden der Verbindungsname und die gerade zu Ubertragene
Datei angezeigt. AuBerdem wird die Downloadrate eingeblendet (siehe Abbildung

5 13). Die Implementierung ist in der Klasse Progress realisiert worden.

DWZ Schwerin (ALB)-testdatel.edbs

testdatei.edbs I

3163 [6463 kB 1095 kB/s

Abbildung 5-13 Fortschrittsanzeige wahrend des Datentransfers

In die Konfigurationsdatei wird zuséatzlich zur serverseitigen Referenzhaltung ein Ele
ment eingefligt. Damit wird die Referenz clientseitig gespeichert und zur jeweiligen
Verbindung zugeordnet. Abbildung 5 10 stellt den Inhalt dieser Datei beispielhaft dar.
Die Kindelemente von requestSummary sind die bereits gestellten Anfragen. Im Ver
bindungsmanager konnen die Daten Uber die graphische Oberflaiche angezeigt wer
den. Zum Abschluss werden die Daten (iber die Klasse Gzip entpackt. Uber das Logging
wird der erfolgreiche Datentransfer gemeldet. Derzeit |6scht der Server die herunter

geladenen Daten vom Server abschliefRend.

5.12 Dokumentation

Fiir die Implementierung wurde eine automatische Dokumentation angelegt. Hierfir
wurde Javadoc aus dem JDK (Java Development Kits) verwendet. Die durch Sun Micro
systems erzeugten APIs (engl. Application Programming Interface) wurden ebenfalls
mit diesem Werkzeug erstellt. Mit der Entwicklungsumgebung Eclipse kann dadurch
eine effektive Erstellung oder Aktualisierung der Dokumentation erfolgen. Aus spe
ziellen Doclet Tags des Quellcodes erzeugt Javadoc HTML Seiten die Interfaces, Klas
sen, Methoden und Felder beschreiben. Der Vorteil dieses Verfahrens ist die einheitli
che Haltung von Dokumentation und Quellcode in einer Datei. Bei Anderungen muss
dabei ebenfalls der entsprechende Doclet Tag angepasst werden. Wird beispielsweise
eine neue Methode erzeugt, so muss diese beschrieben werden. Mit einem weiteren
Werkzeug JAutodoc kann dies jedoch weitgehend automatisiert werden. Auf der ande

ren Seite wirkt sich die GréRe des Quellcodes etwas negativ auf die Ubersichtlichkeit
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aus. Tabelle 5 8 zeigt ein Extrembeispiel fiir die Beschreibung der Remote Schnitt
stelle. Dabei werden samtliche Parameter beschrieben. Zudem konnen direkt Verweise
auf andere Objekte gesetzt werden (, @see”). Die Verwendung von Javadoc ist daher
fiir diese GroBe des Projekts nicht unbedingt notwendig. Eine herkdmmliche Doku
mentation kann ausreichen. Da jedoch eine Weiterentwicklung des Prototyps an

gestrebt wird, ist das Ausmal’ der Erweiterungen ungewiss.

/**
* LoginMethode am Server. <ul>
* <li>Login Modul fiir Client Login erfolgreich
=> liefern der privaten Methoden</li>
* <li> Login fehlgeschlagen => RemotelLoginException</li>
* <ful>
* @param username
* Benutzername
* @param password
* Passwort
*
* @return gibt Abruf Objekt zurtick (zugriffsgeschiitzte Mehoden)
* @see abruf.server.Abrufimpl
*
* @throws RemoteException
* Ausnahme beim Aufruf der entfernten Methode
* @throws RemoteloginException
* Ausnahme bei der Serveranmeldung
* @throws Exception
* allgemeine Ausnahme
*/
Abruf login(String username, String password) throws RemoteException,

RemoteloginException, Exception;
Tabelle 5-8 Beschreibung der Remote-Schnittstelle mit Doclet-Tags

Schnittstellendokumentation

Mochten die Unternehmen die systemneutrale Software in der entsprechenden Lie
genschaftsverwaltungssoftware nutzen, so ist eine exakte Beschreibung der Schnitt
stellen notig. Dabei muss im Einzelnen standardisiert sein, wie ein Aufruf von beiden
Seiten umgesetzt wird. Praktisch sieht die Realisierung sehr einfach aus, da lediglich

Parameter Gbergeben werden missen.
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6 Tests

Das Zusammenspiel der einzelnen Komponenten kann in der Praxis immer wieder zu
Problemen fiihren. Selbst der beste Entwurf kann dabei Tests unter realen Bedingun
gen nicht ersetzen. Eine besondere Herausforderung stellt dabei die Interaktion mit
dem Betriebssystem dar. Die Entwicklung der verteilten Anwendung erfolgte in einer
lokalen Umgebung. Dadurch sind die Pakete ,client” und ,server” nicht ortlich ge
trennt. Greift die Client Anwendung beispielsweise auf das Paket ,,server” zu, so wiirde
dies ohne das Wissen des Entwicklers geschehen. Bei einer Veroffentlichung hatte je
doch der Client dieses Paket gar nicht verfliigbar und ein Laufzeitfehler wiirde die An
wendung zum Absturz bringen. Implementierungsfehler, die nicht vom Compiler abge
lehnt werden, kénnen so behoben werden. Netzwerkspezifische Probleme konnten
durch die lokale Umsetzung ebenfalls nicht hinreichend simuliert werden. Damit die
Leistungsfahigkeit des Programms optimiert werden kann, muss letztlich eine Analyse

der Puffer Einstellungen erfolgen.

6.1 Netzwerkbetrieb

Wichtigster Schritt ist dabei zunachst die Trennung der nicht zusammengehorigen Pa
kete. Dazu werden zwei separate Anwendungen kompiliert. Dies sind einerseits der
Server, welcher die datenhaltende Stelle (Pakete ,both” und ,server”) reprasentieren
soll, sowie der Client (Pakete ,both” und ,client). Jede Anwendung wurde auf einen
eigenen Rechner gestartet, welche Uber ein Netzwerk miteinander verbunden sind.
Ziel war es hierbei, die Funktionsfahigkeit und Unabhéangigkeit der beiden einzelnen
Anwendungen auBerhalb der lokalen Umgebung unter Beweis zu stellen. Nachdem ei
nige Laufzeitfehler behoben wurden, konnten Anfragen erfolgreich an den Server ge
stellt werden. Die Leistungsfahigkeit im Netzwerkbetrieb ist in Abschnitt 6.3 analysiert

worden.

6.2 Internetbetrieb

Besonders kritisch ist der Betrieb im Internet, weil fliir den Server dabei eine Adress

umsetzung im Router konfiguriert sein muss. Firewalleinstellungen missen die Nut
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zung der RMI Ports zulassen. Der Client (Internetverbindung tGber GPRS) versuchte bei
diesem Test Anfragen an den Server zu stellen, wobei der Client eine Softwarefirewall
nutzte. Die Client Einstellungen erlaubten nur die Nutzung des HTTP Protokolls. Die
Vorgehensweise von RMI ist dabei in Abschnitt 3.3.2 beschrieben. Samtliche Daten
konnten daher erfolgreich bezogen werden. Das Anzeigen der Downloadrate war auf
grund der langen Transferzeiten (bedingt durch GPRS) sehr hilfreich. AuRerdem arbei
tet die Fortschrittsanzeige intervallbasiert. Im nachfolgenden Abschnitt wird die Leis

tung im lokalen Betrieb sowie im Intranet und Internetbetrieb analysiert.

6.3 Leistungsbewertung

Bei den nachfolgenden Tests soll die Leistungsfahigkeit des Systems in Abhangigkeit
der Puffereinstellung und Netzwerkanbindung analysiert werden. Die gelieferten Re
sultate sollen auch eine optimale Konfiguration der Software zum Ziel haben. Fiir die
potentiell performanteste Losung wurde ein lokaler Betrieb fiir in der Testumgebung
gewahlt. Unterstlitzt wurden die Daten durch eine 100 Mbit Netzwerkverbindung und
eine langsame GPRS Verbindung (engl. General Packet Radio Service). Dabei bestand

die Testumgebung aus zwei Rechnern.

Rechner 1 (Server) Rechner 2 (Client)
Modell: Workstation Acer Aspire 5920G (Notebook)
Prozessor: AMD Athlon™ 64 3700+ 2.21 Intel®Core™?2 Duo CPU T7300
GHz @2GHz
Arbeitsspeicher: 2048 MB DDR2 2048 MB DDR2
Betriebssystem: Windows Vista Business 64 Bit Windows Vista Home Premium
32Bit
Festplatte: Hitachi/IBM IC35L090AVV207-0 Seagate ST9160821AS
Ultra-ATA/100 SATA2 300MB/s
7200 U/min 5400 U/min
2 MB Cache 8MB Cache
8,5 ms Zugriffszeit 12,5 ms Zugriffszeit

Tabelle 6-1 Leistungsdaten der eingesetzten Test-Rechner

Damit die Testbedingungen realitatsnah sind, wurden EDBS Datensatze der GroRe 61,4
MB und 32,2 MB verwendet. Da es sich um ASCIl Dateien handelt, konnte etwa eine

Kompressionsrate von 1:10 erreicht werden. Die zu Ubertragenden Dateien waren
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demnach nur 6,3 MB und 3,1 MB klein. Die Komprimierung der Dateien erwies sich
dabei als eine sehr sinnvolle MaBnahme.

Betrachtet wurde nicht der gesamte Anfragevorgang, sondern lediglich die Zeit wah
rend der Datenibertragung. Die Komprimierungszeit wurde nicht miteinbezogen. Fiir
die PuffergroBen wurden nach einigen Testldufen die Werte 1 Kb, 8 Kb, 16 Kb, 32 Kb,
64 Kb, 128 Kb, 256 Kb, 512 Kb und 1024 Kb gewahlt. Kleine PuffergroRen zeigten bei
den Anfangstests sehr maRige Resultate. Zudem waren noch Stlitzwerte zwischen 512
Kb und 1024 Kb notwendig, um Trends besser untersuchen zu kénnen (bei lokal und
Intranet). Gemessen wurde jede Puffereinstellung mit den beiden DateigrofRen in
Kombination mit den drei verschiedenen Netzwerkanbindungen. Jede Messung wurde
10 mal durchgefiihrt. Danach wurde der Mittelwert gebildet. Aufgrund der langen
Ubertragungszeiten bei der GPRS Verbindung wurden hier nur Einzelmessungen vor

genommen.

18000,0

16000,0

14000,0

12000,0

10000,0 7?‘/—\
8000,0 # \\
6000,0 74’
4000,0 /

2000,0

Byte/ms

Puffer in Byte
0,0

1024 8192 16384 32768 65536 | 131072 | 262144 | 524288 | 786432 | 1048576

—&—3,1398 MB (lokal) [ 1219,9 | 5610,6 | 7355,5 | 8864,6 | 10211,9 | 10555,7 | 11209,8 | 11048,0 | 8795,9 | 6728,6

6,3116 MB (lokal) | 1066,3 | 3862,4 | 6237,1 | 11987,3 | 14099,2 | 14772,7 | 16909,0 | 15204,7 | 13953,6 | 10742,0

Abbildung 6-1 Leistungstest lokal

Abbildung 6 1 zeigt, dass die Diskrepanzen zwischen den Puffereinstellungen enorm
sind (minimaler Wert: 1066,3 Byte/ms; maximaler Wert: 16909,0 Byte/ms). Der beste
Datendurchsatz wurde von beiden DateigréBen mit der Puffereinstellung 256 Kb er

zielt. GroRere Puffereinstellungen lieBen den Datendurchsatz wieder sinken.



6 Tests

110

9000,0
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6,3116 MB (100MBit) [ 455,1 | 24956 | 36952 | 4179,2 | 4737,1 | 4616,1 | 4596,3 | 42354 | 3839,7 | 3246,1

Abbildung 6-2 Leistungstest 100MBit

Abbildung 6 2 zeigt den Datendurchsatz im 100 MBit Netzwerk. Auch hier sind sehr

dhnliche Trends zu beobachten. Bis zum 256 Kb Puffer steigt der Durchsatz. Danach ist

ein Abfall zu beobachten. Bei den unterschiedlichen DateigrofRen erzielt die DateigrofRe

von 3,1 MB die besten Werte.
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Abbildung 6-3 Leistungstest GPRS

Die GPRS Verbindung ist mit 55,6 KBit/s die langsamste Verbindung. Durch den schwa

chen Datendurchsatz sind keine Unterschiede zwischen den beiden Dateigrofien fest

zustellen. Ebenfalls sind die besten Maximalwerte im Bereich zwischen 64 Kb und 256
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Kb. Abbildung 6 4 liefert die Basisdaten fir die optimale Pufferkonfiguration. Ausge
hend vom Maximalwert jeder Netzanbindung wurden die zugehorigen Werte prozen
tual bestimmt. Dabei ist schon deutlich zu erkennen, dass die beste Leistung im Be

reich zwischen 64 Kb und 256 Kb zu finden ist. Abschliefend missen jedoch noch die

W lokal
1100 MBit
I GPRS
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e
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N

Resultate der einzelnen Netzverbindungen gemittelt werden.
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Abbildung 6-4 Datendurchsatz prozentual

Abbildung 6 5 zeigt den maximalen Mittelwert aller Netzanbindungen bei 256 Kb.
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Abbildung 6-5 Mittlerer prozentualer Datendurchsatz
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Um die volle Performance des Systems zu erhalten, muss der Puffer daher standard
maRig korrekt konfiguriert sein. Bei einer suboptimalen Konfiguration wiirde die Per
formance des Systems signifikant sinken. In Extremfallen lage die Leistung mit einer
Puffereinstellung von 1 kb bei nur ca. 10 % der Maximalleistung. Die Tests haben je
doch auch gezeigt, dass es unterschiedliche Resultate mit verschiedenen DateigréfRen
geben kann. Bei langsamen Verbindungen sind diese Trends jedoch nicht zu bestéti
gen. Durch die Leistungsbewertung ist der leistungsfdahige und kostengiinstige Betrieb

des Systems erzielbar.

6.4 KonKkurrierende Zugriffe

Da bei den Tests nur zwei Rechner verfiigbar waren, wurden konkurrierende Zugriffe
softwaretechnisch realisiert. Hierzu wurde die Clientanwendung mehrfach gestartet,
wobei mehrfaches Starten sonst nicht moglich ist. Zeitnah wurden nun mehrere Anfra
gen an den Server gesendet. Dieser konnte samtliche Anfragen nebeneinander abwi
ckeln. Durch die suboptimalen Testbedingungen kann jedoch keine Garantie fir die
Kollisionsfreiheit von Zugriffen gegeben werden.

Es ist zu beachten, dass fiir die Datenbankzugriffe das ACID Prinzip nicht angewendet
wurde. Zum einen stellt der reine Lesezugriff kein Risiko dar. Zum anderen kann eine
Manipulation an einem Datensatz logischerweise nicht von zwei Clients angefordert
werden. Denn jeder Client besitzt seine eigenen Datensatze, die auch nur dem Client
zugeordnet sind. Theoretisch konnte es vorkommen, dass eine UUID doppelt generiert
wurde und dadurch ein konkurrierender Zugriff eintritt. In diesem Fall wird eine Aus
nahme ausgel6st und eine erneute Anfrage muss gesendet werden. Die einzige Inkon
sistenz im Datenschema kann bei der Erzeugung der Primarschlissel auftreten. Da
durch, dass die Threads nebenlaufig auf dem Server arbeiten, kénnte zweimal derselbe
Primarschlissel flir einen neuen Datensatz erzeugt werden. Der Primarschlissel darf
jedoch nur einmal vorkommen. Das Verhalten des Datenbankmanagementsystems ist
fiir diesen Fall ungetestet. Eigentlich sollte wiederum eine Ausnahme ausgelost wer
den. Selbst wenn der doppelte Primarschliissel eingefiigt wiirde, hatte dies keine Aus

wirkung auf die Anwendung, da hier nur nach der UUID in Kombination mit dem Be
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nutzernamen gesucht wird. Der Primarschlissel hat in diesem Zusammenhang keine

direkte Relevanz.

6.5 Secure Sockets Layer

Um die korrekte Funktionsweise von SSL priifen zu kdnnen, werden samtliche SSL
Meldungen an die Konsole weitergeleitet. Hierzu ist der Eintrag in ,javax.net.debug”
im Propertyset auf ,all“ zu setzen. Wichtige Informationen tber den Inhalt des Zertifi
kats werden dabei ausgelesen. Zudem werden die angewandten Sicherheitsverfahren
angezeigt. Entsprechen die Einstellungen nicht den Vorgaben, so wird eine Ausnahme
ausgelost. Diese ist auch ohne spezielle Debugging Einstellung sichtbar. Die ersten Im
plementierungen des Prototyps wurden ohne SSL durchgefiihrt. Nachdem die Basis
funktionen (wie z.B. Datentransfer) funktionsfahig waren, wurde die Verbindung gesi
chert. Uber das Programm Wireshark?® wurde der Netzwerkverkehr zwischen Client
und Server abgefangen und in speziellen Dump Dateien gespeichert. Insbesondere der
Anmeldevorgang wurde hier untersucht. Dabei konnten samtliche Anmeldeinforma
tionen wie z.B. Benutzername und Passwort abgefangen werden. Dies war relativ ein
fach, da keine Verschliisselung erfolgt war. Derselbe Test wurde nach der SSL Imple
mentierung durchgefihrt. Danach gestaltete sich allerdings die Suche nach den An
meldepaketen als schwierig. Alle Daten waren zudem wie gewinscht verschliisselt.
Weitere Tests, in denen falsche Anmelde oder Zertifikatpassworter verwendet wur
den, lehnte der Server wunschgemaR ab. Die Sicherheitsanforderungen des Systems
sind im Rahmen der Testumgebung ausreichend. Das verwendete Beispielzertifikat
und die unzureichende Passwortwahl muss trotzdem beachtet werden (siehe Ab

schnitt 5.1).

6.6 Installer

Die Veroffentlichung der Anwendung wurde testweise mit einem Installer durchge
flihrt. Dabei sollte insbesondere die Portabilitdt der Anwendung nachgewiesen wer
den. Zudem diente der Test dazu, Erfahrungen im Umgang mit dem Skripten der In

staller Software zu sammeln.

*° Bei Wireshark handelt es sich um ein Programm zur Analyse der Netzwerkkommunikation.
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6.7 Registrierung von Diensten mit JavaService

Die Funktionalitaten von JavaService (siehe Abschnitt 6.7) sind sehr vielversprechend.
In der Praxis treten jedoch einige Probleme mit Zugriffsrechten bei der Windows UAC
(engl. User Account Control) auf. Windows Vista besitzt einen Benutzerkontoschutz der
bei kritischen Zugriffen die Zustimmung des Administrators verlangt. Der Anwender
bestatigt die Aktion per Mausklick. Konkret heiRt das, ein Dienst kann nicht ohne Auto
risierung durch JavaService registriert werden. Das Stoppen oder Neustarten des
Dienstes ist demnach auch nicht direkt moglich. Die Ursache hierfiir liegt in Java, da die
Ausfihrungsmethode die Autorisierung nicht automatisch anfordert. Es ist aber zwin
gend notwendig, bei jeder Anderung der Konfigurationsdatei (Zeiteinstellung, Verbin
dungseinstellungen) den Dienst neu zu starten. Der Konsolenbefehl muss daher unter

“30 Befehl kénnen Befehle

Administrationsrechten ausgefiihrt werden. Mit dem ,,runas
unter anderen Nutzernamen durchgefiihrt werden. Allerdings fiihrt der Weg nicht an
der Eingabe des Passworts (iber die Eingabeaufforderung vorbei (mit Datenstréomen
kann dies auch tiber andere Eingabemasken realisiert werden). Bedenkt man, dass der
Dienst bei jeder Anderung der Verbindungsparameter neugestartet werden muss, so
wird schnell deutlich, dass dies inakzeptabel ist. Das Abschalten der UAC ist zwar prin
zipiell moglich, kann aber nur als Zumutung fiir den Anwender betrachtet werden.
Vielmehr muss eine native Ausfilhrung des Befehls erzwungen werden. Es ist unklar,
weshalb Java dies im Gegensatz zu der Programmiersprache C# nicht tut. Dort wird der
Benutzer automatisch zum Bestatigen der Aktion aufgefordert. Der Prototyp nutzt da
her ein kleines Programm (exec.exe), welches tiber C# implementiert wurde. Uberge
bene Parameter werden weitergeleitet und ausgefiihrt. Windows Vista hat die .NET
Laufzeitumgebung fiir das C# Programm standardmiRig installiert. Altere Windows
Versionen sollen das Zwischenprogramm nicht nutzen, sondern den Befehl nur Gber
Java ausfilihren. Auf der einen Seite kann die .NET Laufzeitumgebung nicht zusatzlich
zur Java Laufzeitumgebung gefordert werden, auf der anderen Seite ist die UAC bei &l

teren Windows Versionen aber nicht vorhanden.

*° Da aktuelle Betriebssysteme Mehrbenutzersysteme sind, ist es manchmal erforderlich Befehle mit
hoheren Nutzerrechten auszufiihren. Unter Windows ist dies mit dem ,runas“-Befehl moglich.
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In mehreren Tests konnte die Anwendung fiir den permanenten Betrieb registriert
werden. Dabei sollten Abrufe zu bestimmten Zeiten automatisch im Hintergrund erfol

gen. Samtliche Tests verliefen erfolgreich.
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7 Installation und Konfiguration

Fir die Installation sollten folgende Mindestanforderungen fir den ordnungsgemaRen

Betrieb erfillt sein:

Server Client

Prozessor: >1,5 GHz (Mehrkernprozessor >1 GHz
empfohlen)

Arbeitsspeicher: 1024 MB 512 MB

Betriebssystem: Derzeit nur Windows Betriebs- Derzeit nur Windows Betriebssys-
systeme’” teme

Festplatte: (RAID-Spiegelung empfohlen) /

Internetanbindung: DSL 2000 mit fester IP-Adresse ISDN (DSL empfohlen)
oder DNS (DSL6000 empfohlen)

Sonstiges Softwarefirewall (Port Lokale Installation der individuel-
1089/1099 bzw. Serveranwen- len Liegenschaftssoftware fiir Im-
dung zulassen) port notwendig

Ist die Datenerzeugung ebenfalls  JRE-Installation erforderlich
auf dem Server installiert, so ist
ein Backup-System erforderlich.

JRE*-Installation erforderlich

Ein Ziel der Anwendung sollte die Benutzerfreundlichkeit darstellen. Dazu gehort je
doch auch die Dokumentation der Anwendungsfunktionen, welche in einem (Online)
Handbuch zusammengefasst werden sollten. Die Dokumentation kann durch eine PDF
Datei dem Installationspaket beigefligt werden. Bestandteil dieses Handbuchs muss
auch ein Kapitel sein, welches sich mit Installationshinweisen auseinandersetzt.
Exemplarisch konnte dabei die Konfiguration des Servers mit Router oder Fire
walleinstellungen beschrieben werden. Zusatzliche Konfigurationen bei der Clientan
wendung sind nicht erforderlich. Daher muss die Software durch einen Installer kom
fortabel zu installieren sein. Das Einbinden der Anwendung in den Installer erfordert
minimalen Aufwand, da das Anwendungsverzeichnis keinerlei Registry Eintrage beno

tigt. Testweise wurde dies bereits durchgefiihrt.

*! Die Umsetzung fiir andere Plattformen erfordert nur geringe Aufwande.
*? JRE steht fiir die Java Laufzeitumgebung (engl. Java Runtime Environment) die zum Ausfiihren von Ja-
va-Programmen notwendig ist.
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Bei der Konfiguration der Anwendung miissen die Verbindungseinstellungen mit Be
nutzername, Passwort, Ablageordner und Serveradresse konfiguriert werden. Auf Sei
ten der datenhaltenden Stelle ist die Datenerzeugungsschnittstelle standardisiert.
Wichtige Parameter fiir die Schnittstelle zur Benutzerverwaltung sind lediglich die Da
tenbankparameter (Benutzername, Passwort, Hostname). Damit ist die Anwendung

systemneutral und kann mit bestehenden Systemen verkniipft werden.

ISDN

Verfiuigt die abrufende Stelle lediglich Gber eine ISDN Anbindung, so muss diese noch
konfiguriert werden. Damit beim Abruf ein automatischer Wahlvorgang einsetzt, ist
dies in der DFU Verbindung vorzunehmen. Eine sinnvolle Option ist ebenfalls das
Trennen der Verbindung nach Inaktivitdt (z.B. 2 Minuten). So muss die Verbindung

nicht permanent aufrecht gehalten werden und es entstehen keine unnétigen Kosten.
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8 Zusammenfassung und Ausblick

Durch den Entwurf und die Implementierung der Anwendung konnte bewiesen wer
den, dass eine vollstandige Losung des systemneutralen automatisierten Abrufs von
Daten aus dem Liegenschaftskataster moglich ist. Hierzu sind jedoch die gesetzlichen
Beschrankungen beziglich der Systemsicherheit einzuhalten. Den potentiellen An
wendern kann eine Software bereitgestellt werden, die samtliche Funktionen beinhal
tet und modular aufgebaut ist. Weitere Anpassungen sollten daher einfach durchzu
fliihren sein. Da noch einige organisatorische Fragen offen sind, konnten noch nicht alle
Funktionen implementiert werden. Damit eine Vollautomatisierung des geplanten Ver
fahrens erreicht werden kann, sollte die Datenerzeugung ebenfalls autonom erfolgen.
Samtliche Funktionen sind dazu bereits einsatzbereit. Besonders wichtig ist jedoch,
dass nicht von den Basiseigenschaften Systemneutralitdt und Automatisierung abgewi
chen wird. Hierzu gehort ebenso die Plattformunabhdngigkeit. Der Prototyp ist zwar
temporir fiir Windows Betriebssysteme ausgelegt, jedoch sind die Anderungen fiir die
Lauffahigkeit auf anderen Plattformen gering. Probleme, wie z.B. die Rechte zum Re
gistrieren eines Dienstes, missen weitsichtig gelost werden. So ist die Imple
mentierung unabhangig von der Plattform anwendbar und ein Maximum an Portabili
tat wird gewdhrleistet. Die exakte Beschreibung der Schnittstellen ist dabei Grundvor
aussetzung, damit Hersteller von Liegenschaftsverwaltungssoftware die Abruf
Anwendung nutzen kénnen. Wiinschenswert ware eine hohe Flexibilitat. Dies bedeutet
ebenfalls, dass wenige Anpassungen beim Anwender notwendig waren. Die endgdlti
gen Implementierungen fir die Schnittstellen zur Benutzerverwaltung und Datener
zeugung sind mit geringem Anpassungsaufwand realisierbar. Methoden sind hierzu be

reits partiell erstellt.

Die Anwendung der Java Technologien hat gezeigt, dass durch die Vielzahl von Frame
works eine qualitativ hochwertige, zuverlassige und effiziente Entwicklung fast jeder
Problemstellung moglich ist. Besonders gut bewahrte sich die einheitliche Nutzung der
Frameworks (Java Secure Socket Extension, Quartz, log4j) im Zusammenspiel mit RMI.
Die flachendeckenden Sicherheitskonzepte von Java erleichterten die Entwicklung

enorm. Nicht zuletzt deshalb konnte sich Java in der Technologieentscheidung durch
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setzen. Fur die Weiterentwicklung des Prototyps sollten daher weiterhin Java

Technologien verwendet werden.

Die Vision, dass die Software nur durch die Installation bereits vollstandig mit den wei
teren Modulen funktioniert, ist nicht nur theoretisch moglich. Gewiss ist dafiir ein ho
her Implementierungsaufwand noétig. Allerdings fuhrt jeder andere Weg zu Einschran

kungen in Benutzerfreundlichkeit, Flexibilitat, Systemneutralitdt und Automatisierung.
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